Zarzadzenie Nr 25/2023
Starosty Aleksandrowskiego
z dnia 24 pazdziernika 2023 roku

w sprawie wprowadzenia Instrukcji postgpowania w przypadku naruszenia bezpieczenstwa
danych osobowych oraz zmiany zarzgdzenia nr 8/2018 Starosty Aleksandrowskiego z dnia 16
marca 2018 roku w sprawie wprowadzenia Polityki Bezpieczenstwa Przetwarzania Danych
Osobowych oraz Instrukcji Zarzgdzenia Systemami Informatycznymi w Starostwie Powiatowym
w Aleksandrowie Kujawskim

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie
powiatowym (Dz.U. 2022 poz. 1526 z pdzn. zm.) oraz art. 24 ust.1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) (Dz.U.UE.L.2016.119.1 ) zarzadza si¢, co nastgpuje:

§ 1. W Starostwie Powiatowym w Aleksandrowie Kujawskim wprowadza si¢ dla
zapewnienia ochrony przetwarzania danych osobowych Instrukcje postgpowania w przypadku
naruszenia bezpieczenstwa danych osobowych,  stanowigca zalacznik do niniejszego
zarzadzenia.

§ 2. Z trescia dokumentow, o ktorych mowa w §1 zobowiazani sa zapoznac si¢ wWszyscy
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pracownicy Starostwa Powiatowego w Aleksandrowie Kujawskim.

§ 3. Zobowigzuje si¢ wszystkich pracownikow Starostwa Powiatowego
w Aleksandrowie Kujawskim do przestrzegania zasad wynikajacych z dokumentow,

o ktérych mowa w §1.

§ 4. W zarzadzeniu nr 8/2018 Starosty Aleksandrowskiego z dnia 16 marca 2018 roku
w sprawie wprowadzenia Polityki Bezpieczenstwa Przetwarzania Danych Osobowych oraz
Instrukcji  Zarzadzenia Systemami Informatycznymi w  Starostwie Powiatowym
w Aleksandrowie Kujawskim w § 1 ust. 1 uchyla si¢ pkt 3 oraz zalacznik nr 3.

§ 5. Wdrozenie zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do zarzadzenia nr 25/2023

Starosty Aleksandrowskiego z dnia 24 pazdziernika 2023 roku

INSTRUKCJA POSTEPOWANIA W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH

Cel instrukcji i postanowienia ogolne
§1

Celem instrukcji jest okreslenie sposobu postepowania gdy:

1. Stwierdzono naruszenie zabezpieczen danych osobowych.

2. W przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf, okien,
drzwi, dokumentoéw lub inne zaobserwowane symptomy moga wskazywac na naruszenie
bezpieczenstwa danych osobowych.

3. W przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia, zawartosé

zbioru danych osobowych. ujawnione metody pracy, sposob dzialania programu, jakosc
komunikacji lub inne zaobserwowane symptomy moga wskazywa¢ na naruszenie
bezpieczenstwa danych osobowych.
§2
Instrukcja okresla zasady postepowania wszystkich osob zatrudnionych przy przetwarzaniu danych
osobowyvch w przypadku naruszenia bezpieczenstwa tych danych, zgodne z ,.Tabela form naruszen
bezpieczenstwa danych osobowych™, stanowiaca zalacznik nr 1 do niniejszej instrukceji.
§3
Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostgpnienia lub umozliwienia dostgpu do nich osobom
nieupowaznionym. zabrania danych przez osobg nieupowazniong, uszkodzenia lub usunigcia,
a w szczegolnosci:
a) nieautoryzowany dostep do danych.
b) nieautoryzowane modyfikacje lub zniszczenie danych,
¢) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

¢) pozyskiwanie danych z nielegalnych zrodet.
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1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore moga

wskazywa¢ na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych w Starostwie Powiatowym w Aleksandrowie
Kujawskim jest zobowiazany przerwa¢ przetwarzanie danych osobowych i niezwlocznie
zglosi¢ ten fakt bezposredniemu przetozonemu, Inspektorowi Ochrony Danych lub
Administratorowi Danych Osobowych, a nastgpnie postgpowaé stosownie do podjetej przez
niego decyzji.
2. Zgloszenie naruszenia zabezpieczen danych osobowych powinno zawierac:
a) opisanie symptomow naruszenia zabezpieczen danych osobowych,
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych,
¢) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne naruszenia,
d) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow

podjetych po ujawnieniu zdarzenia.
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§
Inspektor Ochrony Danych lub inna upowazniona przez niego osoba podejmuje wszelkie dziatania
majace na celu:
a) minimalizacje negatywnych skutkow zdarzenia.
b) wyjasnienie okolicznosci zdarzenia,
¢) zabezpieczenie dowoddw zdarzenia.
d) umozliwienie dalszego bezpiecznego przetwarzania danych.
§6
W celu realizacji zadan wynikajacych z niniejszej instrukcji Inspektor Ochrony Danych lub inna
upowazniona przez niego osoba ma prawo do podejmowania wszelkich dzialan dopuszczonych przez
prawo, a w szczegolnosci:
a) zadania wyjasnien od pracownikow,
b) korzystania z pomocy konsultantow.
¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
{7
Polecenia Inspektora Ochrony Danych lub innej upowaznionej przez niego osoby wydawane w celu
realizacji zadan wynikajacych z niniejszej instrukcji sa priorytetowe i winny by¢ wykonywane przed

innymi poleceniami, zapewniajac ochron¢ danych osobowych.
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§8
Odmowa udzielenia wyjasnien lub wspélpracy z Inspektorem Ochrony Danych lub inng

upowazniona przez niego osoba traktowana bedzie jako naruszenie obowiazkow pracowniczych.

§9
Inspektor Ochrony Danych po zazegnaniu sytuacji naruszajacej bezpieczefistwo danych osobowych 1
opracowuje raport koficowy, w ktérym przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym
kadrowe, ograniczajace mozliwos¢ wystapienia zdarzenia w przysziosci. Wzor raportu stanowi

zalacznik nr 2 do niniejszej instrukcji.

§10
Nieprzestrzeganie zasad postgpowania okreslonych w niniejszej instrukcji stanowi naruszenie
obowigzkow pracowniczych i moze by¢ przyczyna odpowiedzialnosci dyscyplinarnej okreslonej w

Kodeksie Pracy.

§11
Jezeli skutkiem dziatania okreslonego w §10 jest ujawnienie informacji osobie nieupowaznionej,
sprawca moze zosta¢ pociagni¢ty do odpowiedzialnosci karnej wynikajacej z przepiséw Kodeksu
Karnego.

§12

Jezeli skutkiem dzialania okreslonego w §10 jest szkoda, sprawca ponosi odpowiedzialnosc

materialna na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.

Ograniczanie skutkéw naruszen
§ 13

1. Dokumentacja naruszenia podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych
elementow, ktore maja zastosowanie przy postgpowaniu z naruszeniem, w tym: rejestry urzadzen,
systemow operacyjnych 1 aplikacji. kopie zapasowe, pliki konfiguracyjne i systemowe, bezpieczne
przechowywanie tych kopii, przyjecia dokumentacji oraz jej wszystkich czesci.

2. 10D przeprowadza biezace dzialania zmierzajace do ograniczenia skutkow naruszenia
1 zidentyfikowania jego zrodta. W tym celu moze spowodowac zablokowanie czesci systemu lub
dostepnych ustug.

3. W przypadku, gdy dzialania opisane w ust. 2 obejmuja wylaczenie lub ograniczenie
funkcjonowania zasobow niezbednych do realizowania celéw ustawowych badz statutowych

Starostwa Powiatowego, 1OD przedstawia decyzj¢ do akceptacji ADO.



Odtwarzanie systemu
§ 14

1. Osoba upowazniona przez ADO przystgpuje do odtworzenia systemu po zidentyfikowaniu i
usunieciu lub zablokowaniu Zrodta naruszenia.
2. Odtwarzanie systemu odnosi si¢ do punktu odtworzenia. co do ktérego ASI ma uzasadniona
pewnosé, Zze nie zawiera zrodia naruszenia.
3. Zasoby w postaci oprogramowania oraz danych sa odtwarzane z oryginalnych zrodel dystrybucji
oprogramowania oraz kopii zapasowych.
4. ADO, po zasiegnieciu opinii IOD, moze podja¢ decyzj¢ o podjgciu przetwarzania danych mimo
braku pewnosci usuniecia zrodla naruszenia, jesli szacowane negatywne skutki braku przetwarzania

przewyzszaja potencjalne ryzyko podjecia dziatania.

Zglaszanie naruszenia ochrony danych do UODO
§ 15

1. W przypadku naruszenia ochrony danych osobowych. ADO bez zbednej zwloki — w miare

mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je Urzedowi
Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uplywie 72 godzin dolacza si¢ wyjasnienie przyczyn opdznienia.
2. Zgloszenie, o ktorym mowa w ust. 1, musi zawiera¢ co najmnie;j:
1) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie 1 przyblizong liczbe¢ osob, ktorych dane dotycza, oraz kategorie i przyblizona
liczbe wpisoéw danych osobowych. ktorych dotyczy naruszenie;
2) zawiera¢ imi¢ i nazwisko oraz zawiera¢ imi¢ i nazwisko oraz dane kontaktowe 10D lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji:
3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
4) opisywac srodki zastosowane lub proponowane przez ADO w celu zapobiegania naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach - srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow.,
3. Jezeli — 1 w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie. mozna je
udziela¢ sukcesywnie bez zbednej zwloki.
4. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych., w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja
ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

5. Zgloszenia mozna dokona¢ za pomoca formularza dostepnego na stronie www.uodo.gov.pl na 4
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sposoby:
1) elektronicznie poprzez wypekienie dedykowanego formularza dostgpnego bezposrednio na
platformie www.biznes.gov.pl;
2) elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke podawcza
ePUAP: UODO/SkrytkaESP
3) elektronicznie poprzez wyslanie wypelnionego formularza za pomoca pisma ogolnego
dostepnego na platformie www.biznes.gov.pl:

4) tradycyjng pocztg, wysylajac wypetniony formularz na adres Urzedu.

Zawiadamianie 0séb o naruszeniu ochrony ich danych osobowych
§ 16
1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych, ADO bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza, o
takim naruszeniu.
2. Zawiadomienie, o ktorvm mowa w ust. 1 niniejszego artykufu, jasnym 1 prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki,
o ktorych mowa w art. 33 ust. 3 lit. b), ¢) 1 d) RODO.
3. Nie dokonuje si¢ zawiadomienia 0sob w nastgepujacych przypadkach, gdy:
1) ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony 1 srodki te zostatly
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegolnosci srodki takie jak
szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;
2) ADO zastosowal nastgpnie srodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktorym mowa w ust. 1;
3) wymagaloby ono niewspoimiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktorego osoby, ktérych

| dane dotycza, zostaja poinformowane w rownie skuteczny sposob.
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Zalacznik nr 1
do ..Instrukcji postgpowania w sytuacji

naruszenia bezpieczenstwa danych osobowych™

Tabela form naruszen bezpieczenstwa danych osobowych

W zakresie wiedzy:

| Ujawnianie sposobu dzialania Natychr{rfiasl przerwac rozmowe lu!:a i.nnq B
e . czynnos¢ prowadzaca do ujawnienia informacji.
|aplikacji i systemu jej o i . o .
A.l.l : . Sporzadzi¢ raport z opisem, jaka informacja
| ngezpleczen osobom - zostata ujawniona, powiadomi¢
niepowolanym 10D,
- | . | - - - .
Natychmiast przerwa¢ rozmowg lub inna
' Ujawnianie informacji o sprzecie  czynno$¢ prowadzaca do ujawnienia informacji.
A.l1.2 1 pozostalej infrastrukturze Sporzadzi¢ raport z opisem, jaka informacja
informatycznej zostala ujawniona, powiadomié
| 10D.
' Dopuszczanie i stwarzanie Natychmiast przerwac¢ rozmowe lub inng
warunkow, aby ktokolwiek czynnos¢ prowadzaca do ujawnienia informacji.
A.l3 taka wiedze mogt pozyskac np. Sporzadzi¢ raport z opisem, jaka informacja
z obserwacji lub dokumentacji zostala ujawniona, powiadomic
10D.
A2 W zakresie sprzetu i oprogramowania
Opuszczenie stanowiska pracy i
A1 pozost'a\yic?nie .aktywnej aplikacji | Niezwlocznie zakonczy¢ dziatanie aplikacji.
- umozliwiajacej dostgp do bazy | Sporzadzié¢ raport.
~danych osobowych
Dopuszczenie do korzystania z
aplikacji umozliwiajacej dostep | Wezwac osobe bezprawnie korzystajaca z
A2 do bazy danych osobowych przez | aplikacji do opuszczenia stanowiska przy
o jakiekolwiek inne osoby niz komputerze. Pouczy¢ osobg, ktéra dopuscita do
osoba. ktorej identyfikator zostal | takiej sytuacji. Sporzadzié raport.
przydzielony '
Pozostawienie w jakimkolwiek |
niezabezpieczonym, a w | Natychmiast zabezpieczy¢ notatke z hastami w
AD3 szpzegélnoéca W miejscu sposob uniemozliwiajacy odezytanie.
o widocznym, zapisanego hasla | Niezwlocznie powiadomic 10D. Sporzadzi¢
dostepu do bazy danych raport.
osobowych i sieci |
Dopuszczenie do uzytkowania | Wezwaé osobe nieuprawniong do opuszczenia
sprzetu komputerowego i  stanowiska. Ustali¢ jakie czynnosci zostaly przez
A24 osoby nieuprawnione wykonane. Przerwaé

oprogramowania
umozliwiajacego dostep do bazy

| dziatajace programy. Niezwlocznie powiadomi¢
| 10D. Sporzadzi¢ raport.



danych osobowych przez osoby
nie bedace pracownikami

Samodzielne instalowanie

Pouczy¢ osobe popelniajaca wymieniona
czynnos¢, aby jej zaniechata. Wezwa¢ ASI w

| osobowych

A.2.5 o . . : ; !
jakiegokolwiek oprogramowania. ' celu odinstalowania programow. Sporzadzi¢
raport.
A € Modyfikowanie parametrow Wezwac osobe popelniajaca wymieniona
LD . . . ¥ . 4 . % &
systemu i aplikacji. czynnos¢, aby jej zaniechata. Sporzadzi¢ raport.
Odczytywanie dyskietek 1 Pouczy¢ osobg popelniajgca wymieniong
innych nosnikow przed czynnos¢, aby zaczela stosowac si¢ do wymogow
A.2.7 sprawdzeniem ich bezpieczenstwa pracy. Wezwac¢ ASI w celu
programem wykonania kontroli antywirusowej. Sporzadzi¢
antywirusowym. raport.
A3 W zakresie dokumentdw i obrazéw zawierajacych dane osobowe
SRS e T T S B v e | |
Pozostawienie dokumentow w
A.3.1 otwartych pomieszczeniach bez Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.
nadzoru
Przechowywanie
dokumentow
A 30 zabezpieczonych w Powiadomi¢ przetozonych. Spowodowac

oD eda . . . . . ’ o
niedostatecznym stopniu poprawienie zabezpieczen sporzadzi¢ raport.
przed dostgpem 0sob
niepowotanych
Wyrzucanie dokumentow . o .. .

_— . . Zabezpieczy¢ niewlasciwie zniszczone
w stopniu zniszczenia ; G .
A33 _p. .. . dokumenty. Powiadomi¢ przetozonych.
umozliwiajacym ich . 0, ’
o Sporzadzi¢ raport.
odczytanie.
Dopuszczanie do kopiowania  Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
A.3.4 dokumentow i utraty kontroli  wykonang kopi¢. Powiadomié przelozonych.
nad kopia Sporzadzi¢ raport.
Dopuszczanie, aby inne osoby | Wezwac nieuprawniong osobe odczytujaca dane
35 odczytywaly zawartos¢ ekranu | do zaprzestania czynnosci, wylaczy¢ monitor.

., o . 7 L ge e . . | .y
monitora, na Ktorym Jezeli ujawnione zostaly wazne dane. Sporzadzi¢
wyswietlane sa dane osobowe  raport.

Sporzadzanie kopii danychna  Spowodowa¢ zaprzestanie kopiowania.

A 3.6 no$nikach danych w Odzyskac i zabezpieczy¢ wykonana kopig.
sytuacjach nie przewidzianych  Powiadomi¢ I0D. Sporzadzi¢ raport.
procedura.

A 37 Utrata kontroli nad kopia Podja¢ probe odzyskania kopii. Powiadomi¢ 10D.

vl .
danych osobowych Sporzadzi¢ raport.

A4 ' W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych
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A43

A5
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Opuszczanie i pozostawianie

bez dozoru nie zamknietego
pomieszczenia, w ktorym
zlokalizowany jest sprzet
komputerowy uzywany do
przetwarzania danych
osobowych, co stwarza ryzyko
dokonania na sprzecie lub
oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu

“danych osobowych

Wpuszczanie do pomieszezen
0sOb nieznanych i
dopuszczanie do ich kontaktu

ze sprzetem komputerowym

Dopuszczanie, aby osoby spoza
stuzb informatycznych i
telekomunikacyjnych
podiaczaly jakikolwiek
urzadzenia do sieci
komputerowej, demontowaty
elementy obudéw gniazd i
torow kablowych lub
dokonywaly jakichkolwiek
manipulacji.

Dopuszczenie lub ignorowanie
faktu, ze osoby spoza stuzb
informatycznych i
telekomunikacyjnych dokonuja

jakichkolwiek manipulacji przy

urzadzeniach lub okablowaniu
sieci komputerowe] w
miejscach publicznych

| (hole, korytarze. itp.)

Dopuszczanie do znalezienia
si¢ w pomieszczeniach
komputeréw centralnych lub
weztow sieci komputerowej
0s0b spoza stuzb
informatycznych i
telekomunikacyjnych lub
ignorowania takiego faktu

Zabezpieczy¢ (zamknac) pomieszczenie.
Powiadomi¢ przelozonych . Sporzadzi¢ raport.

Wezwac osoby bezprawnie przebywajace w

pomieszczeniach do ich opuszczenia, probowac
ustali¢ ich tozsamos¢. Powiadomi¢ przetozonych i
10D. Sporzadzi¢ raport.

Wezwac osoby dokonujgce zakazanych czynnos¢
do ich zaprzestania. Postara¢ si¢ ustali¢ ich
tozsamos¢. Powiadomi¢ ASI i IOD. Sporzadzi¢
raport.

W zakresie pomieszczen w ktorych znajdujg si¢ komputery centralne i urzadzenia
sieci.

Wezwac osoby dokonujace zakazanych czynnos¢
do ich zaprzestania i ew. opuszczenia
pomieszczen. Postara¢ si¢ ustali¢ ich tozsamos¢.
Powiadomi¢ ASI 1 IOD. Sporzadzi¢ raport.

Wezwac osoby dokonujace zakazanych czynnosé
do ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sig ustali¢ ich tozsamosc.
Powiadomi¢ ASI 110D,

Sporzadzi¢ raport.




Powiadomi¢ niezwlocznie 10D oraz ASI. Nie
uzywac sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji.

Sporzadzi¢ raport.

Slady manipulacji przy ukladach
sieci komputerowej lub
komputerach

Obecnos¢ nowych kabli o
nieznanym przeznaczeniu i

sytuacji.
pochodzeniu —.

o ~ Sporzadzi¢ raport..

Niezapowiedziane zmiany w

Powiadomi¢ niezwlocznie ASI. Nie uzywaé
sprzetu ani oprogramowania do czasu wyjasnienia |

Powiadomi¢ niezwlocznie ASI. Nie uzywac

wygladzie lub zachowaniu sprzetu ani oprogramowania do czasu wyjasnienia
aplikacji stuzacej do sytuacji. '
przetwarzania danych Sporzadzi¢ raport.

osobowych

B.4

B

Nieoczekiwane. nie dajace si¢
wyjasni¢, zmiany zawartosci bazy

Powiadomi¢ niezwlocznie ASI. Nie uzywac
sprz¢tu ani oprogramowania do czasu wyjasnienia

| sytuacji.

L daweh o Spomdsiérport.
'Obecnos¢ nowych Powiadomi¢ niezwlocznie ASI. Nie uzywac
programow w komputerze sprz¢tu ani oprogramowania do czasu wyjasnienia
lub inne zmiany w sytuagji.
konfiguracji Sporzadzi¢ raport.

B.6

C.2

____pomocy technicznej

“oprogramowania

‘Slady wlamania do pomieszczen. Postgpowac zgodnie z wlasciwymi przepisami.

‘w ktorych przetwarzane sa dane  Powiadomi¢ niezwlocznie 10D.
“0osobowe Sporzadzi¢ raport.

Proba uzyskania hasta
‘uprawniajacego do dostgpu do
| danych osobowych w ramach

Préba nieuzasadnionego
przegladania (modyfikowania)
w ramach pomocy technicznej |

Powiadomi¢ 10D. Sporzadzi¢ raport.

“danych osobowych za pomoca Powiadomic¢ IOD. Sporzadzi¢ raport.

‘aplikacji w bazie danych
identyfikatorem i hastem
uzytkownika.

Udostgpnienie danych osobowych Powiadomi¢ IOD. Postgpowac zgodnie z

“0sobie nieuprawnione;j.

~ wiasciwymi przepisami. Sporzadzic raport.

'Brak anonimizacji lub Powiadomi¢ 1OD. Postepowac zgodnie z

‘pseudonimizacji danych whasciwymi przepisami. Sporzadzi¢ raport.

| osobowych w procesie ujawniania
,,‘ informacji przewidzianej prawem. |




D.4

Kradziez urzadzenia stuzacego do
przetwarzania danych osobowych.
(pamiec przenosna, komputer,
telefon itp.)

Zgubienie urzadzenia stuzacego
do przetwarzania danych

osobowych. (pamig¢ przenosna,
komputer, telefon itp.)

Powiadomi¢ ASI i 10D. Postepowa¢ zgodnie z
wlasciwymi przepisami. Sporzadzi¢ raport.

Powiadomi¢ ASI i IOD. Postgpowaé zgodnie z
wlasciwymi przepisami. Sporzadzi¢ raport.




Zalacznik nr 2

Instrukcy postepowania w sytuac)

Wzér raportu koncowego sporzadzanego przez Inspektora Ochrony Danych po zazegnaniu
sytuacji naruszajacej bezpieczenstwo danych osobowych

Raport o sytuacji naruszenia bezpieczenstwa danych osobowych

Sporzadzajacy raport:

IMIE § NAZWISKO: ..covoiieieriiiiiiiriscsiisiuiisisscsiesesissesnessnssssnstesesnssesssnssnssssssassssssassasssssssasstasssssnssssssssnnes
BEADGWASKO CTITIKETA) v ven wnewmmensomssmnsmmmmsmomses s 544064 55500 A B YA 0 AT S N TS A A A
Dzial, pokOi, Nt TEIBIONNE muvesssussmevmmomsssnos s iomsssosnssss s s SO as o R as RN PR wRY Y sw s Yo snleaass
Kod formy naruszenia ochrony danych .......................... (wg tabeli)

1) Miejsce. doktadny czas i data naruszenia ochrony danych osobowych (pigtro, nr pokoju,

godzina, itp.):

2) Osoby powodujace naruszenie (ktore swoim dzialaniem lub zaniechaniem przyczynily si¢ do
naruszenia ochrony danych osobowych):

3) Osoby , ktore uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

4) [nformacje o danych, ktore zostaly lub mogly zosta¢ ujawnione:
- przyblizona liczba 0sob, ktorych moglo dotyczy¢ naruszenie..........coocvveeeiiieciiinicccieceecceeee e

- przyblizona liczba wpisow danych osobowych, ktérych dotyczy naruszenie

6) Przyczyna naruszenia:

o Wewngtrzne dzialanie niezamierzone

0 Wewnetrzne dzialanie zamierzone

0 Zewnetrzne dzialanie niezamierzone

o Zewnetrzne dzialanie zamierzone

7) Opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych:
Naruszenie ma wplyw na:

0 poufnos¢ (nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych)

O integralnos¢ (wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub




przechowywania)

0 dostepnos¢ (brak mozliwosci wykorzystania danych na zadanie, w zalozonym czasie. przez
do tego uprawniona)

8) Kategorie danych osobowych, ktorych dotyczy naruszenie:

0 nazwiska 1 imiona

0 nazwa uzytkownika i/lub hasto

imiona rodzicow

O

0 dane dot. zarobkow

data urodzenia

O

0 nazwisko rodowe matki
o nr rachunku bankowego
o seria i numer dowodu osobistego

o adres zamieszkaniu lub pobytu

a

numer telefonu

O

numer ewidencyjny PESEL

wizerunek

O

O adres e-mail

i 10 1 1 [ L AT —

|
9) Dane szczegolnej kategorii przetwarzania:
0 dane o pochodzeniu rasowym lub etnicznym
o dane o pogladach politycznych
o dane o przekonaniach religijnych lub swiatopogladowych
‘ 0 dane o przynaleznosci do zwigzkéw zawodowych
o dane dotyczace seksualnosei lub orientacji seksualnej
0 dane dotyczace zdrowia

0 dane genetyczne

10)  Opis wydarzenia zwiazanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia,
opis zachowania uczestnikow, podjete dzialania):

0 dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

11)  Opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych:......................
12) Naruszenie ma wplyw na:

0 poufnos¢ (nieuprawnione lub przypadkowe ujawnienie badz udostgpnienie danych)

O integralnos¢ (wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub

przechowywania)

‘——,




o dostepnosé (brak mozliwosci wykorzystania danych na zadanie, w zalozonym czasie, przez
do tego uprawniona
13)  Mozliwe konsekwencje (opisac konsekwencje dla osoby, ktorej dane dotycza):

o utrata kontroli nad wlasnymi danymi osobowymi

O

ograniczenie mozliwosci realizowania praw z art. 15-22 RODO

0 ograniczenie mozliwosci realizowania praw

0 dyskryminacja

0 kradziez lub sfalszowanie tozsamosci

O strata finansowa

0 naruszenie dobrego imienia

0 utrata poufnosci danych osobowych chronionych tajemnica zawodowa

O inne:

14)  Czy naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych:
o NIE

o TAK (art. 33 ust.1 RODO)

niskie/ srednie/ wvsokie

(miejsce, data i godzina sporzadzenia raportu) (podpis sporzadzajacego raport)
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