ZARZADZENIE nr 31/2023
Starosty Aleksandrowskiego
z dnia 10 listopada 2023 roku
w sprawie: ,Instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” oraz zakresu i warunkéw stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony

w Starostwie Powiatowym w Aleksandrowie Kujawskim®.

Na podstawie art. 43 ust. 5 ustawy z dnia 05 sierpnia 2010 roku o ochronie informagji

niejawnych (t. j. Dz. U. 2023 poz. 756 z p6zn. zm.) zarzadza sie, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych w Starostwie Powiatowym
w Aleksandrowie Kujawskim wprowadza sie ,Instrukcje sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” oraz zakresu i warunkéw stosowania
srodkdw bezpieczenstwa fizycznego w celu ich ochrony” stanowigcg zatacznik do
niniejszego zarzadzenia.

§ 2. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,<Zastrzezone” oraz zakresu i warunkéw stosowania $rodkow bezpieczenstwa”
obowigzuje we wszystkich komorkach organizacyjnych i na wszystkich stanowiskach
Starostwa Powiatowego w Aleksandrowie Kujawskim.

§ 3. Zobowigzuje Naczelnikow Wydziatéw i Kierownikéw Biur do zapoznania z trescia
Instrukcji podlegtych pracownikéw oraz bezzwtocznego wprowadzenia w zycie zasad
zawartych w Instrukcji na stanowiskach, na ktérych mozliwy jest kontakt z informacjami
niejawnymi o klauzuli ,zastrzezone”.

§ 4. Wykonanie zarzadzenia powierza sie Petnomocnikowi Ochrony Informac;ji
Niejawnych.

§ 5. Traci moc Zarzadzenie nr 18/2018 Starosty Aleksandrowskiego z dnia 11 lipca 2018r.
w sprawie ,Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” oraz zakresu i warunkow stosowania srodkéw bezpieczenstwa fizycznego w celu
ich ochrony w Starostwie Powiatowym w Aleksandrowie Kujawskim oraz Zarzgdzenie nr 28/2023
Starosty Aleksandrowskiego z dnia 02 listopada 2023r. w sprawie ,Instrukcji dotyczacej sposobu
i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” oraz zakresu i warunkéw

stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym

w Aleksandrowie Kujawskim.

§ 6. Zarzadzenie wchodzi w zycie z dniem-podpisania.
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Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”

I. ZASADY OGOLNE

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informagc;ji
niejawnych (Dz.U. z 2023 r., poz. 756) wprowadza sie ,/nstrukcje sposobu i trybu
przetwarzania informacji niejawnych o klauzuli zastrzezone oraz zakresu i warunkéw
stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony”.

Niniejszy dokument formutuje zasady postepowania z informacjami niejawnymi
oznaczonymi klauzulg ,zastrzezone", uszczegdtawiajac i uzupetniajac regulacje prawne
dotyczgce ochrony informaciji niejawnych, a mianowicie:

1) ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. z 2023 r.,
poz. 756),

2) rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz.U. z 2011 r., Nr 288,
poz. 1692),

3) rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji
I funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2011 r., Nr 276, poz. 1631);

4) rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz.U. z 2011 r., Nr 271, poz. 1603);

5) rozporzadzenia Prezesa Rady Ministréw z dnia 26 lutego 2010 roku w sprawie
postepowania z dokumentacjag w komérkach organizacyjnych wykonujgcych zadania
w zakresie obronnosci i bezpieczenstwa panstwa (Dz.U. z 2010 r., Nr 34, poz. 181).

Materiaty niejawne oznaczone klauzulg ,zastrzezone” moga by¢ udostepniane
wytacznie osobie upowaznionej — tylko w zakresie niezbednym do wykonywania przez niag
pracy na zajmowanym stanowisku lub pracy zleconej. Osoba ta musi posiadac:

1) upowaznienie do dostepu do informacji niejawnych oznaczonych klauzulg ,zastrzezone”
wydane przez Staroste lub poswiadczenie bezpieczenstwa osobowego (wzor
upowaznienia przedstawia zatacznik nr 1);

2) zaswiadczenie o odbyciu szkolenia w zakresie ochrony informacji niejawnych (wzor

zasSwiadczenia przedstawia zatgcznik nr 2).
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Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”

Il. KLASYFIKOWANIE | OZNACZANIE MATERIALOW NIEJAWNYCH

I1.11. Klasyfikowanie informacji niejawnych.

1. Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyzsze;
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnoéci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

2. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

3. Zawyzanie lub zanizanie klauzuli jest niedopuszczalne.

4. Na pismie przewodnim lub dokumencie, za ktérym wysyta sie zatgczniki niejawne mozna
zamiesci¢ dyspozycje wskazujgcg klauzule tajnosci pisma (dokumentu) po trwatym

odfaczeniu od niego zatgcznikow.

I1.2. Oznaczanie materiatow niejawnych.

1. Materiat oznacza sie klauzula tajno$ci w sposob wyrazny i w petnym brzmieniu.

2. W przypadku gdy poszczegdinym cze$ciom materiatu zostaty nadane rézne klauzule
tajnosci badz gdy niektére z tych czesci sg jawne, wyodrebnione czesci oddziela sie
oznaczeniem odpowiedniej klauzuli tajnosci wskazanej w petnym brzmieniu lub
okresleniem ,jawne”. Czesci materiatu zawierajace tekst lub obraz oddziela sie przez
odpowiednie ich oznaczenie przed rozpoczeciem i po zakonczeniu tekstu lub obrazu.

3. Jezeli poszczegdinym czeSciom materiatu zostaty nadane rozne klauzule tajnosci, ‘
materiat oznacza sie klauzulg tajnosci co najmniej réwna najwyzszej klauzuli tajnosci, :
Jakg nadano czesci materiatu. ‘

4. Wprowadza sie nastepujgcy symbol oznaczenia klauzuli tajnosci dla klauzuli
zastrzezone - ,,2”.

5. Dokument nieelektroniczny utrwalony w formie pisma oznacza sie w nastepujacy
sposob:

1) na kazdej stronie umieszcza sie:

a) na srodku jako pierwszy element w nagtéwku strony, klauzule tajnosci,
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Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”

b)

c)

d)

numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym
egzemplarzu, napis ,egz. pojedynczy”,

sygnature literowo-cyfrowa, na ktorg sktadajg sie: literowe oznaczenie jednostki
lub komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod
ktorym ten dokument zostat zarejestrowany, i rok, w ktérym dokonano rejestracji,
a takze, w zaleznosci od potrzeb, inne oznaczenia utatwiajgce ustalenie miejsca
wykonania dokumentu w jednostce lub komérce organizacyjnej lub tez jego
przynalezno$¢ do okreslonej sprawy,

numer strony oraz liczbe stron catego dokumentu,

na $rodku jako ostatni element w stopce strony, klauzule tajnosci;

pierwszej stronie umieszcza sie rowniez:

nazwe jednostki lub komorki organizacyjnej,

nazwe miejscowosci i date podpisania dokumentu,

w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie
I nazwisko lub nazwe stanowiska adresata; w przypadku wielu adresatéw
dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza sie mozliwo$é
umieszczenia jedynie adnotacji ,adresaci wedtug rozdzielnika”;

ostatnie] stronie pod trescia umieszcza sie réwniez:

liczbe zatacznikow,

liczbe stron lub innych jednostek miary wszystkich zatacznikéw lub informacje
okreslajgcg rodzaj zataczonego materiatu i jego odpowiednig jednostke miary,
klauzule tajnosci zatgcznikéw wraz z numerami, pod jakimi zostaty
zarejestrowane oraz liczbe stron kazdego zatacznika lub informacje okreslajaca
rodzaj zatagczonego materiatu i jego odpowiednig jednostke miary,

w przypadku gdy adresatowi wysyta sie inng liczbe zatgcznikéw niz pozostawia
w aktach, dodatkowo napis ,tylko adresat” — jezeli zataczniki maja by¢
przekazane adresatowi bez pozostawiania ich w aktach, lub napis ,do zwrotu” —
jezeli zataczniki majg zosta¢ zwrécone nadawcy,

stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe
uprawniong do jego podpisania,

liczbe wykonanych egzemplarzy,

adresatow poszczegoélnych egzemplarzy dokumentu albo adnotacje ,adresaci

wedtug rozdzielnika”,
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Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”

h) dyspozycje ,ad acta” w przypadku egzemplarza pozostajacego w aktach
nadawcy,
i) imie i nazwisko lub inne oznaczenie wskazujgce wykonawce.
6. W przypadku dokumentu nieelektronicznego o klauzuli ,zastrzezone” dopuszcza sie
odstgpienie od umieszczania oznaczen, o ktéorych mowa w ust. 5 pkt 1 lit. b oraz pkt 3
lit. f—i.
7. Wzdér dokumentu nieelektronicznego o klauzuli ,zastrzezone” przedstawia zatacznik nr
3.
8. Dokument elektroniczny oznacza sie w ten sposob, ze jego metryka zawiera nastepujgce
informacije:

1) klauzule tajnosci;

2) sygnature literowo-cyfrowa, o ktérej mowa w ust. 5 pkt 1 lit. c;

3) nazwe jednostki lub komorki organizacyjne;j;

4) date rejestracji dokumentu;

5) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, wskazanie

adresatow przez podanie imion i nazwisk lub nazw ich stanowisk;
6) klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaty zarejestrowane;
7) stanowisko, imie i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do
podpisania dokumentu;
8) imie i nazwisko lub inne oznaczenie wskazujace wykonawce;
9) nazwe nadang dokumentowi lub okreslenie, czego dokument dotyczy.
Petna nazwe klauzuli tajnosci nanosi sie, o ile to mozliwe, na dokumencie
elektronicznym.
W przypadku dokumentu elektronicznego o klauzuli ,zastrzezone” ust. 5 pkt 2 stosuje
sie odpowiednio.
Wzor metryki z oznaczeniem przedstawia zatgcznik nr 4.
9. Na dokumencie nieelektronicznym mozna zamiesci¢ dyspozycje dotyczaca:
1) braku zgody na kopiowanie lub ttumaczenie czesci albo cato$ci dokumentu:
2) braku zgody na udzielanie informac;ji o tre$ci dokumentu:;
3) okreslenia daty lub wydarzenia, po ktérym nastgpi zniesienie lub zmiana klauzuli
tajnosci catosci lub czesci dokumentu.
10.W przypadku dokumentu elektronicznego dyspozycje, o ktérej mowa w ust. 1, mozna

zamiesci¢ w jego metryce.
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1.

12;

13.

14.

15.

16.

17.

18.

19.

20.

Na dokumencie nieelektronicznym stanowigcym zatgcznik na pierwszej stronie
umieszcza sie dodatkowo informacje: ,Zatacznik nr ... do dokumentu nr ... z dnia ...".
Jezeli wraz z dokumentem przesyta sie zatgczniki zawierajgce informacje niejawne, to:

1) dokument oznacza sie klauzula tajnosci nie nizszg niz najwyzsza klauzula tajnosci
zatacznikow;

2) na dokumencie — jezeli po trwatym odfgczeniu zatacznikdbw dokument jest jawny
albo jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 — na kazdej stronie
pod numerem egzemplarza umieszcza sie adnotacje o jawnosci albo klauzuli tajnosci
dokumentu po odtgczeniu zatgcznikow.

W przypadku dokumentu elektronicznego informacje, o ktérych mowa w ust. 12 pkt 1
i 2, umieszcza sie odpowiednio w jego metryce.

Informacje, o ktérej mowa w ust. 12, umieszcza sie, w miare mozliwosci, na materiatach
innych niz dokumenty.

Na materiatach innych niz dokumenty, o ktérych mowa w ust. 5 i 8, klauzule tajnosci
I sygnature literowo-cyfrowg umieszcza sie przez ostemplowanie, nadrukowanie,
wpisanie odreczne, trwate dotaczenie metek, nalepek, kalkomanii lub w inny widoczny
sposob, w szczegdlnosci na ich obudowie lub opakowaniu.

Materiat, ktory ze wzgledu na organizacje obiegu informacji niejawnych nie podlega
rejestracji, oznacza si¢ w sposob zapewniajacy jednoznaczng identyfikacje jego
klauzuli tajnosci, w szczegoélnosci przez jej umieszczenie na materiale.

Utrwalanie informacji niejawnych w formie dzwieku lub obrazu poprzedza sie i konczy
informacja o nadanej klauzuli tajnosci, o ile istniejg takie mozliwosci.

Na trwale oprawionych zbiorach dokumentdw, rejestrach, ksigzkach, broszurach
i reprodukcjach klauzule tajnosci umieszcza sie posrodku, na gérze i na dole
zewnetrznych scianek oktadki oraz — jezeli jest — na stronie tytutowe;.

Zgody na zniesienie lub zmiane klauzuli tajnosci udziela sie w odrebnym dokumencie
podlegajgcym rejestracji lub przez oznaczenie w postaci umieszczenia informac;i:

1) na dokumencie — w przypadku dokumentu nieelektronicznego;

2) w metryce dokumentu — w przypadku dokumentu elektronicznego.

Oznaczenia zniesienia klauzuli tajnosci na dokumencie nieelektronicznym utrwalonym
w formie pisma dokonuje sie nastepujaco:

1) skresla sig wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;

2) nad pierwszym w Kkolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza

sie napis ,Zniesiono klauzule tajnosci” oraz date, podpis, imie i nazwisko lub inne
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21.

22.

23.

24.

25.

oznaczenie wskazujace osobe dokonujaca tych adnotacji oraz wskazuje sie

podstawe dokonania czynnosci.

Wzér dokumentu ze zniesionymi klauzulami tajnosci przedstawia zatgcznik nr 5.

Oznaczenia zmiany klauzuli tajnosci na dokumencie, o ktérym mowa w ust. 20,

dokonuje sie nastepujaco:

1) skresla sie wszystkie dotychczasowe oznaczenia klauzuli tajnosci;

2) nad skres$lonymi oznaczeniami klauzul tajnosci umieszcza sie¢ oznaczenie nowej
klauzuli tajnosci;

3) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza
sie date, podpis, imie i nazwisko lub inne oznaczenie wskazujace osobe dokonujaca
tych adnotacji oraz wskazuje sie podstawe dokonania czynnosci.

Wzér dokumentu ze zmienionymi klauzulami tajnosci przedstawia zatacznik nr 6.

Skreslen i adnotacji, o ktérych mowa w ust. 20 i 21, dokonujg petnomocnik ochrony

informacji niejawnych lub inspektor ochrony informacji niejawnych.

Skreslen i adnotacji, o ktérych mowa w ust. 20 i 21, dokonuje sie kolorem czerwonym,

w sposob czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci

i dokonanych zmian jest niedozwolone.

Oznaczenie zmiany lub zniesienia klauzuli tajnosci dokumentu elektronicznego

umieszcza sie w jego metryce.

Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub ttumaczenia

umieszcza sie:

1) w przypadku kopii — na pierwszej stronie sygnature, o ktérej mowa w ust.5 pkt 1 lit.
C

2) w pozostatych przypadkach — odpowiednio oznaczenia, o ktérych mowa w ust 5
pkt 1-3;

3) na wszystkich stronach:

a) w przypadku kopiowania napis ,Wydruk”, ,Kopia”, ,Odpis”, ,Wyciag” albo
Wypis’,

b) w przypadku ttumaczenia napis ,Ttumaczenie z jezyka (nazwa jezyka)” oraz
podpis, imie i nazwisko lub inne oznaczenie wskazujgce osobe dokonujaca
ttumaczenia;

4) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci

z oryginatem zawierajace:

a) napis ,Za zgodnosc’,
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b) odcisk pieczeci z nazwa jednostki lub komorki organizacyjnej, w ktorej
wytworzono dokument,

c) podpis, imie i nazwisko lub inne oznaczenie wskazujgce kierownika jednostki lub
komorki organizacyjnej, w ktérej dokonano kopiowania, albo osobe przez niego
upowazniona.

26. Wytworzenie dokumentu w wyniku kopiowania Ilub tlumaczenia dokumentu
nieelektronicznego odnotowuje sie na ostatniej stronie dokumentu kopiowanego lub
ttumaczonego przez umieszczenie informacji o:

1) nazwie jednostki lub komérki organizacyjnej, w ktorej wytworzono dokument;
2) liczbie egzemplarzy dokumentu wytworzonego;
3) dacie wytworzenia dokumentu;
4) numerze, pod jakim wytworzony dokument zostat zarejestrowany.

| 27. Informacje, o ktérych mowa w ust. 26 pkt 1—3, umieszcza sie przed wytworzeniem
dokumentu w wyniku kopiowania lub ttumaczenia, natomiast numer, pod jakim zostat
on zarejestrowany, umieszcza sie po wytworzeniu.

28. W przypadku kopiowania lub ttumaczenia dokumentu elektronicznego informacje,
o ktérych mowa w ust. 26 pkt 1—4, umieszcza sie w jego metryce.

29. W metryce dokumentu elektronicznego wytworzonego w wyniku kopiowania lub
ttumaczenia umieszcza sie:

1) informacje, o ktérych mowa w ust. 8;
2) odpowiednio informacje: ,Odwzorowanie cyfrowe”, ,Kopia”, ,Odpis”, ,Wyciag”,

,Wypis" albo ,Ttumaczenie z jezyka (nazwa jezyka)”;

3) imieg i nazwisko lub inne oznaczenie wskazujgce osobe dokonujaca kopiowania albo
| ttumaczenia.

30. W przypadku dokumentu o klauzuli ,zastrzezone” dopuszcza sie odstgpienie od
umieszczenia oznaczen, o ktérych mowa w ust. 25 pkt 3 i 4, ust. 26 i 28 oraz ust. 29 pkt
213
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ll. WYKONYWANIE DOKUMENTOW NIEJAWNYCH TECHNIKA

KOMPUTEROWA

. Zalecanym systemem operacyjnym pracujgcym w komputerze, na ktéorym wytwarzane

sg dokumenty niejawne o klauzuli ,zastrzezone" jest Microsoft Windows 10 Professional

oraz oprogramowanie biurowe Microsoft Office 2019 Home&Business.

2. Komputer, na ktorym wytwarzane sg dokumenty niejawne powinien by¢ oznakowany.

3. Dokumenty zawierajace informacje niejawne o klauzuli ,zastrzezone” sg wykonywane

wytgcznie na  Bezpiecznym  Stanowisku  Komputerowym  zlokalizowanym
w pomieszczeniu biurowym nr 215A — wylacznie przez osoby posiadajace
poswiadczenia bezpieczenstwa osobowego lub upowaznienia wystawione przez

Staroste.

. Petnomocnik ochrony informacji niejawnych prowadzi ewidencje os6b upowaznionych

do korzystania z Bezpiecznego Stanowiska Komputerowego — wzor ewidengji

przedstawia zatacznik nr 7.

. System informatyczny przetwarzajacy informacje niejawne o klauzuli ,zastrzezone”

posiada akredytacje bezpieczenstwa Starosty.

. Zasady wytwarzania, przetwarzania, przechowywania i niszczenia dokumentéw

(nosnikéw informacji) zawierajacych informacje niejawne o klauzuli ,zastrzezone” sa
okreslone ~w  dokumentacji bezpieczenstwa systemu teleinformatycznego

akredytowanego przez Staroste.
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IV. REJESTRACJA | EWIDENCJA MATERIALOW NIEJAWNYCH

1. Celem sprawnego i bezpiecznego rejestrowania, przechowywania, obiegu i wydawania
materiatéw zawierajacych informacje niejawne o klauzuli ,zastrzezone”, umozliwiajgce
w kazdej chwili ustalenie, gdzie znajduje sie zarejestrowany materiat utworzono
.Punkt ewidencyjny” prowadzony przez petnomocnika ochrony informacji niejawnych.

2. Punkt ewidencyjny miesci sie w pomieszczeniu biurowym nr 215A.

3. Celem realizacji wymogdéw, o ktorych mowa w ust. 1 prowadzi sie nastepujace
urzadzenia ewidencyjne:

1) rejestr dziennikdw ewidencji i teczek, ktérego wzor przedstawia zatacznik nr 8;

) dziennik ewidencyjny, ktérego wzoér przedstawia zatgcznik nr 9;

) ksiazke doreczen przesytek miejscowych, ktérej wzor przedstawia zatacznik nr 10;

4) wykaz przesytek nadanych, ktérego wzor przedstawia zatacznik nr 11;

) rejestr wydanych przedmiotow stuzacy do ewidencjonowania wydanych nosnikéw

informacji oraz innych przedmiotéw, ktérego wzér przedstawia zatagcznik nr 12;

6) ewidencje kluczy i pieczeci, ktérej wzér przedstawia zatacznik nr 13;

7) skorowidz rejestrow wydanych dokumentdw, ktérego wzér przedstawia zatacznik nr
14;

8) rejestry wydanych dokumentéw, ktérych wzér przedstawia zatgcznik nr 15.

4. Wszystkie materiaty zawierajgce informacje niejawne o klauzuli ,zastrzezone”
wytworzone lub przychodzace sg ewidencjonowane w Punkcie ewidencyjnym przez
petnomocnika ochrony informacji niejawnych lub inspektora ochrony informaciji
niejawnych.

5. Do podstawowych zadan osoéb obstugujacych Punkt ewidencyjny w odniesieniu do
materiatow podlegajgcych rejestracji, nalezy:

1) bezposredni nadzér nad obiegiem materiatow;

2) udostepnianie materiatobw osobom do tego uprawnionym;

3) wydawanie materiatdbw osobom do tego uprawnionym, ktére zapewniaja odpowiednie
warunki do ich przechowywania;

4) egzekwowanie zwrotu materiatow;

5) kontrola przestrzegania wifasciwego oznaczania i rejestrowania materiatow

w kancelarii.
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V. PRZYJMOWANIE, EWIDENCJONOWANIE | WYSYLANIE
MATERIALOW NIEJAWNYCH

1. Wptywajgce dokumenty niejawne o klauzuli ,zastrzezone” rejestruje sie w Dzienniku
ewidencyjnym i dorgcza Staroscie celem dokonania przez niego stosownej dekretacji.

2. Przesyiki opatrzone dyspozycja ,do rgk wiasnych” moga by¢ otwierane wytacznie przez

adresata. Tego typu przesytki osoba obstugujgca Punkt ewidencyjny rejestruje
w Dzienniku ewidencyjnym wpisujac w rubryce Uwagi dyspozycje ,do rgk wfasnych”.
Na kopercie (opakowaniu) odciska sie piecze¢ wptywu, na ktérym wpisuje sie numer
kolejny zapisu w Dzienniku ewidencyjnym oraz date odbioru przesytki.
Przesytke przekazuje sie bezposrednio adresatowi za pokwitowaniem w Dzienniku
ewidencyjnym. Po zwrocie dokumentu wraz z opakowaniem nalezy dokonaé petnej jej
rejestracji. Jezeli przesytka zostanie zwrécona w formie zapakowanej, to nalezy postgpic¢
zgodnie z dyspozycjg adresata (np. odesta¢ do nadawcy lub wpia¢ przesytke do akt
w formie zapakowanej).

3. Wszystkie dokumenty niejawne wytworzone w Starostwie rejestruje sie w Dzienniku
ewidencyjnym.

4. Informacje niejawne oznaczone klauzulg ,zastrzezone" nie moga by¢ przesytane poczta
elektroniczna.

5. Dokumenty niejawne oznaczone klauzulg ,zastrzezone”, przesytane jako przesyiki
polecone za po$rednictwem operatora pocztowego, opakowuje sie w dwie
nieprzezroczyste koperty, przy czym zamieszcza sie:

1) na kopercie wewnetrzne;j:
a) klauzule tajnosci i ewentualne dodatkowe oznaczenia,
b) okreslenie adresata,
c) imie, nazwisko i podpis osoby pakujgce;j,
d) numer, pod ktérym dokument zostat zarejestrowany;
2) na kopercie zewnetrznej:
a) nazwe jednostki organizacyjnej adresata,
b) adres siedziby adresata,
c) numer wykazu i pozycji w wykazie przesytek nadanych,
d) nazwe jednostki organizacyjnej nadawcy.
Koperte wewnetrznag zabezpiecza sie w sposéb umozliwiajgcy wykrycie prob lub faktu

nieuprawnionego dostepu do zawartosci.
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6. Materiat nadawany za posrednictwem przewoznika w postaci paczki opakowuje sie
w dwie nieprzezroczyste warstwy papieru, oznaczone i zabezpieczone jak w ust.5 pkt 1
12

7. Przewoznik przyjmuje przesytke na podstawie wykazu przesytek nadanych,
sporzadzonego przez nadawce albo na podstawie dokumentéw stosowanych przez
operatora pocztowego.

8. Wykaz przesytek nadanych sporzadzany jest w dwoch egzemplarzach, po jednym
egzemplarzu dla nadawcy przesytki | przewoznika, wedtug wzoru okreslonego
w przepisach prawnych.

9. Przyjecie przesytek od nadawcy przewoznik potwierdza podpisem, zapisami liczbowym
i stownym liczby przyjetych przesytek oraz odciskiem pieczeci na obu egzemplarzach
wykazu przesytek nadanych.

10.W przypadku odmowy przyjecia przesytki przez przewoznika wykresla sie jg na obu
egzemplarzach wykazu przesytek nadanych, potwierdzajac to podpisem osoby
odmawiajacej przyjecia przesyiki i odciskiem pieczeci przewoznika.

11.Materiat przekazywany przez przewoznika, o ktérym mowa w ust. 5 przekazuje sie jako
przesytke polecong ze zwrotnym potwierdzeniem odbioru.
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VI. PRZECHOWYWANIE MATERIALOW NIEJAWNYCH

1. Materiaty niejawne oznaczone klauzulg ,zastrzezone", przechowywane sa w Punkcie
ewidencyjnym (pokdj 215A)

2. Materiaty niejawne oznaczone klauzulg ,zastrzezone” przechowuje sie w szafie
metalowej zamykanej na klucz.

3. Pomieszczenie w ktorych przechowuje sie materiaty niejawne oznaczone klauzulg
,Zastrzezone” sg po zakonczeniu pracy zamykane jest klucz. Klucz do Puntu

ewidencyjnego znajduje sie u Petnomocnika Ochrony Informacji Niejawnych.
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VIl. NISZCZENIE MATERIALOW NIEJAWNYCH

. Dokumenty przechowywane w Punkcie ewidencyjnym podlegajg raz na pie¢ lat
przegladowi przez komisje powotang przez Staroste.

. Komisja w nastepstwie swojej dziatalnosci moze wnioskowaé o zmiane klauzuli tajnosci
dokumentu lub jej zniesienie albo w przypadku, gdy dokumenty utracity swa warto$é
uzytkowg i nie podlegaja archiwizacji wnioskowac o ich zniszczenie (wzoér protokotu
przegladu materiatow niejawnych przedstawia zatacznik nr 16).

. Dokument niszczy sie w taki sposdb, aby niemozliwe byto catkowite lub czesciowe
odtworzenie jego tresci.

. Po protokolarnym zniszczeniu dokumentu uzupetnia sie rejestry, dzienniki i inne o wpisy
w rubryce Uwagi o dokonanym zniszczeniu.

. Protokoty przegladu materiatbw niejawnych i protokoty zniszczenia materiatow

niejawnych przechowywane sg w Punkcie ewidencyjnym.
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VIIl. ZAKRES | WARUNKI STOSOWANIA SRODKOW BEZPIECZENSTWA
FIZYCZNEGO

1. Zatozenia ogodlne.

Bezpieczenstwo fizyczne informacji niejawnych to system powigzanych ze soba
przedsigwzie¢ organizacyjnych, osobowych, technicznych i fizycznych stuzgcych ochronie
tych informacji przed nieuprawnionym dostepem lub utrata. Na elementy sktadowe systemu

stuzacego ochronie informacji niejawnych sktadajg sie:

1) dziatania organizacyjne — opracowanie planéw, instrukcji, regulaminéw i procedur:

2) ochrona osobowa — powierzenie ochrony obiektu koncesjonowanej agencji ochrony:

3) ochrona bierna — wydzielenie, zorganizowanie i wdrozenie zabezpieczen
architektoniczno-budowlanych (odpowiednia konstrukcja $cian i stropéw pomieszczen
chronionych zabezpieczajgca przed nieuprawnionym wtargnieciem);

4) wyznaczenie pomieszczen podlegajacych kontroli przebywania;

5) $rodki elektroniczne — zabezpieczenie i nadzér nad pomieszczeniami chronionymi przy
wykorzystaniu systeméw wtamania i napadu oraz systemow sygnalizacji pozaru;

6) srodki mechaniczne — zastosowanie do zabezpieczenia pomieszczen chronionych
technicznych $rodkow ochrony w postaci: wzmocnionych drzwi, zaluzji, zamkow, szaf

stalowych i mebli biurowych zamykanych na klucz.

2. Aktywa i zasoby podlegajace ochronie.

1) aktywa:
dokumentacja nieelektroniczna i elektroniczna oznaczona klauzulg ,zastrzezone”
przetwarzana i przechowywana przez petnomocnika ds. ochrony informacji niejawnych:
<+ Plan Akgji Kurierskiej Administracji Publiczne;j,
< Plan operacyjny funkcjonowania powiatu aleksandrowskiego w warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,
< Tabela realizacji zadan operacyjnych stanowigca zatacznik do Planu
operacyjnego funkcjonowania powiatu,
% akta zwyktych postepowan sprawdzajacych.
2) zasoby — system teleinformatyczny stuzacy do przetwarzania informacji niejawnych

oznaczonych klauzulg ,zastrzezone”.

Strona 16/32




Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”

3. Lokalizacja pomieszczen w ktorych przetwarzane i przechowywane s3 informacje

niejawne oznaczone klauzulg ,,zastrzezone”.

Wszystkie aktywa 1 zasoby znajduja sie w budynku Starostwa Powiatowego
w Aleksandrowie Kujawskim potozonym przy ulicy Stowackiego 8:
1) Il pietro — pokdj nr 215A:
a) dokumentacja bedgca w dyspozycji petnomocnika. ochrony informacji
niejawnych,
b) system teleinformatyczny stuzacy do przetwarzania informacji niejawnych

oznaczonych klauzulg ,zastrzezone”.

4. Organizacja srodkow bezpieczenstwa fizycznego.

1) srodki bezpieczenstwa fizycznego:
a) organizacyjne:
<+ powotano petnomocnika ochrony informacji niejawnych,
% wydzielono punkt ewidencyjny,
% okreslono sposéb przechowywania kluczy,
<+ upowazniono pracownikéw do dostepu do informacji niejawnych oznaczonych
klauzula ,zastrzezone”,
% opracowano dokumentacje bezpieczenstwa teleinformatycznego systemu
przetwarzajgcego informacje niejawne o klauzuli ,zastrzezone”,
b) osobowe — ochrone powierzono koncesjonowanej agencji ochrony,
c) bierne — wydzielono do przechowywania informacji niejawnych pomieszczenia
spetniajgce warunki architektoniczne (grubos¢é muréw i stropéw),
d) elektroniczne:
<+ zainstalowano w budynku system telewizji przemystowej (monitoring),,
e) mechaniczne:
% W punkcie ewidencyjnym zastosowano:
- meble biurowe zamykane na klucz,

- szafe metalowa zamykang na klucz.
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5. Warunki stosowania srodkow bezpieczenstwa fizycznego.

1)

8)

dostep do informacji niejawnych oznaczonych klauzula ,zastrzezone” majg wszystkie
osoby posiadajace stosowne poswiadczenie bezpieczenstwa lub upowaznienie
Starosty w zakresie okreslonym upowaznieniem oraz ktére odbyty przeszkolenie
w zakresie ochrony informacji niejawnych;
pomieszczenie punktu ewidencyjnego po zakonczeniu pracy jest zamykane na klucz
przez uzytkownika i zdawane do Petnomocnika ochrony informacji niejawnych,
sprzgtanie pomieszczen, w ktorych przechowywane sg materiaty niejawne odbywa
sie w czasie obecnosci Petnomocnika ochrony informacji niejawnych lub Inspektora
ochrony informacji niejawnych;
dokumenty nieelektroniczne wytworzone w Urzedzie podlegaja ewidencji
w Dzienniku ewidencyjnym,
zabronione jest przetwarzanie informacji niejawnych ~w  systemach
teleinformatycznych nieposiadajgcych akredytacji bezpieczenstwa Starosty;
dokumenty elektroniczne przechowuje sie na zewnetrznych nosnikach informaciji
pobieranych w Punkcie ewidencyjnym dla ktérych zaktada sie Metryke nosnika
informacji (wzor metryki przedstawia zatgcznik nr 17);
petnomocnik ochrony informacji niejawnych kontroluje raz na trzy lata stan faktyczny
materiatow niejawnych;

zabronione jest przesytanie informacji niejawnych pocztg elektroniczna;
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WZORY DOKUMENTOW
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1. Upowaznienie do dostepu do informacji niejawnych oznaczonych klauzulg

~zastrzezone”

Aleksandrow Kuj, dnia .................................. roku |

Upowaznienie Nr .......ocovvvvviiiiiieninnennn.
Starosty Aleksandrowskiego

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie

informaciji niejawnych (Dz. U. z ... .. BOZ: wai svsin )
UPOWAZNIAM
Pana/Pania ........coceoeiiiiiiii e
Pesel: ........................ IMI€ OJCA: ...

w zakresie dostepu do informacji niejawnych, oznaczonych klauzulg

nZastrzezone” - na czas zatrudnienia w ...

(miejscowosc i data) (podpis i imienna pieczatka osoby upowazniajace;j)

.............................. mp ‘!

Strona 20/32



Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”

2. Zaswiadczenie o odbyciu szkolenia w zakresie ochrony informacji niejawnych.

(pieczeé nagtowkowa)

ZASWIADCZENIE NR ....ccccovvererennne.

stwierdzajgce odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pani (Pan):

~ IMGTNEEWIBKE 3 srsmnssasasineissanising

- numer PESEL

odbyta (odbyt) szkolenie w zakresie ochrony:
- informacji niejawnych,*
- informacji niejawnych Organizacji Traktatu Potnocnoatlantyckiego,*
- informacji niejawnych Unii Europejskiej,*

Na podstawie przepiséw ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji

niejawnych (Dz. U. z ...... poz.....), zorganizowane przez Petnomocnika ochrony
informacji niejawnych w:

(miejscowosc i data)

(pieczec imienna i podpis Petnomocnika Ochrony)
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3. Wzor dokumentu nieelektronicznego o klauzuli ,,zastrzezone”.

ZASTRZEZONE
Starostwo Powiatowe
w Aleksandrowie Kujawskim
Egz. nr1

XXXX-Z-1/120XX

Aleksandrow Kujawski, dnia ........................ r. |

|
Adresat
Tres¢ pisma

Zataczniki 2 na 2 stronach:

Zatacznik nr 1 — zastrzezone, XXXX-2Z-Y/20XX, na 1 str.
Zatacznik nr 2 — jawne, na 1 str.

Stanowisko
imie i nazwisko osoby podpisujacej

(Podpis)

Wykonano w 2 egzemplarzach
Egz. nr 1 — adresat

Egz. nr2 —ala

YWvkonat ¢ .o o sevpmmamens
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4,

Metryka dokumentu elektronicznego.
‘ Nazwa dokumentu p -flauictl{a Sygnatura Iit.-éyfr. Data rejesii;cji ____ 2 a!qcznilkb
ajnosci Sediv sl il

J\

Klauzula | Nrewid. |

I

b
‘! {

dok.

Osoba uprawniona do podpiéania

wykonawca g ”
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5. Wzor dokumentu ze zniesionymi klauzulami tajnosci.

.Zniesiono klauzule tajnosci -
Imie i nazwisko
| Data r
(Podpis)
ZASTRZEZONE
Starostwo Powiatowe
w Aleksandrowie Kujawskim
Egz. nr1
XXXX-Z-2]20XX
Aleksandrow Kujawski, dnia ........................ r.
Adresat
Tresé pisma
Zataczniki 2 na 2 stronach :
Zatgcznik nr 1 — zastrzezone, XXXX-Z-Y/20XX, na 1 str.
Zatacznik nr 2 — jawne, na 1 str.
Stanowisko
imie i nazwisko osoby podpisujacej
{Podp:s)
Wykonano w 2 egzemplarzach
Egz. nr 1 — adresat
Egz. nr2 —al/a
VY KON sy msememsrsamg
Strona 1/1
ZASTRZEZONE
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6. Wzor dokumentu ze zmienionymi klauzulami tajnosci.

Data ; s |
(Imie | nazwisko)
Podstawa .
ZASTRZEZONE
- ENE—
|
i
Starostwo Powiatowe
w Aleksandrowie Kujawskim
Z Egz. nr1
XXXX-Pf-2/20XX
\
Aleksandrow Kujawski, dnia ... E
Adresat
. |
1 Tres¢ pisma '

Zataczniki 2 na 2 stronach :
Zatgcznik nr 1 — zastrzezone, XXXX-Z-Y/20XX, na 1 str.
Zatacznik nr 2 — jawne, na 1 str.

Stanowisko
imie i nazwisko osoby podpisujacej

(Podpis)

Wykonano w 2 egzemplarzach
Egz. nr 1 — adresat
Egz. nr2-ala
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7. Ewidencja osob upowaznionych do korzystania z systemu TI ,,SYSTEL II”.

Numer poswiadcz.

L.p. | Imie i nazwisko | Stanowisko stuzbowe | bezpieczenstwa | Uwagi
lub upowaznienia
1 2 J 3 . 4 5
i — _ —— — — —_ — —_— - 1
| |
= = — T ——— e ] e — I e

Strona 26/32




Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone”

8. Rejestr dziennikow ewidencyjnych i teczek.

Wzér okresla rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informac;ji
niejawnych (Dz.U. z 2011 r., Nr 276, poz. 1631).

9. Dziennik ewidencyjny.

Wzor okreséla rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2011 r., Nr 276, poz. 1631).

10. Ksiagzka doreczen przesytek miejscowych.

Wzér okresla rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2011 r., Nr 276, poz. 1631).

11. Wykaz przesytek nadanych.

Wzér okresla rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2011 r., Nr 276, poz. 1631).

12. Rejestr wydanych przedmiotow.

Wzér okreéla rozporzadzenie Rady Ministréow z dnia 7 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2011 r., Nr 276, poz. 1631).
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13. Ewidencja kluczy i pieczeci.

Nazwa i numer |  WYDANIE ~__ZWROT
L.p. wydanego imig Podpis ‘ Podpis Uwagi
przedmiotu Data | nazwisko otrzymujgcego Data przyjmujgcego
(odcisk pieczeci)
1 £ 3 4 5 6 7 8
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14. Skorowidz rejestrow wydanych dokumentow.

L.p. Imie i nazwisko ~ Data Adnotacje o zniszczeniu -
lub nazwa komorki organizacyjnej rozpoczecia | zakonczenia uwagi
1 2 3 + -]
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15. Rejestr wydanych dokumentow.

REJESTR WYDANYCH DOKUMENTOW

5 | ——
Imig i nazwisko lub nazwa dokumentu ~ Komérka organizacyjna
Nrewid. | Nazwa dokumentu llos¢ stron lub | Data i pokwitowanie
L.p. | dokumentu lub nazwisko wykonawcy | ‘umeregz. wykonawcy | kancelarii | Uwagi
1 2 3 4 } 5 6 4
. S— | ! S .
1 B
— — _I —_— == = — — — - —_—_—_— T_ —1 SRS
|
— — § I - |
|
[ N — () o S |
———
e N S = = = y = - i S
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16. Protokét przegladu materiatéw niejawnych.

ZEZWALAM
na zniesienie klauzuli tajnosci
dokumentow wyszczegolnionych w protokole

DNIA ccomns siummrsmmmssss ws g

PROTOKOL PRZEGLADU DOKUMENTOW NIEJAWNYCH
Zgodnie z Zarzadzeniem Starosty Aleksandrowskiego nr ... z dnia ............ roku komisja
w skfadzie:

- przewodniczacy
s GHONEKS =00 ssssssesos oo e
dokonata przeglagdu dokumentéw niejawnych wytworzonych w Starostwie Powiatowym

w Aleksandrowie Kujawskim w okresie od ...... rokudo ........ roku pod katem ich warto$ci uzytkowej.
Stan ujetych na ewidencje dokumentéw przedstawia sie nastepujgco:

Wykaz dokumentow | materialow nigjawnych o klauzuli "zastrzezone"

Nazwa dokumnetu Adresat/Nadawca Nr pisma data | Nrewid. | Nregz. ot Podstamm?slema Data Uwagi f

stron Klauzuli |

1 3 [ 5 b 1 § ] 10 1 .
ROK.......

Ustalenia i wnioski:

1. Komisja stwierdza, Ze stan faktyczny dokumentéw niejawnych jest zgodny z ewidencyjnym.

2. Komisja wnioskuje o zniesienie klauzuli tajnosci w stosunku do dokumentéw ujetych pod
pozycjami: .........

PrzewodniCZacy |  cvviiiiiiiiiiiiiiiiinin eereeeeeaeenen.

104 {0 011 -
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17. Metryka elektronicznego nosnika informacji.

Metryka elektronicznego nosnika informacji

------------------------------------------------------------------------------------

(rodzaj i numer ewidencyjny nosnika)

; oo o nazwisk
Nazwa dokumentu llos¢ Zajetosé Iigs) BAZIBRS | . Adnotgqe © g
o ; S osoby | Data | zniszczeniu noénika
L.p. | lub krotki opis folderow / nosnika w = . ’ ; fo
G G g i : utrwalajgce;j i podpis lub usunieciu pliku /
. zawartosci nosnika | ilosc plikow j.m. g :
informacje I folderu
1 2 | 3 4 | 5 6 t 7
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