Zalacznik nr 4 do zapytania ofertowego
-projektowane postanowienia umowy

Umowa NR RI.Rz.2720.2.12.2024

zawarta W dniu ...eeeeeeeeenecneencennns w Aleksandrowie Kujawskim, pomiedzy:

Powiatem Aleksandrowskim z siedziba w Aleksandrowie Kujawskim, przy
ul. Stowackiego 8, NIP:891-16-23-744, REGON: 910866471 w imieniu ktoérego dziata
Starostwo  Powiatowe w Aleksandrowie Kujawski, 87-700 Aleksandrow Kujawski,
ul. Stowackiego 8, zwanym dalej Zamawiajgcym, reprezentowanym przez:

Lidi¢ Tokarska — Starost¢ Aleksandrowskiego

przy kontrasygnacie Mariusza Mozdzenia - Skarbnika Powiatu

NIP: covviniiiininenens s REGON: ..ccvvviniiiinininennnns
zwanym dalej ,,Wykonawcg”
reprezentowang przez:

w wyniku dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w trybie bez stosowania
przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych
(Dz. U. z 2024r., poz. 1320), na podstawie art. 2 ust. 1 pkt 1 wskazanej ustawy, zostata zawarta
umowa o nastgpujacej tresci:

§1
1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania ustugi pn.: ,,Wsparcie obstugi
informatycznej Starostwa Powiatowego przy ul. Stowackiego 8

w Aleksandrowie Kujawskim”.
2. Do zadan Wykonawcy bedzie nalezato w szczegdlnosci:
1) Opieka informatyczna podczas wdrazania projektow realizowanych ze $rodkow

zewngtrznych;
a) Opieka informatyczna podczas wdrazania nowych rozwigzan, tj. EZD,
e-Dorgczenia, system KseF;
b) Organizacja zasad zewnetrznego dostepu do ustug;
¢) Rozbudowa systemow informatycznych oraz wprowadzanie nowych rozwigzan;
d) Wspolpraca z firmami zewnetrznymi przy wprowadzaniu nowych rozwigzan;
2) Wdrazanie nowych rozwigzan informatycznych w celu zapewnienia prawidlowe;j
realizacji zadan:
a) Rozbudowa systemow informatycznych w celu wprowadzenia nowych rozwigzan;
b) Wspotpraca z firmami zewngtrznymi przy wprowadzaniu nowych rozwigzan;
c) Okres$lanie norm i standardow dotyczacych urzadzen komputerowych pracujacych
w systemie informatycznym Starostwa;
3) Budowa i rozbudowa oraz utrzymanie sprawnosci systemow informatycznych:
a) Wykonywanie praw oraz wspolpraca z Administratorem Systemow



4)

5)

b)

g)
h)

Informatycznych Starostwa w zakresie wykorzystania systemow sieciowych i ich
zabezpieczenia;

We wspotpracy z Administratorem Systemow Informatycznych Starostwa
administrowanie lokalng siecia komputerowa, w tym monitorowanie sieci
komputerowej, rozwigzywanie problemoéw zwigzanych z siecia, statg optymalizacje
ruchu sieciowego, administrowanie urzagdzeniami UTM (tworzenie i konfiguracja
polis, polaczen VPN itp.), administrowanie urzadzeniami sieciowymi (switche,
routery, itp.), zarzadzanie systemami informatycznymi w tym oprogramowanie
dziedzinowe (m. in. Eta, Foris, Platnik, oprogramowanie Quorum firmy QNT -
F-K, Kadry, Rejestracja Czasu Pracy, Ptace, PPK, Asystent Rozliczenia Ptac, Srodki
Trwale, QDeklaracje, oprogramowanie Geodezyjne firmy PHU Geobid - Ewmapa,
Ewopis, Osrodek, Bank Osnow, Uzytkownie Wieczyste, Rejestr Cen, Mienie,
WMS, system ePUAP, system e Audytor, system do dorgczen elektronicznych,
BIP;

Zapewnienie ciagloSci pracy systemOw informatycznych wymienionych
w pkt 3 lit. b)

Integracja  systemoéw  wykorzystywanych ~w  Starostwie = Powiatowym
w  Aleksandrowie Kujawskim przy ul. Slowackiego 8 1 systemoéw
wykorzystywanych w siedzibie Zespotu Orzekania o Niepelnosprawnosci ul.
Sikorskiego 3;

Koordynacja dziatan zapewniajacych sprawne funkcjonowanie i zabezpieczenie
systemow informatycznych Starostwa przed niepowotanym dostgpem,;

Biezaca kontrola poprawnosci dziatania systeméw informatycznych i1 urzadzen pod
nieobecnos¢ Informatyka urzedu;

Zarzadzanie oraz sprawowanie nadzoru nad sieciami komputerowymi;
Rekomendowanie zakupu sprzetu komputerowego, programoéw komputerowych,
ich wdrazanie, kontrola funkcjonowania 1 przydatnosci uzytkowej oraz ich
aktualizacja;

Tworzenie baz danych na serwerach:

a)

b)

Administrowanie serwerami baz danych - Microsoft SQL, SQL Anywhere 16,
Firebird;

Nadzoér nad serwerami Linux PLD, Windows Serwer (Dbalo$¢ o cigglo$¢ dziatania
1 bezpieczenstwo systemow bazodanowych);

Zapewnienie bezpieczenstwa baz danych i programéw komputerowych:

a)
b)

d)
e)

Wspolpraca z inspektorem ochrony danych;

Konfigurowanie serwerdéw, sieci komputerowej, oprogramowania systemowego i
aplikacji w stopniu umozliwiajagcym zabezpieczenie danych, w tym danych
osobowych przed nieupowaznionym dostgpem oraz  nieuprawnionym
modyfikowaniem;

Koordynacja dzialan zapewniajacych sprawne funkcjonowanie i zabezpieczenie
systemow informatycznych starostwa przed niepowotanym dostepem;
Prowadzenie dokumentacji dotyczacej bezpieczenstwa informatycznego;
Administrowanie poczta internetowa Starostwa;

Zapewnienie poufnosci danych gromadzonych w systemach informatycznych
Starostwa;



g) Techniczne udostepnianie danych zgromadzonych w systemie informatycznym
Starostwa za zgoda administratora danych;
h) Wykonywanie 1 nadzor nad procedurami zapewniajacymi bezpieczenstwo danych
gromadzonych w bazach oraz nad rozwigzaniami technicznymi Systemu PZGiK
w szczegoOlnosci dotyczacymi automatycznego generowania kopii bezpieczenstwa
materiatdéw zasobu oraz przechowywania kopii baz danych;
6) Przestrzeganie przepisow i1 procedur dotyczacych bezpieczenstwa baz danych:

a) Biezaca wspolpraca z inspektorem ochrony danych osobowych;
b) Biezaca wspolpraca z Administratorem Systemami Informatycznymi;

c) Zapewnienie poufnosci danych gromadzonych w systemach informatycznych
Starostwa oraz zabezpieczenia danych od strony technicznej, w tym biezaca
archiwizacja prowadzonych baz danych 1 innych dokumentéw w wersji
elektronicznej;

d) Zarzadzanie oprogramowaniem i licencjami;

7) Ekspertyza i opis uszkodzen wraz z przygotowaniem do napraw gwarancyjnych

1 pogwarancyjnych sprzetu:

a) Utrzymywanie sprawnosci sprzetu komputerowego;

b) Ewidencja sprzetu komputerowego;

c¢) Usuwanie awarii sprzetu komputerowego (bez kosztow czgsci i materiatow
eksploatacyjnych);

d) Kontrolowanie i zabezpieczanie prawidtowos$ci przebiegu czynno$ci serwisowych
wykonywanych przez serwisy zewnetrzne sprzetu 1 oprogramowania.

3. Podczas realizacji zamoOwienia oprocz przepisow ogolnie obowigzujacych w polskim
prawodawstwie ma zastosowanie Polityka Bezpieczenstwa w Starostwie Powiatowym
w Aleksandrowie Kujawskim oraz Instrukcja Zarzadzania Systemem Informatycznym
Starostwa Powiatowego w Aleksandrowie Kujawskim, a Wykonawca zobowigzuje si¢
do Scistej wspotpracy z Inspektorem Ochrony Danych w Starostwie Powiatowym
w Aleksandrowie Kujawskim oraz Administratorem Systemami Informatycznymi.

§2

1. W przypadku wystapienia ewentualnych awarii lub innych czynnikéw powodujacych
zatrzymanie pracy systemow informatycznych lub sprzetu komputerowego Wykonawca
zobowigzany jest do podejmowania niezwtocznych dziatan (w czasie nie dtuzszym niz .....
minut od momentu zgtoszenia), w celu ustalenia przyczyny awarii 1 przywrdcenia ciggtosci
pracy tych urzadzen.

a. Zgloszenie, o ktorym mowa w ust. 1 bedzie wykonane droga telefoniczng na numer
b. Wykonawca zobowigzuje si¢, ze pod numerem telefonu wskazanym w ust. 1 bedzie
dyzurowat jego pracownik non stop w godzinach pracy Zamawiajacego.
c. Uznaje si¢ zgloszenie za dokonane z chwilg odbioru zgtoszenia.
d. Osoba dziatajaca w imieniu Wykonawcy przed przystapieniem do usunigcia awarii, jest
zobowigzana do zgtoszenia si¢ w Wydziale Organizacji, Kadr i Nadzoru Zamawiajgcego.
2.W celu zapewnienia wlasciwego poziomu ustugi Zamawiajacy okresla, ze Wykonawca
wykonuje zadania w sposob zdalny, z wylaczeniem czynnosci, ktorych wykonanie mozliwe
jest tylko w siedzibie Starostwa Powiatowego w Aleksandrowie Kujawskim przy
ul. Stowackiego 8, 87-700 Aleksandréw Kujawski oraz w siedzibie Powiatowego Zespotu
do spraw Orzekania o Niepelnosprawnosci (komoérka organizacyjna Starostwa) przy
ul. Sikorskiego 3, 87-700 Aleksandréw Kujawski, w godzinach pracy Zamawiajacego,
tj. w godz. 7:30 — 15:30.



3. Zamawiajacy wymaga od Wykonawcy utrzymywania statego kontaktu z Informatykiem
urzedu i reagowania na potrzeby Starostwa.

§3

1. Kazda ze Stron zachowa w poufnosci informacje i dokumenty dostarczone przez drugg
Strong istotne z punktu widzenia metod, procesow i konkurencyjnos$ci tej Strony (m. in.
dotyczace spraw handlowych, finansowych, organizacyjnych, know-how, wlasnosci
intelektualnej). Zadna ze Stron nie bedzie bez pisemnej zgody drugiej Strony ujawniaé
informacji poufnych jakiejkolwiek innej osobie 1 kazda Strona podejmie odpowiednie srodki
w celu zapewnienia dotrzymania takiej poufnosci.

2. W zwigzku z uzyskaniem przez Wykonawce, w ramach wykonywania niniejszej umowy
dostepu do danych, zawartych w systemach informatycznych Zamawiajacego, Strony
postanawiajg, ze wszelkie dane zawarte w systemach informatycznych Zamawiajacego
stanowig tajemnic¢ Zamawiajacego, bez potrzeby odrgbnego oznaczania ich jako poufne, i
nie mogg by¢ w jakikolwiek sposdb ujawniane osobom trzecim, kopiowane i wysytane lub
wynoszone przez Wykonawce poza obrgb budynku starostwa, ani wykorzystywane w innym
celu, niz nalezyte wykonanie niniejszej umowy. W przypadku naruszenia przez Wykonawce
lub osoby, ktérymi si¢ postuguje, powyzszego zobowigzania, rowniez po wykonaniu lub
rozwiazaniu niniejszej umowy, Wykonawca begdzie zobowigzany do zaptaty kary umowne;j
w wysokosci 10 000,00 zt (dziesie¢ tysigcy ztotych) za kazdy przypadek naruszenia, z
mozliwos$cia dochodzenia odszkodowania uzupetniajacego.

3. Dane poufne stanowig tajemnice Zamawiajagcego w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji.

4. Klauzula poufnosci wigze Strony takze przez okres pieciu lat po zakonczeniu umowy.

5. Zasady przetwarzania danych osobowych okresla odrgbna umowa powierzenia

przetwarzania danych osobowych.

§4

Termin wykonania przedmiotu umowy strony ustalaja od 1 stycznia 2025 roku do
31 grudnia 2025 roku.
§5
1. Strony ustalaja, ze wynagrodzenie Wykonawcy zgodnie ze ztozong 1 wybrang ofertg wynosic¢
bedzie brutto:
- MICSIECZNIE otiiiiieiieeieeeieeeiaeennen, 7t (stownie:

Kwota zawiera podatek VAT wedlug stawki 23 %.
Platnos¢: dziat 750, rozdziat 75020, § 4300.
2. Strony ustalaja, ze wynagrodzenie okreslone w ust. 1 ma charakter ryczaltowy.
3.Zaptata wynagrodzenia bedzie nastgpowata przelewem bankowym na konto
........................................ do 10 kazdego miesigca za miesigc poprzedni, po
otrzymaniu przez Zamawiajacego prawidlowo wystawionej faktury od Wykonawcy, z
zastrzezeniem ust. 4.
4. Zaptata za miesigc grudzien 2025 nastapi po otrzymaniu przez Zamawiajgcego prawidlowo
wystawionej faktury od Wykonawcy w terminie do dnia 28 grudnia 2025 roku.
§6
1. Wykonawca zobowigzany jest zaptaci¢ Zamawiajacemu kar¢ umowng w wysokosci 10%
miesi¢cznego wynagrodzenia umownego podanego w § 5 ust. 1, za kazdy dzien zwloki w
wykonaniu ktorejkolwiek z czynnosci, o ktorych mowa w § 1.



2. Kwota kary umownej okreslona przez Zamawiajgcego w protokole sporzadzonym na tg
okolicznos$¢, stanowi¢ bedzie podstawe do pomniejszenia naleznego wynagrodzenia
Wykonawcy.

3. Wykonawca zaptaci Zamawiajagcemu kar¢ umowna:

a. za odstgpienie od umowy z przyczyn, za ktore ponosi odpowiedzialnos¢ Wykonawca
w wysokosci 10 % wynagrodzenia umownego, jak za realizacje umowy przez okres trzech
lat,

b. w wypadku opdznienia w realizacji ustugi przekraczajacych termin okreslony w § 2 ust.

1, Wykonawca zaptaci kar¢ umowng w wysokosci 1 % wynagrodzenia za kazde 10 minut
opdznienia.

4. W przypadku, gdy kary umowne, o ktorych mowa w ust. 1 nie zrekompensujag w peini
poniesionej szkody, strony dopuszczaja mozliwos¢ dochodzenia odszkodowania
uzupeltniajacego na zasadach ogolnych.

§7

Kazda ze Stron moze rozwigza¢ umowe¢ z I-miesiecznym okresem wypowiedzenia,

dokonanym w formie pisemnej, ze skutkiem na koniec miesigca kalendarzowego, z

obowigzkiem dokonania ptatno$ci za czynno$ci bedace w toku wynikajace z wykonania

umowy.
§8

1. Ewentualne zmiany tre$ci niniejszej umowy, pod rygorem niewazno$ci, moga nastgpi¢ za
zgoda obu stron wyrazonej w formie pisemnego aneksu.

2. Zmiany tre$ci umowy bez zachowania formy pisemnej sa niewazne.

3. Wykonawca wskazuje do wykonywania zobowigzan wynikajacych z niniejszej] umowy
nastepujaca osobe/osoby (imi¢ i nazwisko, nr telefonu kontaktowego, adres e-mail) —

.................. ytel.kom. ... adrese-mails
4. Osoba odpowiedzialng w zakresie prawidlowej realizacji niniejszej umowy z ramienia
Zamawiajacego bedzie ................... TS Starostwa.

5. Wykonawca nie moze powierzy¢ wykonania zobowigzan wynikajacych z niniejszej umowy
innej osobie niz wskazanej w § 8 ust. 4 bez zgody Zamawiajacego.
§9

1. Wykonawca przyjmuje do wiadomosci, iz bedac dopuszczonym do przetwarzania Danych
Osobowych w celu realizacji niniejszej umowy, zostaje zobowigzany do zachowania
W poufnosci przetwarzanych Danych Osobowych oraz stosowania wobec nich
adekwatnych $rodkow bezpieczenstwa. Szczegdlowe regulacje dotyczace przetwarzania
przez Wykonawce Danych Osobowych, ktorych Zamawiajacy jest administratorem s3
przedmiotem odrgbnej umowy o powierzenie przetwarzania danych osobowych zawartej
miedzy Stronami. Wykonawca wdraza 1 stosuje adekwatne $rodki techniczne
1 organizacyjne, w celu zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka
naruszenia praw lub wolnosci osob fizycznych, ktorych dane osobowe sg przetwarzane na
podstawie Umowy, w tym zapewniajace mozliwo$¢ ciggltego zapewnienia poufnosci,
integralnos$ci, dostgpnosci 1 odpornosci systemow stuzacych do przetwarzania danych
osobowych oraz wustug przetwarzania oraz zapewniajagce mozliwo$¢ szybkiego
przywrocenia dostgpnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

2. Strony zobowiazuja si¢ zawrze¢ umowe o powierzeniu przetwarzania danych osobowych
(zalacznik Nr 3 do umowy glownej), zgodnie z wymogami artykulu 28 RODO
(rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE -
ogolne rozporzadzenie o ochronie danych (Dz. Urz. UE L 119 z 04.05.2016, str. 1).



§10
1. W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg przepisy Kodeksu
Cywilnego.
2. Sprawy sporne rozstrzygane beda polubownie, a w przypadku braku porozumienia przez
Sady Powszechne wiasciwe dla siedziby Zamawiajgcego.
§11
Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla
kazdej ze Stron.

ZAMAWIAJACY: WYKONAWCA:

Zalaczniki:

1.Zapytanie ofertowe ( szczegotowy opis przedmiotu zamdwienia).
2.0ferta Wykonawcy.

3.Umowa powierzenia przetwarzania danych osobowych.



