dla

Zalacznik Nr 1 do zapytania ofertowego
— Szcezegolowy opis przedmiotu

Szczegolowy opis przedmiotu zamoéwienia

uslugi pn. ,Wsparcie obslugi informatycznej Starostwa Powiatowego

w Aleksandrowie Kujawskim przy ul. Slowackiego 8”.

Zakres wykonywanych zadan.

1.

Opieka informatyczna podczas wdrazania projektéw realizowanych ze $rodkéw

zewnetrznych:

a) Opieka informatyczna podezas wdrazania nowych rozwigzan, tj. EZD,
e-Dorgczenia, system KseF;

b) Organizacja zasad zewnetrznego dostepu do ustug;

¢) Rozbudowa systemow informatycznych oraz wprowadzanie nowych rozwigzan;

d) Wspdtpraca z firmami zewnetrznymi przy wprowadzaniu nowych rozwiazan.

Wdrazanie nowych rozwigzan informatycznych w celu zapewnienia prawidlowe;j

realizacji zadan:

a) Rozbudowa systeméw informatycznych w celu wprowadzenia nowych rozwiazan;

b) Wspdlpraca z firmami zewng¢trznymi przy wprowadzaniu nowych rozwiazan;

¢) Okreslanie norm i standardéw dotyczacych urzadzen komputerowych pracujacych
w systemie informatycznym Starostwa.

Budowa i rozbudowa oraz utrzymanie sprawnosci systeméw informatyeznych:

a) Wykonywanie praw oraz wspllpraca z Administratorem  Systeméw
Informatycznych Starostwa w zakresie wykorzystania systemow sieciowych i ich
zabezpieczenia;

b) We wspolpracy z Administratorem Systeméw Informatycznych Starostwa
administrowanie lokalng siecia komputerowa. w tym monitorowanie sieci
komputerowej, rozwigzywanie probleméw zwiazanych z siecia, stala optymalizacje
ruchu sieciowego, administrowanie urzadzeniami UTM (tworzenie i konfiguracja
polis, potgczen VPN itp.), administrowanie urzadzeniami sieciowymi (switche,
routery, itp.), zarzadzanie systemami informatycznymi w tym oprogramowanie
dziedzinowe (m. in. Eta, Foris, Platnik, oprogramowanie Quorum firmy QNT -
F-K, Kadry, Rejestracja Czasu Pracy, Place, PPK, Asystent Rozliczenia Plac., Srodki
Trwate, QDeklaracje, oprogramowanie Geodezyjne firmy PHU Geobid - Ewmapa,
Ewopis, Osrodek, Bank Osnéw, Uzytkownie Wieczyste, Rejestr Cen, Mienie,
WMS, system ePUAP, system e_Audytor, system do dorgczen elektronicznych,
BIP;

¢) Zapewnienie cigglosci pracy systemow informatycznych wymienionych w pkt 3 lit.
b);

d) Integracja  systemoéw  wykorzystywanych ~w  Starostwie  Powiatowym
w  Aleksandrowie Kujawskim przy ul. Slowackiego 8 1 systemdéw



wykorzystywanych w  siedzibie Zespolu Orzekania o Niepetnosprawnosci
ul. Sikorskiego 3;

e) Koordynacja dzialan zapewniajacych sprawne funkcjonowanie i zabezpieczenie
systeméw informatycznych Starostwa przed niepowolanym dostepem;

f) Biezgca kontrola poprawnosci dziatania systemow informatycznych i urzadzen pod
nieobecnos¢ Informatyka urzedu;

g) Zarzadzanie oraz sprawowanie nadzoru nad sieciami komputerowymi;

h) Rekomendowanie zakupu sprzgtu komputerowego, programéw komputerowych,
ich wdrazanie, kontrola funkcjonowania i przydatnosci uzytkowej oraz ich
aktualizacja.

Tworzenie baz danych na serwerach:

a) Administrowanie serwerami baz danych - Microsoft SQL, SQL Anywhere 16,
Firebird;

b) Nadzdr nad serwerami Linux PLD, Windows Serwer (Dbato$¢ o ciaglos¢ dziatania
1 bezpieczenstwo systeméw bazodanowych).

Zapewnienie bezpieczenstwa baz danych i programéw komputerowych:

a) Wspolpraca z inspektorem ochrony danych;

b) Konfigurowanie serweréw, sieci komputerowej, oprogramowania systemowego
1 aplikacji w stopniu umozliwiajacym zabezpieczenie danych, w tym danych
osobowych przed nieupowaznionym dostepem oraz  nieuprawnionym
modyfikowaniem;

¢) Koordynacja dziatan zapewniajacych sprawne funkcjonowanie i zabezpieczenie
systemoOw informatycznych starostwa przed niepowolanym dostepem;

d) Prowadzenie dokumentacji dotyczacej bezpieczenstwa informatycznego;

¢) Administrowanie pocztg internetowa Starostwa;

f) Zapewnienie poufnosci danych gromadzonych w systemach informatycznych
Starostwa;

g) Techniczne udostgpnianie danych zgromadzonych w systemie informatycznym
Starostwa za zgoda administratora danych;

h) Wykonywanie i nadzor nad procedurami zapewniajacymi bezpieczenstwo danych
gromadzonych w bazach oraz nad rozwigzaniami technicznymi Systemu PZGiK
w szezegblnosei dotyczacymi automatycznego generowania kopii bezpieczenstwa
materiatléw zasobu oraz przechowywania kopii baz danych.

Przestrzeganie przepisow i procedur dotyczacych bezpieczenstwa baz danych:

a) Biezgca wspdlpraca z inspektorem ochrony danych osobowych;

b) Biezgca wspdtpraca z Administratorem Systemami Informatycznymi;

¢) Zapewnienie poufnosci danych gromadzonych w systemach informatycznych
Starostwa oraz zabezpieczenia danych od strony technicznej, w tym biezaca
archiwizacja prowadzonych baz danych i innych dokumentéw w wersji
elektronicznej;

d) Zarzadzanie oprogramowaniem i licencjami.



7. Ekspertyza i opis uszkodzen wraz z przygotowaniem do napraw gwarancyjnych

i pogwarancyjnych sprzetu:

a) Utrzymywanie sprawnosci sprzetu kKomputerowego;

b) Ewidencja sprzetu komputerowego;

¢) Usuwanie awarii sprzetu komputerowego (bez kosztow czesci i materialow
eksploatacyjnych);

d) Kontrolowanie i zabezpieczanie prawidtowosei przebiegu czynnosci serwisowych
wykonywanych przez serwisy zewnetrzne sprzetu i oprogramowania.

Miejsce i czas wykonywania zadan:

1. W celu zapewnienia wlasciwego poziomu ustugi Zamawiajacy okresla, ze Wykonawca
wykonuje  zadania w  sposob  zdalny w  siedzibie Starostwa Powiatowego
w Aleksandrowie Kujawskim przy ul. Stowackiego 8, 87-700 Aleksandrow Kujawski,
w siedzibie Powiatowego Zespotu do spraw Orzekania o Niepelnosprawnosci (komoérka
organizacyjna Starostwa) przy ul. Sikorskiego 3, 87-700 Alcksandrow Kujawski,
z wytgezeniem czynnosci, ktore Wykonawea moze wykonaé w sposob zdalny.

2. Zamawiajgcy wymaga od Wykonawey utrzymywania statego kontaktu z Informatykiem
urzedu 1 reagowania na potrzeby Starostwa.

3. W przypadku awarii Wykonawca jest zobowigzany do reakcji na zgloszenie Zamawiajacego
dotyczace awarii uniemozliwiajacej prawidlowe funkcjonowanie Jednostki w czasie nie
dhuzszym niz 1 godzina od chwili zgloszenia.

4.W przypadku nieobecnosci Informatyka urzedu Zamawiajacy wymaga  obecnosci
Wykonawcy w siedzibie Zamawiajacego w godzinach jego pracy do 26 dni w roku.

Lidia Tokatska



