Cyberbezpieczny
Samorzqd

Zatgcznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga wykonania dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBl) oraz

przeprowadzenia audytéw KRI niezaleznie dla Starostwa Powiatowego w Aleksandrowie Kujawskim oraz

jednostek organizacyjnych, w ramach projektu grantowego ,Cyberbezpieczny samorzad”, zgodnie

z zapytaniem ofertowym tj. :

1.
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Zespotu Szkét Nr 1 w Aleksandrowie Kujawskim
Zespotu Szkot Nr 2 w Aleksandrowie Kujawskim
Liceum Ogélnoksztatcgcego w Ciechocinku
Szkoty Podstawowej Specjalnej w Aleksandrowie Kujawskim
Placowki Socjalizacyjnej w Aleksandrowie Kujawskim
Domu Pomocy Spotecznej w Zakrzewie
Poradni Psychologiczno-Pedagogicznej w Aleksandrowie Kujawskim
Powiatowego Centrum Pomocy Rodzinie w Aleksandrowie Kujawskim
Powiatowego Urzedu Pracy w Aleksandrowie Kujawskim

. Zarzadu Drég Powiatowych w Aleksandrowie Kujawskim
Przedmiotem zamowienia jest wykonanie jednego audytu KRl oraz dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informaciji (zwanej dalej SZBI) albo jej dostosowania, wedtug
wymagan wskazanych nizej norm i aktéw prawnych niezaleznie dla Starostwa Powiatowego
i kazdej z wskazanych wyzej jednostek organizacyjnych. Zamdéwienie realizowane w ramach
Konkursu Grantowego ,,Cyberbezpieczny Samorzad”, Dziatanie 2.2. - Wzmocnienie krajowego
systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027”.
W ramach obecnie funkcjonujgcego SZBI Zamawiajacy posiada, w szczegélnosci:

1. Polityke Bezpieczenstwa Informacji w Starostwie Powiatowym w Aleksandrowie
Kujawskim (zawierajgca metodyke oraz zapisy dotyczace, m.in., zakresu, celéw i zasad
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), organizacji bezpieczenstwa
informac;ji, w tym réli odpowiedzialnosci zwigzanych z SZBI),

2. Polityke Ochrony Danych Osobowych oraz procedure zarzadzania ryzykiem w ochronie
danych osobowych oraz oceny skutkéw dla ochrony danych osobowych

3. dokumentacje bezpieczenstwa informacji - raporty i zestawienia z analizy ryzyk, wykazy
zmian w dokumentacji, wykazy aktywoéw, rejestry incydentéw, raporty na przeglad,
raporty z audytow wewnetrznych, raporty z audytéw zewnetrznych,

4. dokumentacje urzadzen mobilnych i pracy zdalnej - Zasady ochrony danych osobowych
podczas pracy zdalnej, Zasady bezpiecznego wykonywania pracy zdalnej

5. instrukcje dotyczace bezpieczenstwa informatycznego, fizycznego i osobowego

W ramach zadania Wykonawca dostosuje obecng albo opracuje nowa dokumentacje Systemu
Zarzadzania Bezpieczenstwem Informacji funkcjonujgca u Zamawiajacego.

Wykonawca dokona szczegétowej analizy obecnej dokumentacji SZBl Zamawiajgcego celem
okres$lenia jej zawartosci i zakresu. Po przeprowadzonej analizie Wykonawca przestawi
Zamawiajgcemu raport z audytu KRI, ktoérego zakres i przedmiot opisany jest w pkt.6-7 oraz
raport, na podstawie ktérego Wykonawca zdecyduje, czy bedzie dostosowywat obecnie
funkcjonujaca u Zamawiajgcego dokumentacje, czy tez opracuje nowag dokumentacje.
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5. Dokumentacja SZBI bedzie wykonana w oparciu o wymagania okreslone w nastepujacych aktach

prawnych i normatywnych:

1.

10.

11.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkéw na rzecz wysokiego wspdélnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. UE L 333
z227.12.2022)
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. U. UE. L1192z 4.5.2016)
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U.z2024 . poz. 1077).
Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 22024 r. poz. 773)
PN-EN ISO/IEC 27001:2023-08 (lub réwnowaznej) Bezpieczenstwo informaciji,
cyberbezpieczenstwo i ochrona prywatnosci - Systemy zarzadzania bezpieczenstwem
informacji - Wymagania
PN-EN ISO/IEC 27701:2021-09 (lub réwnowaznej) Techniki bezpieczenstwa --
Rozszerzenie do ISO/IEC 27001 i ISO/IEC 27002 (lub réwnowaznej) w zakresie
zarzagdzania informacjami o ochronie prywatnosci - Wymagania i wytyczne
PN-EN ISO/IEC 27002:2023-01 (lub réwnowaznej) Bezpieczenstwo informaciji,
cyberbezpieczenstwo i ochrona prywatnosci - Zabezpieczenia informacji
PN ISO/IEC 27005:2022-10 (lub réwnowaznej) Bezpieczenstwo informaciji,
cyberbezpieczenstwo i ochrona prywatnosci - Wytyczne dotyczace zarzadzania ryzykiem
zwigzanym z bezpieczenstwem informacji
PN-EN ISO 22301:2020-04 (lub réwnowaznej) Bezpieczenstwo i odpornosé - Systemy
zarzadzania ciggtosciag dziatania - Wymagania.
PN-EN ISO/IEC 27017:2021-07 (lub réwnowaznej) Technika informatyczna - Techniki
bezpieczenstwa - Praktyczne zasady zabezpieczenia informacji na podstawie ISO/IEC
27002 (lub réwnowaznej) dla ustug w chmurze. Ponadto Wykonawca zobowigzany jest
uwzgledni¢ zbiér rekomendacji standaryzujgcych rozwigzania zabezpieczajgce
w sieciach i systemach informacyjnych tj. Narodowe Standardy Cyberbezpieczenstwa.
Dokumentacja SZBl bedzie zawiera¢ zasady/zapisy/wymagania dla nastepujacych
obszaréw:

1. Obszar: Zabezpieczen organizacyjnych

1. Polityka bezpieczenstwa informacji

. Role i obowiazki w zakresie bezpieczenstwa informacji
. Podziat obowigzkdéw
. Odpowiedzialnosci kierownictwa
. Kontakt z organami wtadzy
. Kontakt z grupami szczegélnego interesu

N OO o ODN

. Analiza zagrozen
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8. Bezpieczenstwo informacji w zarzadzaniu projektami

9. Rejestr informacji i innych powigzanych zasobdéw

10.
11.
12.
13.
14.
15.
16.
17.
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36.

Dopuszczalne wykorzystanie informac;ji i innych powigzanych zasobéw
Klasyfikacja informaciji

Oznakowanie informacji

Transfer informac;ji

Kontrola dostepu

Zarzgdzanie tozsamoscia

Informacje uwierzytelniajgce

Prawa dostepu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednianie bezpieczenstwa informacji w umowach z dostawcami
Zarzadzanie bezpieczenstwem informacji w taficuchu dostaw
technologii informacyjnych i komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzgadzanie zmianami w ustugach
dostawcow

Bezpieczenstwo informacji przy korzystaniu z ustug w chmurze
Planowanie i przygotowanie zarzadzania incydentami bezpieczenstwa
informacji

Ocena i decyzje dotyczace zdarzen zwigzanych z bezpieczenstwem
informacji

Reagowanie na incydenty zwigzane z bezpieczenstwem informacji
Wycigganie wnioskéw z incydentdéw bezpieczenstwa informacji
Gromadzenie dowoddéw z naruszen/incydentdw zwigzanych z
bezpieczenistwem informacji

Bezpieczenstwo informacji w czasie zaktdécen zwigzanych z
bezpieczenistwem informacji

Gotowos¢ technologii informacyjno-komunikacyjnych do zapewnienia
ciggtosci dziatania z elementami ISO 22301 (lub réwnowaznej)
Wymagania prawne, ustawowe, regulacyjne i umowne zwigzanych z
bezpieczenistwem informacji

Prawa wtasnosci intelektualnej

Ochrona zapiséw

Prywatnos¢ i ochrona danych osobowych

Niezalezny przeglad bezpieczenstwa informacji

Zgodnos¢ z polityka, zasadami i normami dotyczacymi
bezpieczenstwa informaciji

Udokumentowane procedury operacyjne

2. Obszar: Zabezpieczen zasobéw ludzkich

1.

2.
3.
4

Screening

Zasady i warunki zatrudnienia

Swiadomosé, edukacja i szkolenie w zakresie bezpieczeristwa
Postepowanie dyscyplinarne w konsekwencji naruszen/incydentéw
zwigzanych z bezpieczenstwem informacji

Obowiagzki po rozwigzaniu lub zmianie zatrudnienia
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6. Umowy o poufnosci lub nieujawnianiu informacji

7. Pracazdalna

8. Raportowanie zdarzen dotyczacych bezpieczenstwa informaciji
3. Obszar: Zabezpieczen fizycznych

1. Strefy bezpieczenstwa fizycznego

2. Dostep fizyczny

3. Zabezpieczanie biur, pomieszczen i obiektdw oraz kontrola dostepu
przez wykonawcow zewnetrznych
Monitorowanie bezpieczenstwa fizycznego
Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach chronionych
Czyste biurko i czysty ekran

© N o oA

Rozmieszczenie i ochrona urzadzen
9. Bezpieczenstwo zasobow poza siedziba firmy/organizaciji
10. Nosniki danych
11. Urzadzenia wspomagajace
12. Bezpieczenstwo okablowania
13. Konserwacja sprzetu
14. Bezpieczna utylizacja lub ponowne wykorzystanie sprzetu
4. Obszar Zabezpieczen technologicznych
1. Urzadzenia koncowe uzytkownika
Prawa uprzywilejowanego dostepu
Ograniczenie dostepu do informacji
Dostep do kodu zrédtowego
Bezpieczne uwierzytelnianie
Zarzgdzanie wydajnoscia
Ochrona przed ztosliwym oprogramowaniem

© N ok oDd

Zarzgdzanie lukami technicznymi

9. Zarzadzanie konfiguracja

10. Usuwanie informacji

11. Maskowanie danych

12. Zapobieganie wyciekom danych

13. Kopia zapasowa informac;ji

14. Nadmiarowos¢ urzadzen do przetwarzania informacji
15. Rejestrowanie zdarzen

16. Monitorowanie dziatan

17. Synchronizacja zegaréw

18. Uzycie uprzywilejowanych programoéw narzedziowych
19. Instalacja oprogramowania na systemach operacyjnych
20. Bezpieczenstwo sieci

21. Bezpieczenstwo ustug sieciowych

22. Rozdzielenie sieci

23. Filtrowanie stron internetowych

24. Zastosowanie kryptografii

25. Cykl zycia oprogramowania (SDLC)
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26. Wymagania dotyczace bezpieczenstwa aplikacji

27. Architektura i zasady inzynierii bezpiecznych systemow

28. Testy bezpieczenstwa w fazie rozwoju i akceptaciji

29. Zlecone prace rozwojowe

30. Oddzielenie srodowisk rozwojowych, testowych i produkcyjnych
31. Zarzadzanie zmianag

32. Dane testowe

33. Ochrona systemoéw informatycznych podczas audytu

12. W przypadku stwierdzenia w trakcie opracowania wymaganych dokumentow, ze
zasady/zapisy/wymagania/dane zabezpieczenie z w/w listy nie sg stosowane
w organizacji, Wykonawca przedstawi dodatkowy dokument w postaci raportu
wykluczen zabezpieczen z doktadnym i precyzyjnym uzasadnieniem odstapienia
z opracowania wymagan dla takiego zabezpieczenia opisujacym zrodto takiej decyzji.

13. Zakres zamodwienia obejmuje dostosowanie lub przygotowanie dokumentéw
o charakterze generalnym oraz szczegoétowych procedur/instrukcji/zasad dotyczgcych
funkcjonowania SZBI u Zamawiajgcego.

14. Wykonawca zweryfikuje dokumentacje dot. ochrony danych osobowych i dostosuje jg do
obowiazujgcych przepiséw prawa, tak aby byta spdjna z System Zarzadzania
Bezpieczenstwem Informaciji.

15. Wykonawca dokona analizy i identyfikacji procedur i proceséw na potrzeby
opracowywanej dokumentacji.

16. Wykonawca w ramach dokumentdéw uzupetniajacych SZBI przygotuje dokument bazowy
SZBIl obejmujacy liste wszystkich wymagan norm ze wskazaniem:

1. dokumentu lub dokumentéw SZBlI odnoszacych sie do konkretnego
wymagania,

2. opisu dowodoéw na spetnienie poszczegdlnych wymagan w tym okreslenia ich
formy (np. plik logéw, zdjecie, dokument papierowy, dokument elektroniczny,
plik konfiguracyjny, screenshot, wydruk z rejestru).

17. Wykonawca w ramach dokumentéw uzupetniajacych SZBI przygotuje dokument:
Wytyczne do rozwoju i utrzymania SZBI.

18. Wykonawca w ramach dokumentéw SZBI dostosuje lub opracuje dokument SZBI
zwigzany z zarzadzaniem ryzykiem bezpieczenstwa informacji oraz ryzykiem
cyberodpornosci.

19. Wykonawca w ramach dokumentéw uzupetniajgcych SZBI przygotuje liste srodkéw
technicznych dla zapewnienia bezpieczeristwa informacji oraz cyberbezpieczenstwa
z uwzglednieniem $rodkéw aktualnie wykorzystywanych przez Zamawiajgcego jak
i planowanych wdrozen w ramach projektu Cyberbezpieczny Samorzad.

20. Wykonawca w ramach dokumentéw uzupetniajgcych SZBI przygotuje liste wymagan
zwigzanych z bezpieczenstwem informacji oraz cyberbezpieczenstwem, aktualng na
dzien odbioru.

21. Wykonawca w opracowanej dokumentacji, w szczegélnosci:

1. okresli i sformalizuje zasady zarzadzania, w szczegélnosci poprzez wskazanie
rol dla oséb odpowiedzialnych oraz poprzez wskazanie podejscia do
zapewnienia zasobdéw niezbednych do  efektywnego zarzadzania
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bezpieczenstwem informacji oraz cyberbezpieczenstwem i zarzadzania
ustugami,
okresli i sformalizuje procedury przeprowadzania technicznych audytéw
bezpieczenstwa, zawierajgcych wskazanie czestotliwosci audytéow, sposobu
przygotowywania i zatwierdzania ich planéw, sposobu ich przeprowadzania
oraz dokumentowania i raportowania ich wynikow,
okresli i sformalizuje procedury dziatan korygujacych, w przypadku
niezgodnosci zwymaganiami SZBI, z elementami ciggtosci dziatania,
okresli i sformalizuje procedury wprowadzania dziatan zapobiegawczych,
w przypadku wystgpienia sytuacji mogacej prowadzi¢ do niezgodnosci
z wymaganiami SZBI,
okresli i sformalizuje procedury przegladu SZBI, w szczegélnosci okreslajacej
czestotliwos¢ przegladow, zakres i sposob ich przeprowadzania, materiaty
zrodtowe niezbedne do przeprowadzenia przegladu, tryb wdrazania
wnioskéw/zalecen,
okresli i sformalizuje procedury nadzoru nad dokumentami wchodzacymi
w sktad SZBI,
okresli i sformalizuje procedury nadzoru nad zapisami, okreslajgce
zasady/zapisy/wymagania przechowywania, archiwizowania oraz niszczenia
zapisow,
okresli i sformalizuje procedury zarzadzania ryzykiem informacji, oceny i
zarzadzania ryzykiem cyberodpornosci, przeprowadzi oceny ryzyka naruszenia
praw i wolnosci osoéb, ktérych dane sg przetwarzane, utraty poufnosci,
integralnosci i dostepnosci informacji przetwarzanych przez organizacje, wraz
z przygotowaniem planu postepowania z ryzykiem zawierajgcego, m.in.:

1. zdefiniowanie sposobu pomiaru ryzyka,

2. zdefiniowanie i opisanie procesu zarzadzania ryzykiem,

3. zdefiniowanie i opisanie inwentaryzacji aktywéw informacyjnych lub

grup aktywow informacyjnych,

4. zdefiniowanie i opisanie katalogu zagrozen i o0szacowanie
prawdopodobienstw ich wystepowania na dzien sporzadzenia i ztozenia
katalogu,

5. zdefiniowanie i opisanie identyfikacji ryzyka, szacowanie ryzyk, rejestr
ryzyk,

6. zdefiniowanie i opisanie planu postepowania z ryzykami

7. metodyke zarzadzania ryzykiem SZBI
Wykonawca w dokumentacji uwzgledni zmieniajacg sie infrastrukture
teleinformatyczng Zamawiajgcego.
Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do tresci
dokumentacji SZBI, zgtaszanych w trakcie procedury odbiorowej.
Potwierdzeniem wykonania dokumentacji SZBI bedzie podpisany przez obie
strony, z wynikiem pozytywnym, Protokét odbioru dokumentacji SZBI.
Umowa bedzie realizowana w jezyku polskim.
Zadania zwigzane z realizacjg przedmiotu Umowy Wykonawca bedzie
wykonywat z uwzglednieniem okreslonych w Umowie terminéw wykonania.
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6. Zakres
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14. Wykonawca bedzie zobligowany, do przeprowadzenia spotkan =z
naczelnikami/kierownikami wydziatéw/biur Zamawiajgcego, w celu dokonania
analizy i identyfikacji procedur i procesdéw na potrzeby opracowywanej
dokumentacji - nie dopuszcza sie spotkan w formie zdalne;.

15. Na zakonczenie realizacji dziatan, Wykonawca bedzie zobligowany do
wdrozenia i przeprowadzenia szkolen z wdrozonego SZBI dla
naczelnikéw/kierownikéw wydziatéw/biur i jednostek organizacyjnych
Zamawiajgcego w ilosci min. 3h, w grupach dostosowanych do mozliwosci
Wykonawcy w siedzibie Zamawiajgcego.

16. Na potrzeby opracowania przedmiotu zamoéwienia Zamawiajacy udostepni, w
formie elektronicznej po podpisaniu Umowy, posiadane materiaty i
dokumenty SZBI.

17. Wykonawca bedzie cyklicznie, co 7 dni, przekazywat Zamawiajgcemu
informacje o stanie i stopniu zaawansowania wytwarzanych w ramach
realizacji zamoéwienia dokumentéw, podczas spotkan organizowanych on-site
lub on-line z pomoca komunikatora internetowego. Z kazdego spotkania
sporzadzona zostanie notatka przez Wykonawce (podlegajgca akceptaciji, co
do tresci przez Zamawiajgcego) o stanie i stopniu zaawansowania
wytwarzanych dokumentow.

18. Zamawiajacy dopuszcza przesytanie roboczych dokumentéw projektowych
droga elektroniczng

19. Wramach procedury odbiorowe;j:

1. Zaakceptowana dokumentacja SZBl zostanie przygotowana w jezyku
polskim i przekazana Zamawiajagcemu najpdzniej w dniu jej odbioru
w formie:

a. papierowej, w 2 egzemplarzach (format A4, Srednia liczba
znakoéw na stronie - 1.900)

b. orazformie elektronicznej na adres poczty elektroniczne;j
Zamawiajgcego wskazany w umowie, w formacie plikéw do
edycji i PDF.

2. Dokumenty beda zawiera¢ wytacznie autorskie tresci powstate w wyniku
realizacji zamoOwienia oraz inne autorskie tresci Wykonawcy, ktére nie
sg publicznie dostepne. Bedg opracowaniem kompletnym i
wyczerpujacym z punktu widzenia celu, ktéremu majg stuzy¢é.

i przedmiot audytu KRI obejmuje przeglad systeméw pod katem zarzadzania

bezpieczenstwem informacji, umozliwiajacych realizacje i egzekwowanie dziatan:

1. zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego
sie otoczenia;

2. utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje;

3. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatann minimalizujacych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy;

4. podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
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adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

5. bezzwtocznejzmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4;

6. zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak:

1. zagrozenia bezpieczenstwa informaciji,

2. skutki naruszenia zasad bezpieczenistwa informacji, w tym odpowiedzialnos$é¢
prawna,

3. stosowanie Srodkdw zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko bteddéw ludzkich;

7. zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdéceniami, przez:

1. monitorowanie dostepu do informaciji,

2. czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informaciji,

3. zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikaciji;

8. ustanowienia podstawowych zasad gwarantujagcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc;

9. zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

10. zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

11. ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym
urzadzen mobilnych;

12. zapewnienia odpowiedniego poziomu bezpieczernstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci na:

1. dbatosci o aktualizacje oprogramowania,

2. minimalizowaniu ryzyka utraty informacji w wyniku awarii,

3. ochronie przed btedami, utratg, nieuprawniong modyfikacja,

4. stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do
zagrozen lub wymogoéw przepisu prawa,

o

zapewnieniu bezpieczenstwa plikéw systemowych,

6. redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemoéw teleinformatycznych,

7. niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwosé naruszenia
bezpieczenstwa,

8. kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;

13. bezzwtocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji
w okreslony i z gory ustalony sposéb, umozliwiajagcy szybkie podjecie dziatan
korygujacych;
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14. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informaciji,

nie rzadziej niz raz na rok.

15. rozliczalnos¢ w systemach teleinformatycznych podlega wiarygodnemu

dokumentowaniu w postaci elektronicznych zapiséw w dziennikach systemow (logach).

7. Wramach realizacji przedmiotu zamoéwienia audytu KRl Wykonawca zobowigzany bedzie do:

1.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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dokonania oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania
bezpieczenstwem informacji, w tym przetwarzania danych osobowych, zgodnie z § 19
rozporzadzeniem Rady Ministrow z dnia 21 maja 2024r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. poz. 773),

opracowania dokumentacji poaudytowej — raportu z wytycznymi do doskonalenia
i rekomendacjami. Dokumentacja poaudytowa (raport) ma by¢ przygotowana zgodnie
z zasadami dostepnosci cyfrowej dokumentéw tekstowych opisanymi na stronie
https://www.gov.pl/web/dostepnosc-cyfrowa/jak-zwiekszyc-dostepnosc-cyfrowa-
dokumentow-tekstowych oraz oznaczona petnokolorowym znakiem Funduszy
Europejskich, znakiem barw RP i znakiem UE lub znakiem monochromatycznym (zgodnie
z Podrecznikiem wnioskodawcy i beneficjenta Funduszy Europejskich na lata 2021-2027
w zakresie informacji i promocji).

BT
L?‘I‘g;:. g | Froisiow




