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Dotyczy  postgpowania na ,Wykonanie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) oraz przeprowadzenie audytéw KRI niezaleznie dla
Starostwa Powiatowego w Aleksandrowie Kujawskim oraz jednostek organizacyjnych”
w ramach projektu grantowego ,,Cyberbezpieczny samorzad”.

W prowadzonym postepowaniu wplynelo nastepujace zapytanie:

Wymog posiadania certyfikatu audytora wiodacego normy ISO 22301, nie ma odniesienia do
przedmiotu zamdwienia. Wymog posiadania certyfikatow. ktore nie sa niezbedne do
prawidlowego i rzetelnego wykonania ustugi stanowi ograniczenie konkurencyjnosci.
Wytyezne dotyczace kwalifikowalnosci  wydatkéw na lata 2021-2027 / Zasada
konkurenecyjnoscei:

7 Warunki udzialu w postepowaniu

2) warunki udzialu w postepowaniu o udzielenie zamdéwienia oraz opis sposobu

dokonywania oceny ich spetniania musza by¢ dokonane w sposéb proporcjonalny

do przedmiotu zamoéwienia, zapewniajacy zachowanie uczciwej konkurencji

i rownego traktowania wykonawcow

3) nie mozna formutowaé warunkéw niewynikajacych z uzasadnionych potrzeb
Zamawiajgcego oraz przewyzszajacych wymagania wystarczajace do nalezytego

wykonania zamowienia™.

Proszg o informacje na jakiej podstawie wymagaja Panstwo posiadania certyfikatu ISO 22301,
skoro ani projekt ,,Cyberbezpieczny samorzad”, ani przedmiot zamdwienia tego nie wymaga?

Odpowiedz

Certyfikat ISO 22301, ktéry okresla standardy systemu zarzadzania ciaglosci dzialania
(Business Continuity Management System - BCMS), nie narusza zasad programu
"Cyberbezpieczny Samorzad", a nawet moze by¢ jego wsparciem. "Cyberbezpieczny
Samorzad" koncentruje si¢ na zwigkszaniu odpornosci JST na cyberzagrozenia, w tym
na budowaniu odpornosci systeméw informacyjnych, co w sposéb posredni. ale istotny.
wlaczaja w swoje zakresy standardy 1SO 22301.

Jednym z kluczowych obszaréw przedmiotu zamowienia w ramach dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji jest opracowanie procedur i dokumentacji
dotyczacych cigglosci dziatania. Precyzuje to doktadnie Opis Przedmiotu Zaméwienia, punkt
5. ppkt 11: Dokumentacja SZBI bedzie zawiera¢ zasady/zapisy/wymagania dla nastepujacych
obszarow: (..) Gotowos¢ technologii informacyjno-komunikacyjnych do zapewnienia ciaglosci
dzialania z elementami ISO 22301 (lub réwnowaznej)". Dodatkowo pkt. 5 zaklada, ze
"Dokumentacja SZBI bedzie wykonana w oparciu o wymagania okreslone w nastepujacych
aktach prawnych i normatywnych: (..) 9. PN-EN ISO 22301:2020-04 (lub réwnowaznej)
Bezpieczenstwo i odpornos¢ - Systemy zarzadzania cigglodcia dziatania”.
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Jak bardzo istotne jest rzetelne opracowanie procedur i dokumentacji $wiadczy raport
o wynikach kontroli Najwyzszej lzby Kontroli z lutego 2025 r. KAP.430.9.2024. Nr ewid.
123/2024/P/24/004/KAP pn. "ZAPEWNIENIE BEZPIECZENSTWA INFORMACJI ORAZ
CIAGLOSCI DZIALANIA SYSTEMOW INFORMATYCZNYCH W JEDNOSTKACH
SAMORZADU TERYTORIALNEGO", ktory wykazal, ze wigkszos¢ skontrolowanych
samorzaddéw nie podejmowata skutecznych i rzetelnych dzialan na rzecz bezpieczenstwa
informacji. NIK negatywnie ocenita przygotowanie do zapewnienia ciaglosci dziatania
systemow informatycznych w 71% urzedow. a istotne nieprawidlowosci w tym zakresie
wystgpity w 23 z 24 badanych jednostek. Biorge pod uwage skalg i zakres zidentyfikowanych
nieprawidtowosci, Najwyzsza Izba Kontroli wniosta do starostow o: (..) ustanowienie polityk
cigglosei dzialania oraz opracowanie 1 wdrozenie plandw zapewnienia cigglosci dzialania
urzedow, plandéw odtworzeniowych oraz zapewnienie ich okresowego testowania (pkt.4.
Whioski, ppkt. 3 Raportu NIK).

Wobec tego zamawiajacy wymaga, aby wykonawca opracowujac dokumentacje zwigzang
z ciagloscia dzialania w ramach Systemu Zarzgdzania Bezpieczenstwem Informacji posiadal
w tym zakresie stosowna wiedze i doswiadczenie potwierdzone certyfikatem PN-EN ISO
22301 (lub rownowaznym).
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