1. Dostawa i

Cyberbezpieczny
Samorzqgd

OPIS PRZEDMIOTU ZAMOWIENIA

montaz redundantnego serwera ustug

(bazodanowego,

Zatacznik nr 1 do SWZ

uzytkownikami, systemami i sieciami) wraz z instalacjg i wdrozeniem - liczba sztuk: 1

Producent: .

Parametr

Charakterystyka (wymagania minimalne)

Oferowane parametry
techniczne

Obudowa

Obudowa Rack z mozliwoscia instalacji min. 16
dyskow 2.5” U.2 wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w
szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscia zainstalowania do
dwéch procesoréw.

Obstuga procesoréw 48 rdzeniowych.

Na ptycie gtéwnej powinno znajdowac sie
minimum 32 sloty przeznaczone do instalacji
pamieci.

Ptyta gtdwna powinna obstugiwaé do 1TB
pamieci RAM.

Procesor

zainstalowane dwa min. 24-rdzeniowe
procesory umozliwiajgce osiggniecie wyniku
min. 400 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej.

RAM

Minimum 512GB pamieci DDR5

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 1 interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT oraz 2 interfejsy
sieciowe 40Gb lub 100Gb Ethernet w
standardzie SFP28

Karta SAS o przepustowosci min. 12 Gb/s
kompatybilna z dostarczang biblioteka
tasmowag (pkt.5)

Dyski twarde

Zainstalowane:
2x kompatybilne dyski NVMe U.2 lub U.3 o
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pojemnosci min. 1,92TB w RAID1
4 dyski NVMe U.2. lub U.3. min. 7TB z
mozliwoscig konfiguracji w RAID.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy.
min. 8GB nieulotnej pamieci cache,

Mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5,
6, 10, 50, 60.

Wsparcie dla dyskdow samoszyfrujacych.

Wbudowane porty

4x USB, w tym min. 1 porty USB 3.0
2x port VGA (jeden na panelu przednim)

Wentylatory

Redundantne, Hot-Plug

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy
Titanium

System
operacyjny/dodatkowe
oprogramowanie

Licencja na serwerowy system operacyjny, w
wersji najnowszej oferowanej przez
producenta musi uprawniac do zainstalowania
serwerowego systemu operacyjnego w
srodowisku fizycznym lub umozliwiac
zainstalowanie dwdch instancji wirtualnych
tego serwerowego systemu operacyjnego.
Licencja musi zostac tak dobrana aby byta
zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na
zaoferowanym serwerze. Dostarczona licencja
powinna umozliwia¢ korzystanie z ustug
serwera przez 70 uzytkownikdow.

Serwerowy system operacyjny musi posiadaé
nastepujgce, wbudowane cechy.

1) Mozliwo$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych
mechanizmdw wspotdzielenia pamieci.

2) Wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy.

3) Automatyczna weryfikacja cyfrowych
sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu
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operacyjnego.

4) Mozliwosé dynamicznego obnizania poboru
energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy
Hyper-Threading.

5) Wbudowane wsparcie instalacji i pracy na
wolumenach, ktoére:

a) pozwalajg na zmiane rozmiaru w czasie
pracy systemu,

b) umozliwiajg tworzenie w czasie pracy
systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikéw i folderdw,
c) umozliwiajg kompresje "w locie" dla
wybranych plikéw i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli
dostepu (ACL).

6) Wbudowany mechanizm klasyfikowania i
indeksowania plikéw (dokumentéw) w oparciu
o ich zawartos¢é.

7) Wbudowane szyfrowanie dyskéw przy
pomocy mechanizmdw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub inng agende rzagdowa zajmujgca
sie bezpieczeistwem informacji.

8) Mozliwosc¢ dystrybucji ruchu sieciowego
HTTP pomiedzy kilka serweréw.

9) Wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

10) Mozliwo$¢ wymuszania wieloelementowej
dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji
danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

11) Wsparcie dla wiekszosci powszechnie

uzywanych urzadzen peryferyjnych (drukarek,
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urzadzen sieciowych, standardéw USB,
Plug&Play).

12) Mozliwosc¢ zdalnej konfiguraciji,
administrowania oraz aktualizowania systemu.
13) Dostepnos¢ bezptatnych narzedzi
producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

14) Pochodzacy od producenta systemu serwis
zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).
15) Mozliwos¢ implementacji nastepujacych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i
pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez konieczno$ci instalowania
dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami
w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkcji:

|. Podtaczenie do domeny w trybie offline —
bez dostepnego pofaczenia sieciowego z
domeng,

Il. Ustanawianie praw dostepu do zasobdéw
domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

IIl. Odzyskiwanie przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu
kosza.

c) Zdalna dystrybucja oprogramowania na
stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji roboczej
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e) Centrum Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajace:

I.  Dystrybucje certyfikatéw poprzez http

Il.  Konsolidacje CA dla wielu laséw domeny,
Ill. Automatyczne rejestrowania certyfikatow
pomiedzy réznymi lasami domen,

IV. Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatéw PKI X.509.

f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie potgczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej
dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.

i) Serwis udostepniania stron WWW.

j) Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
k) Wbudowane mechanizmy wirtualizacji
(Hypervisor) pozwalajgce na uruchamianie
srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich
dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

I.  Dynamicznego podtgczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

II. Obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

Ill. Obstugi 4-KB sektoréw dyskow

IV. Nielimitowanej liczby jednoczesnie
przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

V. Mozliwosci wirtualizacji sieci z
zastosowaniem przetgcznika, ktérego
funkcjonalnos$¢ moze by¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs
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API.

VI. Mozliwosci kierowania ruchu sieciowego z
wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk
mode)

16) Mozliwos¢ automatycznej aktualizacji w
oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez
administratora, bez potfaczenia z siecig
Internet.

17) Mechanizmy zdalnej administracji oraz
mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce
panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskow
twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku
zasilania.

BIOS powinien mie¢ mozliwos¢ przejscia do
bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy
wspotpracujgcy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwo$¢ dynamicznego wiaczania |
wytaczania portéw USB na obudowie — bez
potrzeby restartu serwera

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze

systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i

umozliwiajgca:

zdalny dostep do graficznego interfejsu Web

karty zarzadzajacej;

a) zdalne monitorowanie i informowanie

o statusie serwera (m.in. predkosci
obrotowej wentylatordw, konfiguracji
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serwera);

b) szyfrowane potaczenie (TLS) oraz
autentykacje i autoryzacje
uzytkownika;

c) mozliwos¢ podmontowania zdalnych
wirtualnych napeddw;

d) wirtualng konsole z dostepem do
myszy, klawiatury;

e) wsparcie dla IPv6;

f) wsparcie dla dynamic DNS;

g) wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z
norma 1SO-9001:2015, 1SO-50001 oraz ISO-
14001

Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie
Windows Server Catalog i posiadacd status
»Certified for Windows” dla systeméw
Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

Mozliwosc¢ telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Min. 5 lat gwarancji producenta, z czasem
reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii poprzez ogdlnopolskg linie telefoniczng
producenta.

Zamawiajgcy oczekuje bezposredniego dostepu
do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci
eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie
wykonawcy (dla krytycznych zgtoszen
serwisowych)
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Zgtoszenie przyjete jest potwierdzane przez
zespot pomocy technicznej przez nadanie
unikalnego numeru zgtoszenia pozwalajacego
na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci
samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik
wykonawcy/ producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpoczg¢
naprawe w siedzibie zamawiajgcego najpdzniej
w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki. Naprawa ma sie
odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na
inng forme.

2. Dostawa zasilaczy awaryjnych UPS stanowiskowych wraz z instalacjg - liczba sztuk: 10

Producent: ........c.cocoiiiiiiiiiiiiiins
Model: ...
. Oferowane parametry
Parametr Charakterystyka (wymagania minimalne) .
techniczne
Obudowa desktop
Typ Line-interactive
Tryb przebiegu pracy |Sinusoidalny
Moc aktywna 800VA
Porty komunikacyjne | Wbudowane porty komunikacyjne USB i/lub
RS232 z programowag obstugg sygnatéw
Zabezpieczenia przeciwzwarciowe, przecigzeniowe, termiczne
Certyfikaty Zasilacz awaryjny UPS musi posiadac
deklaracja CE
undusze Eu jski i Fi zidies
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Gwarancja producenta

Min. 2 lata

3. Dostawa zasilaczy awaryjnych UPS serwerowych wraz z instalacja - liczba sztuk: 3

Producent: .........ccoiviiiiiiiiiirieeees
Model: ..o
L Oferowane parametry
Parametr Charakterystyka (wymagania minimalne) .
techniczne
Obudowa Brak ograniczen dot. obudowy
Typ Line-interactive

Tryb przebiegu pracy

Sinusoidalny

Moc aktywna

8000VA

Porty komunikacyjne

Whbudowane porty komunikacyjne USB i/lub
RS232 z programowag obstugg sygnatéw

Zabezpieczenia

przeciwzwarciowe, przecigzeniowe, termiczne

Instalacja Wymagana instalacja niezbednego
okablowania i konfiguracja
Certyfikaty Zasilacz awaryjny UPS musi posiadac

deklaracja CE

Gwarancja producenta

Min. 2 lata

4. Dostawa dyskéw do przechowywania kopii zapasowych - liczba sztuk: 6

Producent: .......c.ccoiiiiiiiiiiiiiiieaes
Model: ...
. Oferowane parametry
Parametr Charakterystyka (wymagania minimalne) .
techniczne
Pojemnosc dysku Min. 8TB
Interfejs SATA Il
Pamiec¢ podreczna Cache, min. 256 MB
Fundusze Europejski i Dofinansowane pi gl | coureon
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Deklarowany MTBF Min. 1min godzin

Technologia zapisu Conventional Magnetic Recording (CMR)

Parametry dodatkowe |Dedykowany do pracy 24h/7dni

Zoptymalizowany do pracy w konfiguracjach
RAID w srodowiskach wielokieszeniowych

Gwarancja producenta | Min. 5 lat

5. Dostawa i wdrozenie biblioteki ta§mowej wraz z nosnikami i z systemem automatyzacji kopii
zapasowych — 1 zestaw

Dostawa automatycznej tadowarki tasmowej wraz z zestawem min. 9 tasm LTO-9, przeznaczonych do
tworzenia kopii zapasowych i archiwizacji danych w srodowisku IT. Rozwigzanie ma zapewniac
wysokg niezawodnos¢, tatwos¢ zarzadzania oraz zgodnos¢ z nowoczesnymi standardami
przechowywania danych, wraz z systemem automatyzacji kopii zapasowych, jego wdrozeniem i
konfiguracjg, obejmujgcg automatyczng retencyjng i przyrostowg kopie zapasowe baz danych,
systemdéw dziedzinowych i plikéw serwerowych oraz uzytkownikéw wedtug wskazanego przez
Zamawiajgcego harmonogramu.

Producent: ........c.cocoiiiiiiiiiiiiiiins
Model: ...
. Oferowane parametry
Parametr Charakterystyka (wymagania minimalne) .
techniczne
Typ urzadzenia Automatyczna tadowarka tasmowa w
obudowie rack o wysokos$ci max 4U
Naped tasmowy LTO-9, interfejs SAS (Serial Attached SCSI)
Pojemnosc biblioteki | Obstuga do 9 kaset LTO-9 w wymiennym
magazynku
Zarzadzanie — Panel sterowania operatora z -
wyswietlaczem LCD umozliwiajgcym
monitorowanie stanu urzadzenia,
diagnostyke, konfiguracje oraz
zarzadzanie systemem.
— Zdalne zarzadzanie przez interfejs
sieciowy (WWW) z dostepem za
posrednictwem przegladarki
undusze Eu jski i Fi zidfes
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internetowej

Zgodnosc

Obstuga systemoéw operacyjnych Windows i
Linux.

Funkcjonalnosci

— Obstuga systemow operacyjnych -
Windows i Linux.

— Automatyczne, nienadzorowane
tworzenie kopii zapasowych.

— Mozliwos¢ szybkiego
dodawania/usuwania kaset dzieki stacji
we/wy.

— Obstuga szyfrowania sprzetowego oraz
funkcji WORM (Write Once, Read
Many).

— Kompatybilno$¢ wsteczna z taSmami
LTO-8 (odczyt i zapis).

Licencja na system

Licencja na system nieograniczona ilosciowo i
CzZasowo

W zestawie

— Biblioteka tasmowa -

— 9kaset LTO-9

— Kabel SAS min. 2m, o interfejsie min.
12Gb/s kompatybilny z kontrolerem
serwera bazodanowego (pkt.1)

Gwarancja

Min. 5 lat w formie On-Site z czasem reakcji 1

dzien roboczy

6. Dostawa i instalacja przelagcznikéw sieciowych - liczba sztuk: 6

Producent: ........c.cocoiiiiiiiiiiiiins
Model: ...
L Oferowane parametry
Parametr Charakterystyka (wymagania minimalne) .
techniczne
Obudowa rack 19” o wysokosci max. 2U
Liczba i rodzaj portéw | 48x RJ45 min. 1Gb/s, min. 4 porty SFP+ 10Gb/s
Przepustowosc .
) min. 100Gbps
przetgczania
undusze Eu jski i Fi zidfes
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Obstugiwane ANSI/TIA-1057:, IEEE 802.1AB, IEEE 802.1D,
standardy IEEE 802.1S, IEEE 802.1Q, IEEE 802.1p, IEEE
802.1X, IEEE 802.3ac, IEEE 802.3ad, IEEE 802.3x
Obstugiwane Port Security, co najmniej: Centralizowana
funkcjonalnosci konfiguracja VLAN, Spanning Tree, IGMP

Snooping, L3 Routing, Virtual Domain, Policy-
Based Routing, 802.1X Authentication, Obstuga
Syslog, DHCP Snooping, MAC Filtering, Clients
Monitoring, Application Control, sFlow, ACL,
DHCP Relay, Port Mirroring, ECMP, BFD, Wol,
zabezpieczenie przeciwko petli, IGMP
Snooping, Storm Control, Obstuga SNMP v3,

RMON
Zarzadzanie Telnet, SSH, HTTPs
Praca w warstwach L2, L3
Certyfikaty Przetgcznik sieciowy musi posiadaé

deklaracja CE

Gwarancja producenta | Min. 2 lata

7. Dostawa i wdrozenie serwera logow systemowych, sieciowych oraz stacji roboczych

Producent serwera: ........cccvveiviiiiiiinininennnens
1 o o =

Producent oprogramowania do zbierania i analizy logéw: ........
Nazwa i WersSja: .....cccceieiiiiiiiiiiiir e

Parametr Charakterystyka (wymagania minimalne)

Oferowane parametry
techniczne

Obudowa Rack o wysokosci max. 2U z
mozliwoscig instalacji min. 8 dyskow 2.5”
SATA/SSD wraz z kompletem wysuwanych szyn
Obudowa e . . .
umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

oraz organizatorem do kabli.

Ptyta gtdwna z mozliwoscia zainstalowania do
, dwéch procesorow.

Ptyta gtéwna L, . . . .
Na ptycie gtéwnej powinno znajdowac sie

minimum 16 slotéw przeznaczone do instalacji

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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pamieci.
Ptyta gtdwna powinna obstugiwaé do 1TB
pamieci RAM.

zainstalowane dwa min. 12-rdzeniowe
procesory umozliwiajgce osiggniecie wyniku

Procesor min. 200 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej.

RAM Minimum 64GB

. Wbudowane min. 1 interfejsy sieciowe 1Gb

Interfejsy . . .

L Ethernet w standardzie BaseT oraz 2 interfejsy
sieciowe/FC/SAS

sieciowe 10Gb Ethernet w standardzie SFP28

Dyski twarde

Zainstalowane:

2x kompatybilne dyski 2.5” SSD o pojemnosci
min. 1,92TB skonfigurowane do pracy w trybie
Mirror

Wbudowane porty

4x USB, w tym min. 1 porty USB 3.0
2x port VGA (jeden na panelu przednim)

Wentylatory

Redundantne, Hot-Plug

Zasilacze

Redundantne, Hot-Plug min. 700W klasy
Titanium

Woraz z instalacja
serwera wymagane
jest wdrozenie
oprogramowania do
zbierania i analizy
logdw sieciowych,
serwerowych i stacji
koncowych
obejmujacych
wymagania

— Centralny serwer logéw uruchomiony w -
srodowisku wirtualnym klasy Linux z
dostepem do zarzgdzania za pomoca
przegladarki internetowej z aktywnym
certyfikatem SSL.

— Wymagana instalacja agentow na
stanowiskach roboczych, pracujacych pod
kontrolg systemdw operacyjnych: Windows
10/11, Windows Server 2022/2025, Linux
Debian/Ubuntu (tgcznie 96 sztuk)

— System powinien umozliwiaé zbieranie
logdw w zakresie co najmnie;j:

— Logdw zdarzen systemu, w tym m.in.:

o informacje, ostrzezenia i btedy generowane
przez aplikacje.

o zdarzenia zwigzane z komponentami
systemu operacyjnego.

o zdarzenia dotyczgce bezpieczenstwa, takie

jak logowania, zmiany uprawnien, préby

Fundusze Europejskie
na Rozwdj Cyfrowy
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dostepu nieautoryzowanego.

informacje o instalacjach i aktualizacjach
systemu.

Monitorowania integralnosci, w tym, m.in.:
Wykrywanie zmian w krytycznych plikach
systemowych, katalogach i plikach
konfiguracyjnych.

Sledzenie modyfikacji, tworzenia i
usuwania plikéw, co moze wskazywac na
aktywnos¢ ztosliwego oprogramowania lub
nieautoryzowane dziatania.
Monitorowanie rejestru systemu, w tym
m.in. (dotyczy OS z rodziny Microsoft):
Sledzenie zmian w kluczach i wartosciach
rejestru.

Wykrywanie prob modyfikacji ustawien
systemowych lub aplikacji.

Informacje o procesach i ustugach, w tym
m.in.:

Monitorowanie uruchomionych proceséw i
ustug.

Wykrywanie uruchomienia nieznanych lub
podejrzanych aplikacji.

Wykrywanie nieautoryzowanych instalacji
lub zmian w konfiguracji sprzetowe;j.
Analiza systemu pod katem obecnosci
ukrytych proceséw, modutéw kernelowych
i innych oznak infekcji.

Logi z zapory ogniowej i programow
antywirusowych, w tym m.in.:

Zbieranie zdarzen z Windows Defender,
zapory ogniowej Windows i innych narzedzi
zabezpieczajacych.

Monitorowanie préb wtaman,
blokowanych potgczen i wykrytych
zagrozen.

Monitorowanie sieci, w tym m.in.:
Zbieranie informacji o aktywnych
potaczeniach sieciowych.

Sledzenie otwartych portéw i aktywnosci
sieciowej.

Fundusze Europejskie
na Rozwdj Cyfrowy
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— System powinien umozliwia¢ wizualizacje i
analize danych, wyszukiwanie, archiwizacje
oraz monitorowanie i raportowanie w
formie graficznej.

— Na serwerze powinny byé przechowywane
logi z urzadzen UTM

— Czas przechowywania wszystkich logéw:
min. 2 lata

Zatrzask gérnej pokrywy oraz blokada na ramce
panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskow
twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku
zasilania.

BIOS powinien mie¢ mozliwosc¢ przejscia do

. ) bezpiecznego trybu rozruchowego z
Bezpieczenstwo L . I
mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwo$¢ dynamicznego wiaczania |
wytaczania portéw USB na obudowie — bez
potrzeby restartu serwera

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

zdalny dostep do graficznego interfejsu Web
karty zarzadzajacej;

a) zdalne monitorowanie i informowanie
o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji
serwera);

b) szyfrowane potaczenie (TLS) oraz
autentykacje i autoryzacje
uzytkownika;

c) mozliwos¢ podmontowania zdalnych
wirtualnych napedow;

d) wirtualng konsole z dostepem do

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@E&ﬁ CENTRUM
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myszy, klawiatury;

e) wsparcie dla IPv6;

f) wsparcie dla dynamic DNS;

g) wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z
normga ISO-9001:2015, 1ISO-50001 oraz ISO-
14001
Serwer musi posiadac deklaracja CE.
Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku

uzytkownika

polskim lub angielskim.

Mozliwosé telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz
warunkdow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Min. 5 lat gwarancji producenta, z czasem
reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii poprzez ogdlnopolska linie telefoniczng
producenta.

Zamawiajgcy oczekuje bezposredniego dostepu
do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci
eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie
wykonawcy (dla krytycznych zgtoszen
serwisowych)

Zgtoszenie przyjete jest potwierdzane przez
zespot pomocy technicznej przez nadanie
unikalnego numeru zgtoszenia pozwalajacego
na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci
samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik
wykonawcy/ producenta z wtasciwym

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez
B Potska Unie Europejska
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zestawem czesci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpoczg¢
naprawe w siedzibie zamawiajgcego najpdzniej
w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki. Naprawa ma sie
odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na

inng forme.

8. Wdrozenie ustugi katalogowej do centralnego zarzgdzania uzytkownikami i uprawnieniami do

systemow teleinformatycznych, synchronizacja stanowisk, konfiguracja polityk bezpieczenstwa

Zamawiajacy wymaga:
1. Konfiguracji i wdrozenia ustugi katalogowej Active Directory w oparciu o Microsoft Windows
Server 2025
2. Konfiguracji 90 stanowisk roboczych wg specyfikacji dostarczonej przez zamawiajgcego

zawierajgcej:

1.
2.
3.

Nouv s

8.

nazwe komputera,

dane konta administratora lokalnego,

nazwy i wersje aplikacji, ktére majg zostac zainstalowane (np. Adobe Reader, klient
poczty, itp.).

konfiguracja stacji roboczej i podtaczenie jej do kontrolera AD,

nadanie adresu IP odpowiedniego dla wydzielonej sieci VLAN.

Utworzenie kont uzytkownikdw i nadanie grup i uprawnien

Utworzenie kompleksowe regut polityk zabezpieczen oraz petne wdrozenie dla kazdej z
grup uzytkownikéw regut polityk Group Policy wraz z szablonami administracyjnymi (ok.
200 rekordow dla kazdej grupy)

migracje danych istniejgcych uzytkownikéw z kazdego stanowiska

3. konfiguracja urzadzen peryferyjnych: drukarki, skanery, itp.

nadanie nowego adresu IP odpowiedniego dla wydzielonej sieci VLAN,

nadanie lub zmiane istniejacych haset dostepowych,

zmiane ich konfiguracji celem wyeliminowania protokotéw i ustawiern majgcych wptyw na
bezpieczenstwo danych.

4. Zamawiajgcy nie dopuszcza mozliwosci realizowania zadanie zdalnie.

9. Wdrozenie polityk Port Security (DHCP Snooping, VLAN, DNS Spoofing, itd.) wraz z segmentacja
sieci LAN i mapa sieci

1. Wdrozenie VLAN w strukturach sieci LAN — polegajgcym na odseparowaniu od siebie

poszczegdlnych wydziatéw z zachowaniem dostepnosci do urzadzen drukujacych (urzadzenia

MFP w odrebnej sieci VLAN) oraz wydzielenia logicznego aktywnych urzadzen sieciowych,

serwerowych i administracyjnych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@_@é N
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2. Konfiguracja przetagcznikdw i wdrozenie polityki Port Security, w tym:

Uruchomienie protokotu MSTP oraz wdrozenie podsieci VLAN zgodnie ze wskazaniami
Zamawiajgcego na wszystkich przetgcznikach sieciowych

Konfiguracja protokotéw stuzgcych do zdalnego zarzadzania przetgcznikami: SSH, HTTPS,
SNMP

Zabezpieczenie wszystkich portow dostepowych z wykorzystaniem mechanizméw Port
Security wskazanych przez Zamawiajgcego (w tym m.in. Broadcast/Multicast/Unknown
Unicast Storm Recovery, DHCP Snooping, ARP Spooning, Port MAC Locking, Protected
Ports, VLAN, QoS, ACL

zabezpieczenie przed nadmiernym ruchem broadcast-owym na portach dostepowych, w
przypadku przekroczenia zdefiniowanych progéw, ruch powinien by¢ ograniczony lub
port powinien zosta¢ wytgczony.

nalezy skonfigurowac protokt SNMP w celu monitoringu/zarzadzania przetacznikami
ruch SNMP nalezy ograniczy¢ wytgcznie z/do serwerdw monitorujgcych sie¢ i urzgdzenia
czas na przetgcznikach nalezy synchronizowac z serwerem czasu wskazanym przez
Zamawiajgcego

3. Wykonanie mapy sieci obejmujace;j:

lokalizacje

MAC adres i nazwe hosta podtgczonego urzadzenia
Synchronizacje przepustowosci i zmierzong przepustowosé trasy
Wskazanie konfiguracji VLAN dla portu

Wskazanie potgczen kaskadowych

4. Zamawiajgcy nie dopuszcza mozliwosci realizowania zadanie zdalnie.

10. Wdrozenie ustugi replikacji i synchronizacji danych serwera giéwnego z serwerem zapasowym

zapewniajacej nadmiarowa kopie bezpieczenstwa

Zamawiajacy wymaga wykonania ustugi polegajacej na:

1.

Uruchomienia srodowiska wirtualizacji z opcja redundancji serwerowej i przeniesienia do
tego Srodowiska istniejgcych serwerdw fizycznych dla sieci Starostwa

Konfiguracji migracji serwerdw, tak aby serwer zapasowy byt zasilany w godzinach
nocnych danymi serwera gtdwnego.

Wdrozenie mechanizmu pozwalajgcego na sporzadzanie danych w trybie tzw. kopii
offline umozliwiajgcg wdrozenie retencji danych (np. tworzenie kopii na dyskach
zewnetrznych umozliwiajgce ich codzienng wymiane)

Licencja systemu wirtualizacji i hosta dla systemu nie powinna by¢ ograniczona czasowo i
powinna generowacé kosztéw licencji w przysztosci.

Zamawiajgcy nie dopuszcza mozliwosci realizowania zadanie zdalnie.

11. Konfiguracja polityk VPN, aktualizacja i rekonfiguracja UTM, synchronizacja z ustugami
katalogowymi AD

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@_@é N
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Zamawiajgcy wymaga wykonania ustugi obejmujgcej skonfigurowanie polityk VPN, aktualizacja i

rekonfiguracja urzgdzenia UTM (Unified Threat Management) oraz zapewnienie synchronizacji z

ustugami katalogowymi Active Directory (AD) w Srodowisku Windows 11. Zadanie ma na celu

zapewnienie bezpiecznego zdalnego dostepu do zasobdw sieciowych, optymalizacje zabezpieczen

sieci oraz integracje z istniejgcym systemem uwierzytelniania uzytkownikéw.

Minimalne wymagania techniczne:

1. W ramach konfiguracji polityk VPN

Typ VPN: Skonfigurowanie bezpiecznego tunelu VPN opartego na protokole IPsec lub SSL,
w zaleznosci od wymagan Srodowiska.

Uwierzytelnianie: Wdrozenie uwierzytelniania wielosktadnikowego (MFA) z integracjg z
Active Directory (AD) dla uzytkownikéw Windows 11.

Utworzenie zasad dostepu VPN dla réznych grup uzytkownikéw (np. pracownicy,
administratorzy) z uwzglednieniem ograniczen dostepu do okreslonych zasobéw
sieciowych.

Definicja regut dla split tunneling lub petnego tunelowania, w zaleznosci od potrzeb
bezpieczenstwa.

Bezpieczenstwo: Wdrozenie szyfrowania AES-256, konfiguracja zapory sieciowej (firewall)
dla ruchu VPN oraz zapewnienie ochrony przed atakami typu man-in-the-middle.
Kompatybilnos¢: Zapewnienie wsparcia dla klientéw VPN na systemie Windows 11, w
tym natywnego klienta Windows oraz dedykowanego oprogramowania VPN Forticlient

2. Aktualizacja i rekonfiguracja UTM Fortigate

Przeglad i optymalizacja istniejgcych regut zapory sieciowej (firewall), filtrow URL oraz
polityk IPS (Intrusion Prevention System).

Konfiguracja ochrony przed zagrozeniami, w tym antywirus, antyspam i ochrona przed
atakami DDoS.

Monitorowanie i logowanie: Skonfigurowanie logowania zdarzen bezpieczenstwa oraz
integracja z systemem SIEM dla monitorowania w czasie rzeczywistym.

Wydajnosé: Optymalizacja ustawien UTM w celu minimalizacji opdzZnien i zapewnienia
wysokiej przepustowosci dla ruchu sieciowego.

3. Synchronizacja z ustugami katalogowymi Active Directory (Windows 11)

Integracja z AD: Skonfigurowanie synchronizacji urzgdzenia UTM i serwera VPN z
ustugami katalogowymi Active Directory w sSrodowisku Windows 11.

Uwierzytelnianie uzytkownikéw: Wdrozenie protokotu LDAP lub Kerberos dla
uwierzytelniania uzytkownikdw VPN i dostepu do zasobdéw sieciowych na podstawie grup
AD.

Automatyzacja przypisywania uprawnien na podstawie cztonkostwa w grupach AD.
Synchronizacja atrybutéw uzytkownikow (np. nazwy, role) miedzy AD a urzgdzeniem
UTM/VPN.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@_@é N
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— Testowanie: Weryfikacja poprawnosci synchronizacji poprzez testy logowania
uzytkownikéw z réznych grup AD na urzadzeniach z systemem Windows 11.

4. Dokumentacja:

5.

— Dostarczenie petnej dokumentacji konfiguracyjnej w jezyku polskim lub angielskim,
obejmujacej schematy sieci, polityki VPN, ustawienia UTM oraz procedury synchronizacji
z AD.

Zamawiajgcy nie dopuszcza mozliwosci realizowania zadanie zdalnie.

12. Dostawa i wdrozenie systemu antywirusowego dla serwerdéw, stacji roboczych i urzadzen

mobilnych wraz z mechanizmami piaskownicy

Producent: .....cccciiiiiiiii i i i e
Nazwa i WerSja: ...cccuieiiiiiiiiiii e

Dostawa licencji na system zabezpieczajacy przed ztosliwym oprogramowaniem dla 90 sztuk stacji

roboczych, 40 urzadzen mobilnych oraz 6 serwerdw na okres maksymalnie do 20 maja 2026 r. oraz

wdrozenie i konfiguracja na kazdym urzadzeniu. Zamawiajacy nie dopuszcza mozliwosci realizacji

wdrozenia zdalnie.

Parametry i funkcjonalnosci dostarczonego Systemu, nie mogg by¢ gorsze niz wskazane ponizej:

1.

System musi zapewniaé ochrone antywirusowa:

— serwera plikow,

— stacji roboczych,

— urzadzen przenosnych (smartfony, tablety),

Dla stacji roboczych system musi ponadto zapewni¢ kontrole podtgczanych urzadzen (np.
pamieci USB, zewnetrzne napedy, itp.).

Konfiguracja, nadzér nad praca poszczegdlnych modutéw oraz instalacja na stacjach
roboczych winna by¢ wykonywana z centralnej webowej konsoli zarzadzajgcej dostarczonej
w ramach przedmiotu zamdwienia przez Wykonawce.

Wsparcie techniczne powinno odbywad sie w jezyku polskim przez caty czas trwania umowy
(jako serwis telefoniczny badz za pomocg poczty elektronicznej).

Modut ochrony antywirusowej, antispyware i ransomware musi poprawnie wspotpracowac z
nastepujgcymi systemami operacyjnymi wykorzystywanymi przez Zamawiajacego: Microsoft
Windows, Linux i macOS.

Modut ochrony stacji roboczych musi posiada¢ polskojezyczny interfejs i zapewnia¢ ochrone
przed wszystkimi rodzajami wiruséw, trojanéw, narzedzi hackerskich, oprogramowania typu
spyware i adware, rootkit, auto-dialerami i innymi potencjalnie niebezpiecznymi
programami.

Modut ochrony antywirusowej musi: realizowaé¢ ochrone na podstawie:

— sygnatur,

— heurystyki (z mozliwoscig jej wytaczenia),

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@_@é N
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— na biezaco weryfikowanej informacji o nowych zagrozeniach w bazie producenta
dostepnej przez Internet;

— posiadaé mozliwosé okreslenia listy regut wykluczen dla wybranych obiektéw, rodzajow
zagrozen oraz sktadnikdw ochrony;

— umozliwiaé skanowanie antywirusowe w chwili dostepu (real time), na zgdanie i wedtug
harmonogramu z nastepujgcymi warunkami:

— skanowanie na zadanie i wedtug harmonogramu mieé¢ mozliwos¢ przerwania w
dowolnym momencie,

— skanowanie na zgdanie z mozliwoscig wstrzymania w przypadku wykrycia pracy na baterii
lub w przypadku wykrycia pracy w trybie petnoekranowym (np. prezentacja);

— wykrywacé zagrozenia: na dyskach, w plikach w tym archiwach plikowych, na stronach
web, w przesytkach e-mail w tym w zatacznikach, na podtgczanych nosnikach
przenosnych;

— zapewniac ochrone komunikacji przy wykorzystaniu protokotéw POP3, SMTP w czasie
rzeczywistym niezaleznie od klienta pocztowego;

— zapewniac ochrone komunikacji przy wykorzystaniu protokotu HTTP w czasie
rzeczywistym niezaleznie od przegladarki;

— zawierac programy (plugin-y do przegladarek Microsoft IE, Mozilla Firefox i Google
Chrome) dziatajace na stacjach uzytkownikéw i ostrzegajace ich o ztosliwej zawartosci
strony internetowej wraz z mozliwoscig aktywnego blokowania dostepu do wybranych
stron internetowych, okreslonych centralnie przez administratora systemu.

— Rozwigzanie musi realizowac takze mozliwos$¢ okreslenia blokowanych stron web na
podstawie kategorii strony (np. pornografia, strony spotecznosciowe, itp.) lub modut
musi umozliwia¢ blokowanie stron na podstawie predefiniowanych kategorii oraz
konkretnych adreséw URL, w okreslonych przez administratora przedziatach czasu;

— umozliwiaé ustawienia priorytetu procesu skanowania;

— realizowac aktualizacje wzorcow wiruséw musi odbywac sie co najmniej raz dziennie;

— umozliwia¢ aktualizacje wzorcédw wiruséw z archiwum internetowego lub z centralnego
punktu dystrybucji wzorcéw wirusow;

— mie¢ mozliwos¢ pobierania aktualizacji za posrednictwem serwera Proxy;

— po wykryciu zagrozenia posiada¢ mozliwosé oczyszczenia zainfekowanego pliku, a jesli nie
jest to mozliwe — usuniecia bgdZ umieszczenia go w lokalnej kwarantannie;

— umozliwiaé konfigurowanie dostepnosci i zakresu ingerencji uzytkownika w proces
skanowania;

— pozwoli¢ na zabezpieczanie hastem przed zmiang konfiguracji, deinstalacjq i
zatrzymaniem programu;

— wymuszac od$wiezanie wzorcoéw wiruséw;

— uaktualniac silnik oprogramowania i bazy wzorcéw wirusdw przez caty okres trwania
umowy.

— Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@_@é N
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protokotéw HTTPS, RDP, FTPS, SCP/SSH.
8. Modut ochrony urzadzen mobilnych.

— Ochrone urzadzen pracujgcych pod kontrolg wykorzystywanych przez Zamawiajgcego
systemow Android oraz Apple iOS.

— Ochrone plikdw w czasie rzeczywistym.

— Skanowanie plikéw systemowych, bibliotek, plikéw archiwum oraz innych.

— Skanowanie dostepnego w urzgdzeniu nosnika pamieci SD.

— Ochrone proaktywng wykrywajaca nieznane zagrozenia.

— Okresdlenie poziomu gtebokosci skanowania plikéw archiwum.

—  Okreslenie domyslnej akcji podejmowanej w przypadku wykrycia zagrozenia:
przeniesienia do kwarantanny, usuniecia lub zignorowania.

— W przypadku wykrycia zagrozenia uzytkownik musi otrzymaé odpowiednie
powiadomienie.

— Witaczenie blokady urzadzenia mobilnego na hasto alfanumeryczne o zadanej ztozonosci:
np. minimum 8 znakdéw sktadajacych sie z liter matych i duzych, oraz cyfr i znakéw
specjalnych.

— Ustalenie czasu, po ktdrym wtgcza sie blokada urzgdzenia (np. blokada ekranu po 5
minutach nieaktywnosci uzytkownika).

— Pamie¢ historii haset blokady urzgdzenia, wykluczajgca mozliwo$é uzycia co najmniej 5
ostatnich haset.

— Mozliwos$¢ wykrywania ingerencji w oryginalne oprogramowanie urzadzenia.

— Mozliwosé blokowania aplikacji po jej nazwie.

— Mozliwos$¢ zarzadzania dedykowang konsolg on-line.

9. Modut centralnej konsoli zarzadzajacej musi:

— zapewnic¢ centralng instalacje programoéw stuzgcych do ochrony stacji roboczych
Windows oraz urzadzen mobilnych na OS Android;

— zapewnié centralne zarzadzanie wszystkimi programami stuzagcymi do ochrony: stacji
roboczych, serwerdw plikéw, urzadzen mobilnych;

— posiadaé centralng baze przechowujgca informacje o konfiguracji stacji i urzadzen
koncowych;

— posiadaé centralng baze przechowujgcg informacje o zdarzeniach i wykrytych
zagrozeniach;

— umozliwi¢ zdalng instalacje produktéw na komputerach z domeny Microsoft Active
Directory objetych ochrong, bez koniecznosci stosowania dodatkowych narzedzi i
oprogramowania, z mozliwoscig zaplanowania z wyprzedzeniem momentu wykonania
instalacji dla poszczegdlnych komputeréw i grup komputerdw;

— Mozliwos¢ przechowywania kwarantanny do 180 dni.

— Mozliwos¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do producenta i
co ile godzin ma sie ta czynnos¢ odbywad.
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szkolenie dla administratora z zakresu obstugi, konfiguracji i administracji dostarczonego
rozwigzania.

10. Zamawiajacy nie dopuszcza mozliwosci realizowania wdrozenia zdalnie.

13. Wdrozenie mechanizméw wykrywania incydentéw i automatycznego reagowania XDR wraz z

wdrozeniem szyfrowania dla 90 stacji roboczych.

Producent: ... e
Nazwa i Wersja: ....ccuieiiiiiiiiiii

Zamawiajgcy wymaga wykonania ustugi polegajgcej na wdrozeniu systemu XDR (Extended Detection

and Response) zapewniajgcego monitorowanie, wykrywanie incydentéw bezpieczenstwa,

automatyczne reagowanie oraz zgodnosc¢ z regulacjami. Zamodwienie obejmuje réwniez wdrozenie

szyfrowania 90 stacjach roboczych z systemem Windows 11 oraz 6 serwerach Windows Server oraz

Linux w celu ochrony danych.

Minimalne wymagania techniczne:

1. Instalacjai konfiguracja ustugi serwera centralnego:

Wdrozenie serwera XDR na systemie Linux (64-bit) w lokalnym $rodowisku wirtualnym
Konfiguracja komponentdéw: zarzgdzania zdarzeniami, indeksowania danych, interfejsu
uzytkownika (dashboard).

Zapewnienie wysokiej dostepnosci i skalowalnosci systemu dla obstugi 90 stacji
roboczych oraz 6 serweréw

2. Wdrozenie agentdw na stacjach roboczych:

Instalacja agentéw XDR na 90 stacjach z systemem Windows 11 oraz 6 serwerach
Windows Server oraz Linux.

Konfiguracja agentow do zbierania logdw systemowych, monitorowania integralnosci
plikdw, skanowania podatnosci oraz analizy behawioralnej.

3. Funkcjonalnosci XDR:

Monitorowanie w czasie rzeczywistym zdarzen bezpieczenstwa, w tym logéw
systemowych, aplikacji i sieci.

Automatyczna korelacja danych z punktéw koricowych, sieci i chmury w celu wykrywania
zagrozen.

Wykrywanie incydentdw, takich jak ztosliwe oprogramowanie, ransomware,
nieautoryzowany dostep, z wykorzystaniem ram takich jak MITRE ATT&CK.
Automatyczne reakcje na incydenty, np. izolacja stacji roboczych, blokowanie adreséw IP,
terminowanie proceséw.

Generowanie dashboardow i raportéw dla audytéw bezpieczenstwa.

Mozliwosc¢ integracji z systemami SOAR dla zaawansowanej automatyzacji reakgji
Integracja z narzedziami do szczegétowego monitorowania zdarzen na stacjach Windows
Generowanie raportow zgodnosci i audytdw bezpieczenstwa.
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Wdrozenie ustugi szyfrowania:

— Wdrozenie natywnego szyfrowania (np. BitLocker) na 90 stacjach roboczych z systemem
Windows 11 Professional

— Konfiguracja szyfrowania petnego dysku z algorytmem AES-256 i zarzagdzaniem kluczami
odzyskiwania.

— Integracja z Active Directory dla centralnego zarzadzania kluczami.

— Konfiguracja systemu XDR do monitorowania stanu szyfrowania na stacjach roboczych.

— Generowanie alertéw w przypadku préb nieautoryzowanego dostepu lub zmiany statusu
szyfrowania.

Szkolenia i dokumentacja:

— Przeprowadzenie szkolenia stacjonarnego dla zespotu IT z zakresu konfiguracji,
zarzadzania i reagowania na incydenty w systemie XDR.

— Szkolenie z zarzadzania mechanizmem szyfrowania.

— Przygotowanie szczegétowej dokumentacji wdrozeniowej, obejmujacej konfiguracje
serwera, agentéw, regut reagowania oraz procedury zarzgdzania szyfrowaniem,
Instrukcje zmiany haset administracyjnych i aktualizacji systemu.

14. Dostawa i wdrozenie systemu do inwentaryzacji zasobdéw sieci, urzadzen sieciowych, drukarek i

urzadzen drukujacych oraz serwerdw i jednostek komputerowych

Producent: .....cciiiiiiiiii i i i i r e e e
Nazwa i Wersja: ......cciiiiiiiiiiiiri i

Dostawa i wdrozenie na kazdej stacji roboczej (90szt), przetgczniku sieciowym (8szt), sieciowych

urzadzeniach drukujgcych (40szt) specjalistycznego oprogramowania zapewniajgcego:

1.

2.
3.
4

monitoring stacji roboczych, serwerdw, urzadzen drukujgcych, urzadzen sieciowych,
rozliczalnos¢ zgtoszen, rozwigzywania awarii itp.,

zarzadzanie uzytkownikami,

zarzadzanie zasobami IT

Spetniajgcego minimalnie wymagania:

System umozliwiajagcy monitorowanie sieci, urzadzen sieciowych, drukarek i urzadzen
drukujgcych, jednostek komputerowych, nosnikéw pamieci.

Licencja do 20 maja 2026 r. dla 90 stacji roboczych i 6 serweréw

Kompleksowe wdrozenie systemu wraz z instalacjg na 90 stacjach roboczych i 6 serwerach w
siedzibie Zamawiajgcego oraz szkoleniem dla administratoréw.

Oprogramowanie musi posiadad polski interfejs jezykowy.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzgdzajaca.

Odczyt informacji dotyczacych parametrow sprzetowych komputera musi odbywad sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikdéw.
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Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych

funkcjonalnosci systemu dla operatoréw konsoli zarzagdzajacej zgodny z modelem RBAC (Role

Based Access Control).

Oprogramowanie agentdw musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewniaé¢ automatyczny import drzewiastej struktury organizacyjnej

zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenlLDAP),

kont uzytkownikéw i komputerdw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP

tworzenie listy filtrow zawezajacych wezty danych wraz z mozliwoscig wskazania docelowej

gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiadaé¢ kreator powigzan (mapowanie atrybutéw) dowolnych

atrybutéw

obiektéw z ustugi katalogowej do wskazanych atrybutéw zasobdw systemowych.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych

przynaleznosci

uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci

agenta (online/offline)

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o uruchomieniu i

wytaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wyglagdu kartoteki sprzetowej,

protokotow przekazania oraz zwrotu zasobdw za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwiaé okresowg automatyczng inwentaryzacje parametréw

sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna

itp.

Oprogramowanie musi umozliwiaé analize sprzetowa:

—  ptyty gtdwnej w zakresie model, producent, nr. Seryjny,

— CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

— HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru
pamiegci,

— RAM w zakresie wielkos$ci pamieci,

— karty sieciowej w zakresie model, adres IP, adres MAC,

— karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w

zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy

licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu

MAC, nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy

BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow sprzetowych

komputerowych.

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz

zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdzniejszej

analizy (historia obcigzenia komputera).
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Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwiac globalny przeglad wszystkich programoéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawienn zainstalowanych systeméw
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéow stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi umozliwiaé oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych
proceséw systemowych wraz z historia wystepowania procesu podczas wczesniejszych
skanow.

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktow)
z zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytow licencji.
Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych
i przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobow dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa.
Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego
(np. telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéw
edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme mobilng umozliwiajaca spis z natury zinwentaryzowanych zasobdw.
Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagaé instalac;ji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdr monitora, ktérego ekran ma zostaé przejety
podczas potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie lokalnymi kontami uzytkownikéow w
zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.
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Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, poprzez utworzenie
zadan dystrybucji aplikacji oraz wskazanie docelowych komputerdw lub grup komputeréw za
pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie
okresu aktywnosci, godziny rozpoczecia oraz przedstawiaé status instalacji na wybranych
stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwiaé tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikdw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwiac¢ szyfrowanie plikow zrédtowych dla zadan instalacji.
Oprogramowanie musi umozliwia¢ konfiguracje typédw akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikow wsadowego BAT, dystrybucja plikéw rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderéw, uruchomienie/wytgczenie/restart ustugi systemowej, zakornczenie procesu
systemowego, wywotanie polecenia CMD z parametrami do kazdej akcji

Oprogramowanie w zakresie automatyzacji musi realizowaé¢ m.in. nastepujgce przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:
Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikdw exe, ktére nie
posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji
(nagrywanie makr w zakresie wyboréw typu zaznaczenie checkbox, wybér pozycji z listy,
klikniecie przycisku, wpisanie parametru/sciezki itp.)

Oprogramowanie musi posiada¢ repozytorium szablonéw makr automatyzacji do
pdzniejszego wykorzystania podczas proceséw instalacji

Oprogramowanie musi wznawiac¢ instalacje, w przypadku przerwania procesu instalacji (np. z
powodu wytgczenia komputera)

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadaé¢ raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie
dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w
obrebie klasy USBStorage.

Oprogramowanie  musi umozliwia¢  catkowitg  blokade  klasy = FDD/CD/DVD
o Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adresow (jakie
stanowiska je wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej
strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW),
jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.
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Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢ stanowisk wg

aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce

informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu

z jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz
nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztow wydruku dla poszczegdlnych

urzadzen drukujgcych (podziat kosztu na mono/kolor).

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:

— Zarzadzanie problemem

— Zarzadzanie incydentem

— Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)

— Zarzadzanie umowami serwisowymi

— Definicje poziomdw SLA (reakcja, naprawa, reklamacja)

— Oprogramowanie musi umozliwiaé zgtaszania przez uzytkownikéw z poziomu
przegladarki

-  WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typow awarii
zdefiniowanych przez administratora.

— Portal ServiceDesk musi umozliwia¢ wybér wersji jezykowej interfejsu (co najmniej polski
i angielski).

— Obstuga listy zgtoszen serwisowych (incydentdw i problemdw) musi by¢ realizowana
przez portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.

— Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikédw (z wykorzystaniem mechanizmy SSO), aby unikngé kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.

— Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszed z réznymi
danymi, domyslnym filtrowaniem i sortowaniem.

— Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwo$¢ dodawania nowych wpisdw do zgtoszonego problemu wraz ze zmiang statusu.

‘Oprogramowanie musi umozliwiaé¢ informowanie pracownikéw o planowanych dziataniach,

awariach za pomocg komunikatéw wprowadzanych na strone gtdwng panelu zgtaszania

usterki, badz do poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powigzanych z bazami

firm serwisowych (dostawcéw sprzetu, oprogramowania, lokalnych serwisow). lub z

zakupiony sprzetem.

Oprogramowanie w oparciu o baze firm/uméw serwisowych musi umozliwiaé zapis

przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriow,

na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji

aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, itd.

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP

stanu drukarek tj. poziomy tonerdéw, liczba wydrukowanych stron oraz informowac btedach

takich jak brak papieru, zaciecie papieru.

i
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Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach
urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia
typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczed administracyjnych, w tym rdowniez
stanowisk poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwiaé monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesiecznym
suportem producenta, liczonym od daty zakoriczenia wdrozenia, maksymalnie do 20 maja
2026 .

Zamawiajacy nie dopuszcza mozliwosci realizowania wdrozenia zdalnie.

UWAGA: ZAMAWIAJACY WYMAGA UZUPENIENIA PARAMETROW WE WSKAZANYCH MIEJSCACH W
KOLUMNIE Oferowane parametry techniczne. BRAK UZUPELNIENIA WYMAGANYCH PARAMETROW
I/LUB DANYCH BEDZIE SKUTKOWAtO ODRZUCENIEM OFERTY

Dokument przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym

Fundusze Europejskie Rzeczpospolita Dofinansowane przez F@_gl:ﬁ CENTRUM
na Rozwéj Cyfrowy - Polska Unie Europejskg % B‘E
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