Cyberbezpieczny
Samorzqgd

Zatacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest przeprowadzenie szkolen powigzanych z testami
socjotechnicznymi, weryfikujgcych swiadomosc¢ zagrozen i reakcje personelu, w szczegélnosci
sposob postepowania specjalistow posiadajgcych odpowiednie obowigzki w ramach SZBI
w zgodzie z przyjetymi procedurami, szkolen z zakresu cyberbezpieczenstwa istotnych z punktu
widzenia wdrazanej polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem
informacji dla kadry, szkolen podstawowych dla pracownikéw Starostwa Powiatowego
w Aleksandrowie Kujawskim oraz szkolen specjalistycznych dla informatyka w ramach projektu
grantowego ,,Cyberbezpieczny Samorzad”.

l. 0golny opis przedmiotu zamdéwienia.

Szkolenia muszg by¢ przeprowadzone w terminach uzgodnionych z Zamawiajacym
i odbywac sie wytacznie w dni od poniedziatku do pigtku, z wytagczeniem dni ustawowo wolnych
od pracy, a w danym terminie moze odbywac¢ sie tylko jedno ze wskazanych dalej szkolen.
Wykonawca w ramach realizacji przedmiotu zaméwienia przygotuje harmonogram oraz program
szkolen i dostarczy go do akceptacji przez Zamawiajacego, w terminie nie pdzniejszym niz 5 dni
roboczych przed poczatkiem terminu szkolen.

Wykonawca zapewni:

° materiaty dydaktyczne dla uczestnikdw szkolenia, odzwierciedlajgce catosé omawianych
zagadnien, w tym dostep do certyfikowanych materiatéw szkoleniowych;
° trenera / treneréw posiadajgcego/posiadajgcych odpowiednie kwalifikacje zawodowe.

Wykonawca zrealizuje ustuge szkoleniowa zgodnie z dalej podanym opisem i dla dalej wskazanej
liczby uczestnikow.

1. Szczegotowy podziat przedmiotu zaméwienia.

1) Szkolenie z zakresu cyberbezpieczenstwa, w obszarze istotnym z punktu widzenia
wdrazanej polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem
informacji dla kadry kierowniczej Starostwa Powiatowego,

2) Szkolenie podstawowe z zakresu cyberbezpieczenstwa dla pracownikéw Starostwa
Powiatowego,

3) Szkolenia specjalistyczne dla informatyka,

4) Szkolenie powigzane z testami socjotechnicznymi, weryfikujace swiadomos$¢ zagrozen
i reakcje personelu, w szczegélnosci sposéb postepowania specjalistéw posiadajgcych
odpowiednie obowigzki w ramach SZBI w zgodzie z przyjetymi procedurami
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Ill. Szczegdétowy opis podzielonych czesci przedmiotu zamdéwienia.

Czescl
Szkolenie z zakresu cyberbezpieczenstwa, w obszarze istotnym z punktu widzenia
wdrazanej polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem
informacji dla kadry Starostwa
1) Forma szkolenia: Szkolenie realizowane w formie stacjonarnej, w siedzibie
Zamawiajgcego

2) Liczba uczestnikéw szkolenia: 15 osdb.

3) Czas trwania szkolenia:
Liczba dni: 3 dni;
Liczba godzin: minimum 18 godzin lekcyjnych;

4) Zakres merytoryczny szkolenia:
Dzien 1 - szkolenie dla Sekretarza

1. Rola Sekretarza w systemie bezpieczenstwa informacji
. Nadzoér organizacyjny nad bezpieczenstwem informacji
. Odpowiedzialnos¢ Sekretarza wynikajaca z przepiséw prawa
. ISO/IEC 27001:2023 — wymagania wobec kadry zarzadczej
. Krajowy System Cyberbezpieczenstwa — obowigzki JST
. Krajowe Ramy Interoperacyjnosci — wymagania organizacyjne
. Zarzadzanie ryzykiem w jednostce samorzadu terytorialnego
. Rejestr ryzyk i nadzér nad jego aktualnoscia
9. Zarzadzanie ciggtoscig dziatania w JST
10. Analiza wptywu na dziatalnosc¢ (BIA)
11. Plany ciggtosci dziatania i plany odtworzeniowe
12. Zarzadzanie incydentami bezpieczenstwa informacji
13. Postepowanie w przypadku naruszen bezpieczenstwa
14. Wspoétpraca z Inspektorem Ochrony Danych
15. Ocena skutkow dla ochrony danych (DPIA)
16. Nadzo6r nad bezpieczenstwem danych osobowych
17. Zarzadzanie zmiang organizacyjng i technicznag
18. Bezpieczenstwo informac;ji w relacjach z podmiotami zewnetrznymi
19. Dokumentowanie i rozliczalno$¢ decyzji zarzadczych
20. Audyty wewnetrzne i przeglady zarzadzania
21. Odpowiedzialnos¢ dyscyplinarna i organizacyjna
22. Doskonalenie systemu bezpieczenstwa informacji
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Dzien 2 - szkolenie dla Zarzagdu Powiatu Aleksandrowskiego

NGO LDN =
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Bezpieczenstwo informacji jako element zarzadzania strategicznego
Odpowiedzialnos¢ Zarzadu JST za bezpieczenstwo informacji

System Zarzadzania Bezpieczenstwem Informacji — perspektywa decyzyjna
Podstawy prawne bezpieczenstwa informacji w JST

ISO/IEC 27001:2023 - rola najwyzszego kierownictwa

Krajowy System Cyberbezpieczenstwa — odpowiedzialno$¢ organow JST
Zarzadzanie ryzykiem strategicznym

Akceptacja i nadzér nad ryzykiem

Zarzadzanie ciggtoscia dziatania na poziomie decyzyjnym

. Krytyczne procesy i ustugi publiczne

. Skutki incydentow bezpieczenstwa dla JST

. Zarzadzanie kryzysowe w obszarze IT i informac;ji

. Bezpieczenstwo informacji w inwestycjach i projektach IT

. Nadzér nad dostawcami i ustugami zewnetrznymi

. Bezpieczenstwo informacji a odpowiedzialnosc¢ finansowa JST
. Ochrona danych osobowych — odpowiedzialnos$¢ organu

. Wspétpraca Zarzadu z Sekretarzem, 10D

. Audyty, kontrole i odpowiedzialnos¢ przed organami nadzorczymi
. Kultura bezpieczenstwa informacji w JST

. Reputacja JST i zaufanie publiczne

. Decyzje strategiczne w sytuacjach incydentéw i naruszen

Dzien 3 - szkolenie dla naczelnikéw wydziatéw

1.

NGO A®D

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

Rola naczelnikow wydziatow w systemie bezpieczenstwa informacji
Odpowiedzialno$é¢ naczelnikdw komoérek organizacyjnych
Bezpieczenstwo informacji w procesach wydziatowych
Klasyfikacja informac;ji i danych
Zarzadzanie ryzykiem na poziomie wydziatu
Identyfikacja zagrozen i podatnosci
Rejestr ryzyk — obowigzki kierownika
Bezpieczenstwo danych osobowych w wydziatach
Wspoétpraca z Inspektorem Ochrony Danych
Ocena skutkéw przetwarzania danych (DPIA)
Zarzadzanie dostepami i uprawnieniami pracownikéw
Zasada minimalnych uprawnien
Bezpieczenstwo pracy zdalnej i hybrydowe;j
Bezpieczenstwo dokumentacji papierowej i elektronicznej
Postepowanie w przypadku incydentdéw bezpieczenstwa
Zgtaszanie i dokumentowanie naruszen
Ciggtosé dziatania proceséw wydziatowych
Wspobtpraca z zespotem IT
Bezpieczenstwo informacji w kontaktach z podmiotami zewnetrznymi
Bezpieczenstwo informacji w zamdéwieniach i umowach
Szkolenia i podnoszenie Swiadomosci pracownikow
Odpowiedzialnos¢ stuzbowa i dyscyplinarna
Budowanie kultury bezpieczenstwa w wydziale
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5) Wymagania dotyczace treneréw realizujacych szkolenie:
1. Praktyczna znajomosé¢:
o Systemow Zarzadzania Bezpieczenstwem Informac;ji (SZBI),
o normy ISO/IEC 27001 (aktualne wydanie),
o ustawy o krajowym systemie cyberbezpieczenstwa,
o Krajowych Ram Interoperacyjnosci,
o przepisow RODO i ustawy o ochronie danych osobowych.
2. Osoba prowadzgca szkolenie powinna posiada¢ aktualny certyfikat ISO/IEC27001 lub
wiecej z ponizszych:
o ISO/IEC 27001 Internal Auditor
Certified Information Security Manager (CISM)
Certified Information Systems Auditor (CISA)
Certified Information Systems Security Professional (CISSP)
Certified Data Protection Officer (CDPO) lub réwnowazny
Audytor wiodacy lub Audytor wewnetrzny ISO 27001
Certyfikat potwierdzajacy kompetencje trenerskie w obszarze
cyberbezpieczenstwa lub ochrony danych

O O O O O O

6) Certyfikat ukoniczenia szkolenia:
Po ukoniczeniu szkolenia, uczestnicy szkolenia musza otrzymac certyfikat ukonczenia
szkolenia.

Czescli
Szkolenie podstawowe z zakresu cyberbezpieczenstwa
dla pracownikéw Starostwa Powiatowego

1) Forma szkolenia: Szkolenie realizowane w formie stacjonarnej, w siedzibie
Zamawiajgcego

2) Liczba uczestnikéw szkolenia: 60 osdb.

3) Czas trwania szkolenia:
Liczba dni: 3 dni
Grupy: pracownicy podzieleni zostang na 3 grupy.
Kazdy pracownik przypisany bedzie do jednego dnia szkoleniowego

4) Zakres merytoryczny szkolenia:

1. Podstawowe pojecia z zakresu cyberbezpieczenstwa
Znaczenie cyberbezpieczenstwa w administracji publicznej
Odpowiedzialno$¢ pracownikéw za bezpieczenstwo informacji
Zasady bezpiecznego korzystania z systemdéw informatycznych
Polityka Bezpieczenstwa Informacji obowigzujgca w Starostwie
Klasyfikacja informacji i danych
Ochrona danych osobowych w srodowisku teleinformatycznym
Bezpieczne hasta i uwierzytelnianie uzytkownikéw
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9. Zasady korzystania z poczty elektronicznej

10. Phishing, spoofing i inne formy socjotechniki

11. Ztosliwe oprogramowanie — podstawowe zagrozenia

12. Bezpieczne korzystanie z Internetu

13. Bezpieczenstwo pracy zdalnej i mobilnej

14. Zasady korzystania z urzadzen stuzbowych

15. Nosniki danych i urzadzenia przenosne

16. Bezpieczne przechowywanie i przesytanie informaciji

17. Ochrona dokumentéw papierowych i elektronicznych

18. Zasady czystego biurka i czystego ekranu

19. Incydenty cyberbezpieczenstwa — przyktady

20. Rozpoznawanie incydentéw bezpieczenstwa

21. Zgtaszanie incydentow bezpieczenstwa

22. Postepowanie w przypadku podejrzenia naruszenia

23. Konsekwencje naruszen zasad cyberbezpieczenstwa

24. Odpowiedzialnos¢ stuzbowa i dyscyplinarna pracownikéw
25. Rola pracownika w budowaniu kultury cyberbezpieczeristwa

5) Wymagania dotyczace trenerdw realizujacych szkolenie:
3. Praktyczna znajomosé:
o Systemow Zarzadzania Bezpieczenstwem Informac;ji (SZBI),
o normy ISO/IEC 27001 (aktualne wydanie),
o ustawy o krajowym systemie cyberbezpieczenstwa,
o Krajowych Ram Interoperacyjnosci,
o przepiséw RODO i ustawy o ochronie danych osobowych.
4. Osoba prowadzgca szkolenie powinna posiada¢ aktualny certyfikat zawodowy, w
szczegoblnosci jeden lub wiecej z ponizszych:
ISO/IEC 27001 Lead Auditor lub Lead Implementer
ISO/IEC 27001 Internal Auditor
Certified Information Security Manager (CISM)
Certified Information Systems Auditor (CISA)
Certified Information Systems Security Professional (CISSP)
Certified Data Protection Officer (CDPO) lub réwnowazny
Audytor wiodacy lub Audytor wewnetrzny ISO 27001
Certyfikat potwierdzajacy kompetencje trenerskie w obszarze
cyberbezpieczenstwa lub ochrony danych
Dopuszcza sie certyfikaty rwnowazne potwierdzajgce poréwnywalny poziom wiedzy
i kompetenciji.

O O O 0O 0O O O O

6) Certyfikat ukonczenia szkolenia:
Po ukoniczeniu szkolenia, uczestnicy szkolenia muszg otrzymaé certyfikat ukornczenia
szkolenia.

Czesc lll
Szkolenia specjalistyczne dla informatyka
1) Forma szkolenia: Szkolenie realizowane w formie stacjonarnej, w siedzibie
Zamawiajgcego
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Liczba uczestnikéw szkolenia: 1 osoba.

Czas trwania szkolenia:
Liczba dni: 3 dni

Zakres merytoryczny szkolenia:
A. Systemy Microsoft — Active Directory i Windows Server

1. Architektura Active Directory w srodowisku JST

2. Projektowanie i utrzymanie struktury domenowej

3. Zarzadzanie kontrolerami domeny

4. Role FSMO iich administracja

5. Replikacja Active Directory

6. Zarzadzanie kontami uzytkownikow i grup

7. Zasada najmniejszych uprawnien w AD

8. Group Policy Objects (GPO) — projektowanie i utrzymanie

9. Bezpieczenstwo GPO

10. Audyt i monitorowanie zdarzen w AD

11. Integracja AD z ustugami zewnetrznymi

12. Hardening Windows Server

13. Aktualizacje i zarzgdzanie poprawkami

14. Zarzadzanie ustugami sieciowymi (DNS, DHCP, NTP)

15. Kopie zapasowe i odtwarzanie AD

16. Odzyskiwanie po awarii kontrolera domeny

17. Zabezpieczenia kont uprzywilejowanych
B. Wirtualizacjaiinfrastruktura — Proxmox VE
Architektura Proxmox VE
Zarzadzanie klastrami Proxmox
Wysoka dostepnosc¢ (HA)
Zarzadzanie maszynami wirtualnymi i kontenerami
Zarzadzanie storage (LVM, ZFS, Ceph —w konteks$cie Proxmox)
Backup i replikacja maszyn wirtualnych
Odtwarzanie srodowisk po awarii
Aktualizacje i bezpieczenstwo Proxmox

9. Zarzadzanie dostepamiirolami uzytkownikéw

10. Monitorowanie zasobdw i wydajnosci

11. Integracja Proxmox z systemami backupu
C. Bezpieczenstwo i monitoring —Wazuh / SIEM / SOC
Architektura Wazuh
Integracja Wazuh z systemami serwerowymi
Integracja z Windows Server i Active Directory
Monitorowanie logéw systemowych i aplikacyjnych
Wykrywanie incydentow bezpieczenistwa
Konfiguracja regut detekcji i alertow
Analiza zdarzen bezpieczenstwa
Reakcja na incydenty
Integracja z innymi narzedziami bezpieczenistwa
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10. Raportowanie zdarzen i incydentow
11. Retencja logdéw i zgodnos¢ z polityka bezpieczenstwa
D. Kopie zapasowe i archiwizacja - biblioteka tasmowa

NGO R LN =

9.

Zasady backupu i archiwizacji danych

Obstuga biblioteki tasmowej

Konfiguracja i zarzadzanie bibliotekg tasmowa
Rotacja tasm i harmonogramy backupu

Bezpieczne przechowywanie nosnikéw

Testy odtwarzania danych z tasm

Procedury awaryjnego odtwarzania danych
Dokumentowanie procesow backupowych
Integracja biblioteki tasmowej z systemami backupu

10. Ochrona przed ransomware (air-gap, offline backup)
E. Monitoring infrastruktury — Axcence nVision i narzedzia pokrewne

I N R ON=

Architektura systeméw monitoringu infrastruktury
Monitorowanie serwerdw, ustug i zasobow
Monitorowanie sieci i urzgdzen peryferyjnych
Konfiguracja alertow i progéw

Analiza wydajnosci i dostepnosci

Raportowanie stanu infrastruktury

Integracja monitoringu z systemami bezpieczenstwa

F. SleC| i bezpieczenstwo infrastruktury

OO R eN

Segmentacja sieci i VLAN

Zabezpieczenia sieciowe

Firewalle i kontrola ruchu

VPN i bezpieczny dostep zdalny

Monitoring ruchu sieciowego

Zarzgdzanie konfiguracjg urzadzen sieciowych

G. Zarzadzanle podatnosciami i aktualizacjami

1.
2.
3.
4.
5.

Identyfikacja podatnosci technicznych
Skanowanie podatnosci

Zarzadzanie poprawkami bezpieczenstwa
Reagowanie na podatnosci krytyczne
Dokumentowanie dziatan naprawczych

H. Zarzadzanie incydentamii ciggtos¢ dziatania

N

Procedury reagowania na incydenty
Wspotpraca z 10D i kadrg zarzadzajaca
Dokumentowanie incydentéw

Analiza przyczyn zrédtowych (RCA)
Testy planéw awaryjnych

Odtwarzanie systemow po awarii

l. DokumentaCJa audyt i zgodnos¢é

agprobd=

Prowadzenie dokumentacji technicznej
Rejestry zmian i konfiguracji
Przygotowanie do audytéw ISO 27001
Wspétpraca z audytorami i organami kontrolnymi
Dowody zgodnosci i raportowanie
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6. Doskonalenie srodowiska IT

5) Wymagania dotyczace treneréw realizujacych szkolenie:
1. Praktyczna znajomosé¢:

o

O O O O O

o O O O

Systemow Zarzadzania Bezpieczenistwem Informacji (SZBI),

normy ISO/IEC 27001 (aktualne wydanie),

ustawy o krajowym systemie cyberbezpieczenstwa,

Krajowych Ram Interoperacyjnosci,

przepisow RODO i ustawy o ochronie danych osobowych.

Administracja sSrodowiskami Microsoft Active Directory w sSrodowiskach
produkcyjnych.

Administracja systemami Windows Server (co najmniej wersje wspierane
producenta).

Zarzadzanie srodowiskami wirtualizacji opartymi o Proxmox VE.

Konfiguracja i utrzymanie systemow monitoringu i bezpieczenstwa typu SIEM /
XDR / Wazuh lub réwnowaznych.

Realizacja i nadzér nad systemami kopii zapasowych i archiwizacji, w tym:
obstuga bibliotek tasmowych,

procedury odtwarzania danych.

Monitorowanie infrastruktury IT przy uzyciu narzedzi klasy Axcence nVision lub
rownowaznych.

Utrzymanie srodowisk IT w jednostkach sektora publicznego lub organizacjach o
podwyzszonych wymaganiach bezpieczenstwa.

2. Osoba prowadzaca szkolenie powinna posiadaé aktualny certyfikat ISO/IEC 27001 lub
wiecej z ponizszych:

o

O O O O O O

ISO/IEC 27001 Internal Auditor

Certified Information Security Manager (CISM)

Certified Information Systems Auditor (CISA)

Certified Information Systems Security Professional (CISSP)
Certified Data Protection Officer (CDPO) lub réwnowazny
Audytor wiodacy lub Audytor wewnetrzny ISO 27001
Certyfikat potwierdzajacy kompetencje trenerskie w obszarze
cyberbezpieczenstwa lub ochrony danych

6) Certyfikat ukonczenia szkolenia:
Po ukonczeniu szkolenia, uczestnicy szkolenia muszg otrzymac certyfikat ukoriczenia
szkolenia.

Czesc IV

Szkolenie powigzane z testami socjotechnicznymi, weryfikujace swiadomos¢ zagrozen i
reakcje personelu, w szczegolnosci sposéb postepowania specjalistow posiadajacych
odpowiednie obowiazki w ramach SZBI w zgodzie z przyjetymi procedurami

1) Forma szkolenia: Szkolenie realizowane w formie stacjonarnej, w siedzibie
Zamawiajgcego

2) Liczba uczestnikéw szkolenia: 70 osob.
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Czas trwania szkolenia:
Liczba dni: 3 dni

Zakres merytoryczny szkolenia:
ETAP | - Przeprowadzenie testow socjotechnicznych

1.

2.
3.

Opracowanie planu testéw socjotechnicznych (harmonogram, kanaty, grupy
uczestnikéw, scenariusze).
Dobér scenariuszy testowych adekwatnych do specyfiki JST oraz rél w SZBI.
Realizacja testdw socjotechnicznych w uzgodnionym zakresie, obejmujaca co
najmniej:

o testy e-mail (phishing / spear phishing),

o testytelefoniczne (vishing),

o testy wiadomoscitekstowych (smishing) lub réwnowazne,

o testy bezposrednie w zakresie bezpieczenstwa fizycznego (bez naruszania

porzadku pracy).

Monitorowanie przebiegu testéw i rejestracja wynikdw w sposdéb umozliwiajacy
analize.
Weryfikacja reakcji personelu na testy, w szczegélnosci:

o rozpoznanie zagrozenia,

o zastosowanie zasad bezpieczenstwa,

o zgtoszenie/eskalacja zdarzenia zgodnie z procedurami,

o zachowanie specjalistow realizujgcych obowiagzki w SZBI.
Dokumentacja przebiegu testow (z zachowaniem zasad poufnosci i minimalizacji
danych).

ETAP Il - Opracowanie i oméwienie wynikow testéw

1.

4.

5.

Analiza wynikdw testow socjotechnicznych, w tym:
o wskazniki skutecznosci (np. reakcji prawidtowych/nieprawidtowych),
o analiza kanatéw (e-mail/telefon/SMS),
o analiza wg grup (pracownicy/kierownicy/specjalisci SZBI),
o analiza zgodnosci reakcji z procedurami.
Identyfikacja obszaréw wymagajacych doskonalenia: kompetencyjnych,
proceduralnych i organizacyjnych.
Opracowanie raportu z testéw zawierajgcego co najmnie;j:
o zestawienie zastosowanych scenariuszy (bez ujawniania tresci operacyjnych),
o zbiorcze wyniki i wnioski,
o rekomendacje dziatan korygujacych i zapobiegawczych.
Przeprowadzenie spotkania/omoéwienia wynikéw z Zamawiajgcym wg wskazania
Zamawiajgcego.
Uzgodnienie zakresu szkolenia korygujacego na podstawie wynikéw.

ETAP Ill - Szkolenie po testach (szkolenie korygujace i utrwalajace)

1.

Realizacja szkolenia dla personelu w oparciu o wyniki testow, obejmujgcego co
najmnie;j:
o rozpoznawanie technik socjotechnicznych,
o prawidtowe reakcje i zachowania,
o zasady zgtaszania i eskalacji incydentow,
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o obowigzkii odpowiedzialnosci rol w SZBI.
2. Szkolenie dedykowane dla specjalistow realizujgcych obowigzki w SZBI w zakresie:
o obstugi zgtoszen, klasyfikacji zdarzen, eskalacji, dokumentowania,
o komunikacji wewnetrznej i koordynacji dziatan.
Przeprowadzenie testu wiedzy po szkoleniu (forma pisemna lub elektroniczna).
Przekazanie materiatow szkoleniowych (forma elektroniczna).
5. Przekazanie raportu poszkoleniowego (lista obecnosci, wyniki testu, rekomendacje
dalszych dziatan).

il

Katalog przyktadowych scenariuszy testéow socjotechnicznych
1) Phishing ,,pilna wiadomos$¢ stuzbowa”
¢ Kanat: e-mail
o Cel weryfikacji: rozpoznanie presji czasu, weryfikacja nadawcy, reakcja wg procedury
o Obszary: poczta, zgtaszanie incydentu, eskalacja
2) Spear phishing do komdérek merytorycznych
¢ Kanat: e-mail
o Cel weryfikacji: identyfikacja dopasowanych tresci, ostroznosc¢ przy zatacznikach
o Obszary: obieg dokumentéw, zatgczniki, komunikacja wewnetrzna
3) ,Zmiana danych kontrahenta / rachunku bankowego”
o Kanat: e-mail
e Cel weryfikaciji: procedury potwierdzania zmian, zasada dwdch par oczu
e Obszary: finanse, ksiegowos$¢, zamowienia/public procurement
4) ,,Prosba o szybkie udostepnienie danych / zestawienia”
o Kanat: e-mail
o Cel weryfikacji: klasyfikacja informacji, minimalizacja danych, autoryzacja odbiorcy
¢ Obszary: dane osobowe, informacje wewnetrzne, udostepnienia
5) ,,Komunikat IT o koniecznosci potwierdzenia tozsamosci”
o Kanat: e-mail/ komunikator
e Cel weryfikacji: odpornos$é na podszywanie sie pod IT, stosowanie oficjalnych kanatéw
e Obszary: helpdesk, weryfikacja zgtoszen, MFA/hasta
6) Vishing do sekretariatu
o Kanat: telefon
e Cel weryfikacji: weryfikacja rozmowcy, przekazywanie informacji, eskalacja do
wtasciwych rol
o Obszary: obstuga potgczen, procedury kontaktowe, notatki stuzbowe
7) Vishing ,reset hasta / pilna pomoc z dostepem”
¢ Kanat: telefon
e Cel weryfikacji: ochrona poswiadczen, procedura resetu, tozsamos¢ dzwonigcego
e Obszary: konta uprzywilejowane, helpdesk, AD/Windows
8) Smishing ,,powiadomienie systemowe”
e Kanat: SMS
e Cel weryfikacji: klikniecia w linki, zgtoszenie incydentu, uzycie urzadzen stuzbowych
e Obszary: urzadzenia mobilne, praca w terenie
9) Smishing ,,doptata/kurier/faktura”
e Kanat: SMS
e Celweryfikacji: odpornosé na bodzce finansowe, raportowanie podejrzanych tresci
o Obszary: finanse, zakupy, prywatne/stuzbowe urzadzenia
10
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10) ,,Zatacznik z rzekoma skarga/wnioskiem”

Kanat: e-mail

Cel weryfikacji: higiena pracy zdokumentami, zgtaszanie podejrzen, izolacja zdarzenia

Obszary: kancelaria, ePUAP/korespondencja, bezpieczenstwo stacji roboczych

11) ,,Link do pliku w chmurze”

Kanat: e-mail
Cel weryfikacji: weryfikacja zrédta, zasady wymiany informacji, ocena ryzyka
Obszary: wspotpraca zewnetrzna, udostepnienia

12) ,,Zaproszenie na spotkanie / agenda”

Kanat: e-mail/ kalendarz
Cel weryfikacji: sprawdzanie zaproszen, bezpieczne otwieranie tresci
Obszary: kalendarze, wideokonferencje

13) ,,Nowy regulamin/zarzadzenie do podpisu”

Kanat: e-mail
Cel weryfikaciji: obieg dokumentdéw, autoryzacja, zasady akceptacji
Obszary: kadry kierownicze, workflow, podpis elektroniczny

14) Podszycie pod obywatela/petenta —,,prosba o przyspieszenie sprawy”

Kanat: telefon / e-mail
Cel weryfikacji: ujawnianie informacji o sprawach, wrazliwos¢ danych
Obszary: obstuga interesantéw, tajemnica postepowania

15) Podszycie pod instytucje kontrolng

Kanat: e-mail / telefon
Cel weryfikacji: procedury kontaktu z organami, $ciezka formalna, eskalacja
Obszary: sekretariat, zarzad, korespondencja formalna

16) ,,Prosba o liste pracownikow / strukture organizacyjng”

Kanat: e-mail
Cel weryfikacji: ochrona informacji organizacyjnych, minimalizacja danych
Obszary: HR, organizacja, informacje wewnetrzne

17) ,Weryfikacja uprawnien / dostepow”

Kanat: e-mail/ telefon
Cel weryfikaciji: zasady IAM, brak ujawniania informac;ji o kontach i rolach
Obszary: AD, dostep uprzywilejowany, procedury nadawania uprawnien

18) ,,Prosba o instalacje / aktualizacje pilnego narzedzia”

Kanat: e-mail/ telefon
Cel weryfikaciji: proces zmian, autoryzacja instalacji, zatwierdzenia
Obszary: zarzadzanie zmiang, bezpieczenstwo oprogramowania

19) ,,Odzyskanie danych / backup na zgdanie”

Kanat: e-mail / telefon

Cel weryfikacji: procedury odtwarzania, autoryzacja wniosku, rola specjalistow SZBI

Obszary: backup, biblioteka tasmowa, dokumentowanie

20) ,,Prosba o logi / raport bezpieczenstwa”

Kanat: e-mail
Cel weryfikacji: retencja, poufnosc¢ logéw, kanaty przekazywania, zatwierdzenia
Obszary: Wazuh/SIEM, rejestry, incydenty

21) ,,Wejscie do budynku — osoba z serwisu”

Kanat: kontakt bezposredni
Cel weryfikacji: procedury weryfikacji, rejestr wejsé, asysta pracownika
11
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e Obszary: bezpieczenstwo fizyczne, serwerownia/punkty dystrybucyjne

22) ,Dostarczenie nosnika / pendrive / ptyta”

o Kanat: fizyczny

o Celweryfikacji: zasady pracy z nosnikami, izolacja, zgtoszenie zdarzenia

e Obszary: DLP, stacje robocze, procedury

23) ,,Prosba o szybkie wydrukowanie / skanowanie”

e Kanat: bezposredni/e-mail

e Celweryfikacji: czyste biurko/ekran, ochrona dokumentéw, odbiér wydrukéw
e Obszary: drukarki/skanery, obieg papierowy

24) Test reakcji specjalistéw SZBI - ,eskalacja incydentu”

e Kanat: zgtoszenie wewnetrzne

o Cel weryfikacji: przyjecie zgtoszenia, klasyfikacja, sciezka eskalacji i dokumentowanie
e Obszary: rejestrincydentéw, komunikacja kryzysowa, role SZBI

25) Test ,,komunikacja wewnetrzna o incydencie”

e Kanat: e-mail / komunikator / telefon

o Cel weryfikacji: spdjnos¢ komunikacji, kanaty, rola kierownictwa i IT

o Obszary: ciggtosc¢ dziatania, zarzadzanie kryzysowe, procedury

Wymagania dotyczace trenerdw realizujacych szkolenie:
1. Praktyczna znajomosé:
o Systemow Zarzadzania Bezpieczenstwem Informaciji (SZBI),
normy ISO/IEC 27001 (aktualne wydanie),
ustawy o krajowym systemie cyberbezpieczenstwa,
Krajowych Ram Interoperacyjnosci,
przepiséw RODO i ustawy o ochronie danych osobowych.
Trener musi posiada¢ doswiadczenie praktyczne w realizacji testéw
socjotechnicznych lub kampanii podnoszenia Swiadomosci bezpieczenstwa.
2. Osoba prowadzaca szkolenie powinna posiada¢ aktualny certyfikat ISO/IEC 27001 lub
wiecej z ponizszych:
o ISO/IEC 27001 Internal Auditor
Certified Information Security Manager (CISM)
Certified Information Systems Auditor (CISA)
Certified Information Systems Security Professional (CISSP)
Certified Data Protection Officer (CDPO) lub réwnowazny
Audytor wiodacy lub Audytor wewnetrzny ISO 27001
Certyfikat potwierdzajacy kompetencje trenerskie w obszarze
cyberbezpieczenstwa lub ochrony danych
3. Osobaprowadzgca szkolenie powinna wykazaé min. 3-letnie doswiadczenie obejmujace:
o Projektowanie i realizacja testéw socjotechnicznych (phishing, vishing, smishing
lub réwnowazne).
Analiza zachowan uzytkownikéw w kontekscie bezpieczenstwa informacji.
o Ocenareakcji organizacji na incydenty bezpieczenstwa.
Praca z procedurami SZBl, w tym: procedurami reagowania na incydenty,
procedurami eskalacji, rejestrowaniem i dokumentowaniem zdarzen.
o Doswiadczenie w pracy z jednostkami sektora publicznego lub organizacjami o
podwyzszonych wymaganiach bezpieczernistwa.

o O O O O

O O O O O O
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7) Certyfikat ukoniczenia szkolenia:
Po ukoniczeniu szkolenia, uczestnicy szkolenia musza otrzymac certyfikat ukonczenia
szkolenia.
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