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Aleksandréw Kujawski, dnia 18 Tutego 2026 r.
RI.Rz.2720.2.4.2026

Zapytanie ofertowe na ,,Przeprowadzenie testow bezpieczenstwa (pentestow)
systemow informatycznych Starostwa Powiatowego w Aleksandrowie Kujawskim”
w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

I. Nazwa iadres Zamawiajgcego:

Powiat Aleksandrowski

Wojewodztwo: Kujawsko-Pomorskie

Powiat: Aleksandrowski

ul. Stowackiego 8, 87-700 Aleksandrow Kujawski

NIP: 8911623744, REGON: 910866471

Numer telefonu: +48 (54) 282 79 00

Adres poczty elektronicznej: zamowienia@aleksandrow.pl

Adres strony internetowej Zamawiajacego: https:/pow-aleksandrowski.rbip.mojregion.info

II. Przedmiot Zamdwienia.

1.Przedmiotem zaméwienia jest ,,Przeprowadzenie testéw bezpieczenstwa (pentestow)
systemow informatycznych Starostwa Powiatowego w Aleksandrowie Kujawskim”
w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

2.0pis przedmiotu zamdwienia :

Przedmiotem zamoéwienia jest przeprowadzenie testow bezpieczenstwa (pentestow) systemow
informatycznych Starostwa Powiatowego., obejmujacych:

)Pentest wewngtrzny infrastruktury oraz sieci teleinformatycznej Starostwa Powiatowego,
2)Pentest zewnetrzny aplikacji mapowe] udostepnianej publicznie (test z perspektywy
Internetu).

Celem zamowienia jest identyfikacja podatnosci bezpieczenistwa, ocena odpornosci systemow
na potencjalne ataki oraz wskazanie rekomendacji naprawczych w celu podniesienia poziomu
cyberbezpieczenstwa.,

3.Zadanie finansowane przez Uni¢ Europejska w ramach Funduszy Europejskich na
Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane uslugi cyfrowe
Dzialanie  2.2. -  Wzmocnienie krajowego systemu cyberbezpieczenstwa
wspoélfinansowanego ze Srodkéw Europejskiego Funduszu Rozwoju Cyfrowego - Umowa
0 powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0891/FERC.02.02-CS.01-
001/23/2024.

4.Szczegblowy opis przedmiotu zaméwienia zawiera zalacznik nr 1 do zapytania
ofertowego.

5.Szczegolowy zakres obowigzkéw Wykonawey okresla Zalaeznik nr 3 do zapytania
ofertowego - projektowane postanowienia umowy.
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7. Zamawiajacy nie dopuszcza skladania ofert wariantowych.

8.0pis czgsci zamowienia, jezeli zamamajch dopuszcza sktadanie ofert czesciowych:
Zamawiajacy nie dopuszcza ili¢) skladanie ofert czeSciowych.
IV. Termin realizacji zamowienia:

do dnia 16 kwietnia 2026 roku.

V. Warunki udzialu w post¢gpowaniu ( wymagania Zamawiajacego).

Wykonawca musi spelniaé¢ nastepujgce warunki udzialu w postgpowaniu, dotyczace:

a) posiadania wiedzyv i doSwiadczenia:

Wykonawca wykaze ze posiada wiedze i doswiadczenie tj. wykonal minimum 10 testow
penetracyjnych dla jednostek samorzadu terytorialnego w ciagu ostatnich 3 lat z zataczeniem
dowoddw potwierdzajacych prawidiowe wykonanie ( referencje).

b)dysponowanie osobami zdolnymi do wykonania zamdéwienia , to jest:
Wykonawca dysponuje minimum 1 osoba wykonujaca testy bezpieczenstwa ( pentesty) oraz

posiadajacymi  co najmniej 2 letnie, ktora musi legitymowaé sie  odpowiednimi
kompetencjami technicznymi oraz wiedza o specyfice podmiotéw  publicznych

tj. osoba/zespél wykonujacy testy powinien spelniac nastepujace wymogi:
* posiada¢ wiedze na temat wymagan ustawy z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczenstwa (uoKSC), potwierdzona certyfikatem szkolenia lub réwnowaznym
zaswiadczeniem,

posiada¢ wiedze¢ w zakresie  zarzadzania cyberbezpieczefistwem oraz norm ISO
27000/22301, potwierdzonej certyfikatami.
Wykonawca dotgczy., dokumenty potwierdzajgce posiadane uprawnienia 0sob
przeprowadzajacych testy.

Zamawiajgcy dokona oceny spelniania tego warunku na podstawie analizy o$wiadczenia o
spelnianiu warunkéw udziatu w postepowaniu, wykazu ustug, wykaz osdb oraz zalaczonych
dowodow okreslajacych, czy ustugi te zostaly wykonane nalezycie.

V1. Opis sposobu obliczenia ceny oferty.

Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglednieniem ewentualnych
upustow, jakie oferent oferuje i nalezy jg okresli¢ w wysokosci brutto (z podatkiem od towarow
i ustug VAT). Kwota ta musi zawieraé wszystkie koszty zwiazane z realizacja zadania
niezbedne do wykonania przedmiotu zamodwienia. Tak wyliczong ceng¢ brutto
(z podatkiem VAT) nalezy wykaza¢ w ,,Formularzu oferty”. stanowiacym zalgcznik nr 2 do
zapytania ofertowego.

VII. Oferta powinna zawierac:

1. Wypetiony ..Formularz oferty” na druku stanowigcym Zalacznik nr 2 do zapytania
ofertowego.

2.Aktualny odpis z whasciwego rejestru lub z centralnej ewidencji 1 informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.

3.Wykaz ushlug. polegajacych na wykonaniu  minimum 10 testow penetracyjnych dla
jednostek samorzgdu terytorialnego w ciagu ostatnich 3 lat. W wykazie nalezy poda¢
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3.Wykaz uslug, polegajacych na wykonaniu  minimum 10 testéw penetracyjnych dla
jednostek samorzadu terytorialnego w ciagu ostatnich 3 lat. W wykazie nalezy podaé
W szezegolnosei: przedmiot zamowienia, termin wykonania i nazwe Zzamawiajgcego.
z zalaczeniem dokumentéw potwierdzajacych prawidlowe jej wykonanie (referencje) —
sporzadzony na druku stanowigcym Zalacznik nr 4 do zapytania ofertowego.

4.Wykaz osob, skierowanych przez wykonawce do realizacji przedmiotu zamdwienia,
w szezegblnosel odpowiedzialnych za sporzadzenie testow bezpieczefistwa — (pentestow)
systemow informatycznych wraz z informacjami na temat ich kwalifikacji zawodowych.
uprawnien, doswiadczenia i wyksztalcenia niezbednych do wykonania przedmiotu
zamowienia, a takze zakresu wykonywanych przez nich czynnosci oraz informacja o podstawie
do dysponowania tymi osobami, z zalgczeniem dokumentéw potwierdzajacych posiadane
uprawnienia 0s6b przeprowadzajacych testy (certyfikat imienny) - sporzadzony na druku
stanowigcym Zalacznik nr 5 do zapytania ofertowego,

5. Oswiadczenie Wykonawcey na druku stanowiacym Zalaeznik nr 6 do zapytania ofertowego.
6. Petnomocnictwo do podpisania oferty /jezeli dotyczy/.

VIIL Kryteria wyboru najkorzystniejszej oferty i sposéb ich oceny.
1.Kryterium wyboru oferty najkorzystniejszej bedzie najnizsza cena. Oferta najtansza sposrod
ofert nicodrzuconych otrzyma 100 punktow. Pozostale proporcjonalnie mniej wedhug formuty:

2. Punkty za kryterium ,,Cena” zostang obliczone wg nastepujacego wzoru:

Cena brutto oferty najtanszej nieodrzuconej

C= e x 100 = ilo$¢ punkt

Cena brutto oferty badanej nieodrzuconej
IX. Tryb postepowania.
Postepowanie prowadzone jest bez stosowania ustawy z dnia 11 wrzesnia 2019 roku Prawo
zamowien publicznych ( Dz.U. z 2024r. poz.1320 ze zm.) wlasciwe dla zaméwienia o
wartosei ponizej 170 000 zt, zgodnie z art.2 ust.1 pkt 1 tejze ustawy.
X. Sposob przygotowania ofert:
1.Oferte nalezy ztozy¢ w formie pisemnej,
2.Wykonawca moze zlozy¢ tylko jedng oferte,
3.Oferte nalezy zlozy¢ w zamknietej kopercie. Koperta powinna byé zaadresowana na adres:
Starostwo ~ Powiatowe ~w  Aleksandrowie  Kujawskim  ul.  Stowackiego 8,
87-700 Aleksandrow Kujawski.
Na kopercie nalezy dopisa¢: Oferta na ,,Przeprowadzenie testéw bezpieczenstwa
(pentestow) systemow informatycznych Starostwa Powiatowego w Aleksandrowie
Kujawskim w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

XI. Miejsce, termin skladania ofert

Oferte zawierajacg wymagane dokumenty nalezy ztozy¢ do dnia 25 lutego 2026 roku do
godz. 11.00 w siedzibie Zamawiajacego: Starostwo Powiatowe w Aleksandrowie Kujawskim,
ul. Stowackiego 8 ( pokdj nr 223 - 1I pietro ) lub na adres Zamawiajacego ( decyduje data
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ztozenia oferty w siedzibie Starostwa Powiatowego w Aleksandrowie Kujawskimi). Otwarcie
ofert w dniu 27 lutego 2026 roku o godzinie 11.15.

Zamawiajacy dopuszcza mozliwosé przestania oferty w terminie do dnia
27 lutego 2026 roku do godziny 11.00 w formie elektronicznej na adres e-mail:
zamowienia@aleksandrow.pl oraz w nastepstwie miedzy godzing 11:00 a 11.15  przestanie
hasla niezbednego do otworzenia i zweryfikowania oferty.

Oferta bedzie wazna jezeli bedzie przekazana e-mailem na ww. adres do dnia
27 lutego 2026 roku do godz. 11:00 (decyduje data wplywu na skrzynke odbiorcza
zamawiajgcego).

Oferta ztozona w formie elektronicznej musi by¢ podpisana kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osobg/osoby
upowazniong.

XII. Istotne dla stron postanowienia, ktore zostana wprowadzone do treSci zawartej
umowy:

7 wykonawca, ktory zlozy ofert¢ z najnizsza cena, zostanie podpisana umowa, ktore]
postanowienia zawiera zatacznik nr2 do niniejszego zapytania ofertowego.

XIIIL. Osoby uprawnione do porozumiewania si¢ z wykonawcami:

Osobami uprawnionymi do porozumiewania si¢ z wykonawcami sg:

Paulina Smykowska — Sekretarz Powiatu

Mirostawa Sobczak — Z-ca Naczelnika Wydzialu Rozwoju i Inwestycji Powiatu

e-mail : zamowienia@aleksandrow.pl

XIV. Informacje dodatkowe:

1.Zamawiajacy zastrzega sobie prawo do dokonania zmiany w zapytaniu ofertowym. jednak
nie pézniej niz przed uptywem terminu skladania ofert, z jednoczesny przedtuzeniem tego
terminu, o ile bedzie to konieczne.

2. Zamawiajacy informuje jednoczesnie, ze:

a) oferta niespetniajaca warunkéw wymienionych w zaproszeniu do zlozenia oferty zostanie
odrzucona,

b) z tytutu odrzucenia oferty nie przystuguja wykonawcom zadne roszczenia,

¢) nie zwraca wykonawcom dokumentéw przedlozonych w tym postgpowaniu.

XV. Klauzula informacyjna dotyczgca przetwarzania danych osobowych:

Zgodnie z art. 13 ust 1. i 2 oraz art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1) —dalej RODO — informuje, ze:

1.Administrator Danych Osobowych

Administratorem Danych Osobowych zawartych we wszystkich dokumentach zwigzanych
z udzieleniem zamdwienia jest Starosta Aleksandrowski z siedziba w Starostwie Powiatowym
w Aleksandrowie kujawskim, ul. Stowackiego 8.
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2. Inspektor Ochrony Danych

Wyznaczono Inspektora Ochrony Danych, z ktérym mozesz sie skontaktowaé w sprawach
ochrony swoich danych osobowych Pan Dariusz Podsiedlak, e-mail:iod@rodoinspektor24.pl.
3. Cele i podstawy przetwarzania

Pani/Pana dane osobowe przetwarzane beda w celu zwigzanym z przeprowadzeniem
przedmiotowego postgpowania o udzielenie zamdwienia oraz zawarcia umowy na podstawie
art. 6 ust. 1. lit. b RODO oraz art. 6 ust. 1 lit. ¢ RODO zgodnie z Regulaminem udzielania
zamowien publicznych w  Starostwie Powiatowym w Aleksandrowie Kujawksim, ktorych
wartos¢ nie przekracza kwoty 170 000 ztotych badz inng sformalizowana procedura udzielania
zamowien publicznych (bez przepiséw regulaminu), ktorych obowigzek stosowania spoczywa
na Starostwie Powiatowym jako jednostce sektora finanséw publicznych. Ustawy z dnia
11 wrzesnia 2019 r. — Prawo zaméwien publicznych nie stosujemy z uwagi na przepis art. 2
ust. 1 pkt 1 niniejszej ustawy.

Przetwarzane dane osobowe moga by¢ pozyskiwane bezposrednio od wykonawcow, ktdrych
dane dotyczg lub innych podmiotéw na ktorych zasoby powotuja sie wykonawcy. Przetwarzane
dane osobowe obejmuja w szczegdlnosci imie i nazwisko, adres, NIP, REGON, numer CEIDG,
numer KRS oraz inne dane osobowe podane przez osobe sktadajaca oferte oraz korespondencji
wplywajacej do Starostwa Powiatowego w celu udzialu w postepowaniu o udzielenie
zamdwienia.

4. Okres przechowywania danych

Dane osobowe beda przechowywane przez okres 10 lat od dnia zakonczenia postepowania
0 udzielenie zamowienia. W przypadku realizacji zamdwienia poprzez zlecenie czas
przechowywania dokumentacji wynosi 5 lat.

5. Odbiorcy danych

Odbiorcami Pani/Pana danych osobowych moga byé:

1) wszystkie zainteresowane podmioty i osoby, gdyz co do zasady postepowanie o udzielenie
zamowienia publicznego jest jawne.

2) na potrzeby kontroli przebiegu zamowienia publicznego, w szczegélnosci: Urzad Zamowien
Publicznych, Komisja Rewizyjna, Urzad Kontroli Skarbowej, Regionalna Izba Obrachunkowa,
Urzad Skarbowy, ZUS. UOKIK, NIK, Urzad Marszatkowski, Urzad Wojewddzki i inne
dzialajgce na zlecenie organow wiadzy publicznej., w zakresie i w celach. ktére wynikaja z
przepisOw powszechnie obowigzujgcego prawa;

3) mnne podmioty, ktore na podstawie stosownych uméw podpisanych z Administratorem
przetwarzaja dane osobowe.

6. Informacja o zamiarze przekazywania danych osobowych do panstwa trzeciego
lub organizacji mi¢dzynarodowych

Administrator co do zasady nie zamierza przekazywac Pana/Pani danych do panstwa trzeciego
ani do organizacji migdzynarodowych.

7. Prawa oséb, ktorych dane dotycza:

Na zasadach okreslonych przepisami RODO, posiada Pani/Pan prawo do zadania od
administratora:

a) dostepu do swoich danych na podstawie art. 15 RODO

b) sprostowania danych zgodnie z art. 16 RODO

¢) ograniczenia przetwarzania zgodnie z art. 18 RODO.
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d) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan ze przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

Nie przystuguje Pani/Panu:

a)w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych,

b)prawo do przenoszenia danych osobowych, o ktérych mowa w art. 20 RODO,

¢)na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

8. Informacje o wymogu/dobrowolnosci podania danych

Podanie przez Panig/Pana danych osobowych jest obowiazkowe. W przypadku niepodania
przez Pania/Pana danych osobowych wymaganych przepisami prawa. niemozliwe bedzie
zrealizowanie zadania, co moze skutkowaé nieudzieleniem zamowienia.

9. Zautomatyzowane podejmowanie decyzji

W oparciu o Pana/Pani dane osobowe Administrator nie bedzie podejmowal wobec Pana/Pani
zautomatyzowanych decyzji, w tym decyzji bedgcych wynikiem profilowania.

Administrator Danych
Osobowych

Jednoczesnie Zamawiajacy przypomina o cigzacym obowiazku informacyjnym wynikajacym
z art. 14 RODO wzgledem o0sob fizycznych, ktérych dane przekazane zostang zamawiajacemu
w zwiazku z prowadzonym postepowaniem i ktére Zamawiajacy bezposrednio pozyska od
wykonawcy bioracego udzial w postepowaniu, chyba ze ma zastosowanie co najmniej jedno z
wlaczen w art. 14 ust. S RODO.

XVI. Zalgczniki:

1.0pis przedmiotu zamoéwienia — zatgcznik nr 1

2.Formularz oferty  — zalacznik nr 2.

2.Projektowane postanowienia umowy — zatacznik nr 3.
3.0$wiadczenie Wykonawcy — zalacznik nr 3.

4.Druk ,,Wykaz ustug™ — zatacznik nr 4.

5.Druk ..Wykaz oséb”™ — zalgcznik nr 3.

6.08wiadczenie Wykonawcy — zatgeznik nr 6.

7.Wzér umowy powierzenia przetwarzania danych osobowych
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Aleksandrow Kujawski, dnia 18 lutego 2026 .
RI.Rz.2720.2.4.2026

Zapytanie ofertowe na ,,Przeprowadzenie testow bezpieczenstwa (pentestow)
systemow informatycznych Starostwa Powiatowego w Aleksandrowie Kujawskim”
w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

I. Nazwa i adres Zamawiajgcego:

Powiat Aleksandrowski

Wojewodztwo: Kujawsko-Pomorskie

Powiat: Aleksandrowski

ul. Slowackiego 8, 87-700 Aleksandréw Kujawski

NIP: 8911623744, REGON: 910866471

Numer telefonu: + 48 (54) 282 79 00

Adres poczty elektronicznej: zamowienia@aleksandrow.pl

Adres strony internetowej Zamawiajacego: https://pow-aleksandrowski.rbip.mojregion.info

II. Przedmiot Zamoéwienia.

1.Przedmiotem zamowienia jest ,,Przeprowadzenie testéw bezpieczenstwa (pentestow)
systemow informatycznych Starostwa Powiatowego w Aleksandrowie Kujawskim”
w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

2.0pis przedmiotu zamowienia :

Przedmiotem zamowienia jest przeprowadzenie testdw bezpieczenstwa (pentestow) systemow
informatycznych Starostwa Powiatowego. obejmujacych:

1)Pentest wewngtrzny infrastruktury oraz sieci teleinformatycznej Starostwa Powiatowego,
2)Pentest zewngtrzny aplikacji mapowej udostepnianej publicznie (test z perspektywy
Internetu).

Celem zamodwienia jest identyfikacja podatnosci bezpieczenstwa, ocena odpornosci systemow
na potencjalne ataki oraz wskazanie rekomendacji naprawczych w celu podniesienia poziomu
cyberbezpieczenstwa.

3.Zadanie finansowane przez Uni¢ Europejskg w ramach Funduszy Europejskich na
Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane uslugi cyfrowe
Dzialanie = 2.2. -  Wzmocnienie Kkrajowego systemu cyberbezpieczenstwa
wspolfinansowanego ze sSrodkéw Europejskiego Funduszu Rozwoju Cyfrowego - Umowa
0 powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0891/FERC.02.02-CS.01-
001/23/2024.

4.Szczegotowy opis przedmiotu zamdwienia zawiera zalaeznik nr 1 do zapytania
ofertowego.

5.Szczegblowy zakres obowiazkéow Wykonawey okre$la Zalaeznik nr 3 do zapytania
ofertowego - projektowane postanowienia umowy.
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7. Zamawiajacy nie dopuszcza skladania ofert wariantowych.

8.0pis czesci zamoOwienia, jezeli Lam'lWIa_] z}cv dopuszua sktadanie ofert czesciowych:
Zamawiajacy nie dopuszeza ii¢) skladanie ofert czesciowyeh.
IV. Termin realizacji zamo6wienia:

do dnia 10 kwietnia 2026 roku.

V. Warunki udzialu w post¢epowaniu ( wymagania Zamawiajacego).

Wykonawea musi spelniaé¢ nastepujace warunki udzialu w postepowaniu, dotyczace:

a) posiadania wiedzy i doSwiadczenia:

Wykonawca wykaze ze posiada wiedze i doswiadczenie tj. wykonal minimum 10 testow
penetracyjnych dla jednostek samorzadu terytorialnego w ciagu ostatnich 3 lat z zalaczeniem
dowodow potwierdzajacych prawidlowe wykonanie ( referencje).

b)dysponowanie osobami zdolnymi do wykonania zamowienia , to jest:
Wykonawca dysponuje minimum 1 osoba wykonujaca testy bezpieczenstwa ( pentesty) oraz
posiadajgcymi  co najmniej 2 letnie, ktora musi legitymowaé si¢  odpowiednimi
kompetencjami technicznymi oraz wiedzg o specyfice podmiotéw publicznych
tj. osoba/zespdl wykonujacy testy powinien spelnia¢ nastepujace wymogi:
* posiada¢ wiedze na temat wymagan ustawy z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczenstwa (uoKSC), potwierdzona certyfikatem szkolenia lub réwnowaznym
zaswiadczeniem.

posiada¢ wiedze w zakresie zarzadzania cyberbezpieczenstwem oraz norm ISO
27000/22301, potwierdzonej certyfikatami.
Wykonawca dotgczy, dokumenty potwierdzajace posiadane uprawnienia 0sob
przeprowadzajacych testy.

Zamawiajgcy dokona oceny spelniania tego warunku na podstawie analizy o$wiadczenia o
spetnianiu warunkéw udziatu w postepowaniu, wykazu ustug, wykaz osob oraz zalaczonych
dowodoéw okreslajgcych, czy ustugi te zostaty wykonane nalezycie.

V1. Opis sposobu obliczenia ceny oferty.

Cena oferty powinna by¢ obliczona w ziotych polskich z uwzglednieniem ewentualnych
upustow, jakie oferent oferuje i nalezy ja okreslic w wysokoscei brutto (z podatkiem od towarow
i ustlug VAT). Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania
niezbedne do wykonania przedmiotu zamowienia. Tak wyliczong ceng¢  brutto
(z podatkiem VAT) nalezy wykaza¢ w ,,Formularzu oferty”, stanowiacym zalgcznik nr 2 do
zapytania ofertowego.

VII. Oferta powinna zawierac:

1. Wypetniony ,,Formularz oferty” na druku stanowigcym Zalgeznik nr 2 do zapytania
ofertowego.

2.Aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i1 informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji,

3.Wykaz uslug. polegajacych na wykonaniu  minimum 10 testow penetracyjnych dla
jednostek samorzadu terytorialnego w ciagu ostatnich 3 lat. W wykazie nalezy podaé
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w szczegdlnosci: przedmiot zamowienia, termin wykonania i nazwe Zzamawiajgcego,
z zalgezeniem dokumentéw potwierdzajgcych prawidlowe jej wykonanie (referencje) —
sporzgdzony na druku stanowigcym Zalgeznik nr 4 do zapytania ofertowego.

4.Wykaz oso6b, skierowanych przez wykonawce do realizacji przedmiotu zamowienia.
w szczegdlnosei odpowiedzialnych za sporzadzenie testow bezpieczenstwa (pentestow)
systemow informatycznych wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawniefi, dos$wiadczenia i wyksztalcenia niezbednych do wykonania przedmiotu
zamoOwienia, a takze zakresu wykonywanych przez nich czynnosci oraz informacja o podstawie
do dysponowania tymi osobami. z zalgeczeniem dokumentow potwierdzajacych posiadane
uprawnienia 0s6b przeprowadzajacych testy (certyfikat imienny) - sporzgdzony na druku
stanowigcym Zalaeznik nr 5 do zapytania ofertowego,

5. Oswiadczenie Wykonawcy na druku stanowigcym Zalgeznik nr 6 do zapytania ofertowego.
6. Pelnomocnictwo do podpisania oferty /jezeli dotyczy/.

VIII. Kryteria wyboru najkorzystniejszej oferty isposob ich oceny.
1. Kryterium wyboru oferty najkorzystniejszej bedzie najnizsza cena. Oferta najtansza sposrod
ofert nieodrzuconych otrzyma 100 punktow. Pozostate proporcjonalnie mniej wedtug formuty:

2. Punkty za kryterium ,,Cena” zostang obliczone wg nastepujacego wzoru:

Cena brutto oferty najtanszej nieodrzuconej

C=---- x 100 = ilo$¢ punkt

Cena brutto oferty badanej nieodrzuconej
IX. Tryb postepowania.
Postepowanie prowadzone jest bez stosowania ustawy z dnia 11 wrzesnia 2019 roku Prawo
zamOwien publicznych ( Dz.U. z 2024r. poz.1320 ze zm.) wilasciwe dla zaméwienia o
wartosci ponizej 170 000 zt, zgodnie z art.2 ust.1 pkt 1 tejze ustawy.
X. Sposéb przygotowania ofert:
1.Oferte nalezy zlozy¢ w formie pisemnej,
2.Wykonawca moze ztozy¢ tylko jedna oferte,
3.0ferte nalezy zlozy¢ w zamknietej kopercie. Koperta powinna by¢ zaadresowana na adres:
Starostwo ~ Powiatowe w  Aleksandrowie  Kujawskim  ul.  Slowackiego 8.
87-700 Aleksandrow Kujawski.
Na kopercie nalezy dopisa¢: Oferta na ,,Przeprowadzenie testéw bezpieczenstwa
(pentestow) systemow informatycznych Starostwa Powiatowego w Aleksandrowie
Kujawskim w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

XI. Miejsce, termin skladania ofert

Oferte zawierajacg wymagane dokumenty nalezy zlozy¢ do dnia 25 lutego 2026 roku do
godz. 11.00 w siedzibie Zamawiajacego: Starostwo Powiatowe w Aleksandrowie Kujawskim.
ul. Stowackiego 8 ( pokdj nr 223 - 1I pietro ) lub na adres Zamawiajgcego ( decyduje data
zlozenia oferty w siedzibie Starostwa Powiatowego w Aleksandrowie Kujawskimi). Otwarcie
ofert w dniu 27 lutego 2026 roku o godzinie 11.15.

Zamawiajgcy  dopuszeza mozliwos¢ przestania  oferty w terminie do dnia
27 lutego 2026 roku do godziny 11.00 w formie elektroniczne] na adres e-mail:
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zamowienia@aleksandrow.pl oraz w nastgpstwie migdzy godzing 11:00 a 11.15  przestanie
hasta niezbednego do otworzenia i zweryfikowania oferty.

Oferta bedzie wazna jezeli bedzie przekazana e-mailem na ww. adres do dnia
27 lutego 2026 roku do godz. 11:00 (decyduje data wplywu na skrzynke odbiorcza
zamawiajacego).

Oferta zlozona w formie elektronicznej musi by¢ podpisana kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong.

XII. Istotne dla stron postanowienia, ktére zostang wprowadzone do treci zawartej
umowy:

7 wykonawca, ktéry zlozy oferte z najnizsza ceng, zostanie podpisana umowa, ktorej
postanowienia zawiera zalgcznik nr 2 do niniejszego zapytania ofertowego.

XIIIL. Osoby uprawnione do porozumiewania si¢ z wykonawcami:

Osobami uprawnionymi do porozumiewania sie z wykonawcami sa:

Paulina Smykowska — Sekretarz Powiatu

Miroslawa Sobezak — Z-ca Naczelnika Wydzialu Rozwoju i Inwestycji Powiatu

e-mail : zamowienia@aleksandrow.pl

XIV. Informacje dodatkowe:

l.Zamawiajacy zastrzega sobie prawo do dokonania zmiany w zapytaniu ofertowym, jednak
nie pozniej niz przed uptywem terminu skladania ofert. z jednoczesny przedtuzeniem tego
terminu. o ile bedzie to konieczne.

2. Zamawiajacy informuje jednoczesnie, ze:

a) oferta niespelniajaca warunkéw wymienionych w zaproszeniu do zlozenia oferty zostanie
odrzucona,

b) z tytulu odrzucenia oferty nie przystugujg wykonawcom zadne roszczenia,

¢) nie zwraca wykonawcom dokumentdéw przediozonych w tym postepowaniu.

XV. Klauzula informacyjna dotyczgca przetwarzania danych osobowych:

Zgodnie z art. 13 ust 1.1 2 oraz art. 14 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27.04.2016 r. w sprawic ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1) — dalej RODO — informuje, ze:

L.LAdministrator Danych Osobowych

Administratorem Danych Osobowych zawartych we wszystkich dokumentach zwiazanych
z udzieleniem zamowienia jest Starosta Aleksandrowski z siedzibg w Starostwie Powiatowym
w Aleksandrowie kujawskim, ul. Stowackiego 8.

2. Inspektor Ochrony Danych
Wyznaczono Inspektora Ochrony Danych, z ktorym mozesz si¢ skontaktowaé¢ w sprawach
ochrony swoich danych osobowych Pan Dariusz Podsiedlak, e-mail:iod@rodoinspektor24.pl.
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3. Cele i podstawy przetwarzania

Pani/Pana dane osobowe przetwarzane bedg w celu zwigzanym z przeprowadzeniem
przedmiotowego postgpowania o udzielenie zamowienia oraz zawarcia umowy na podstawie
art. 6 ust. 1. lit, b RODO oraz art. 6 ust. 1 lit. ¢ RODO zgodnie z Regulaminem udzielania
zamOwien publicznych w  Starostwie Powiatowym w Aleksandrowie Kujawksim, ktérych
wartos¢ nie przekracza kwoty 170 000 ztotych badz inng sformalizowana procedura udzielania
zamoOwien publicznych (bez przepisow regulaminu), ktorych obowigzek stosowania spoczywa
na Starostwie Powiatowym jako jednostce sektora finanséw publicznych. Ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamowien publicznych nie stosujemy z uwagi na przepis art. 2
ust. 1 pkt 1 niniejszej ustawy.,

Przetwarzane dane osobowe moga by¢ pozyskiwane bezposrednio od wykonawcow, ktdrych
dane dotycza lub innych podmiotéw na ktorych zasoby powoluja sie wykonawey. Przetwarzane
dane osobowe obejmuja w szczegdlnosei imig i nazwisko, adres, NIP, REGON, numer CEIDG,
numer KRS oraz inne dane osobowe podane przez osobe skladajacg oferte oraz korespondencji
wplywajacej do Starostwa Powiatowego w celu udzialu w postepowaniu o udzielenie
zamoOwienia.

4. Okres przechowywania danych

Dane osobowe beda przechowywane przez okres 10 lat od dnia zakornczenia postepowania
0 udzielenie zamowienia. W przypadku realizacji zamoOwienia poprzez zlecenie czas
przechowywania dokumentacji wynosi 5 lat.

5. Odbiorcy danych

Odbiorcami Pani/Pana danych osobowych moga by¢:

1) wszystkie zainteresowane podmioty i osoby. gdyz co do zasady postepowanie o udzielenie
zamoOwienia publicznego jest jawne.,

2) na potrzeby kontroli przebiegu zamowienia publicznego, w szczegdlnosci: Urzad Zamowien
Publicznych, Komisja Rewizyjna, Urzad Kontroli Skarbowej, Regionalna Izba Obrachunkowa.
Urzad Skarbowy, ZUS, UOKIK, NIK, Urzad Marszatkowski, Urzad Wojewodzki i inne
dzialajace na zlecenie organdéw wiadzy publicznej, w zakresie i w celach, ktére wynikaja z
przepiséw powszechnie obowigzujacego prawa;

3) inne podmioty, ktére na podstawic stosownych uméw podpisanych z Administratorem
przetwarzaja dane osobowe.

6. Informacja o zamiarze przekazywania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowych

Administrator co do zasady nie zamierza przekazywac Pana/Pani danych do panstwa trzeciego
ani do organizacji migdzynarodowych.,

7. Prawa os6b, ktorych dane dotycza:

Na zasadach okreSlonych przepisami RODO, posiada Pani/Pan prawo do zadania od
administratora:

a) dostepu do swoich danych na podstawie art. 15 RODO

b) sprostowania danych zgodnie z art. 16 RODO

) ograniczenia przetwarzania zgodnie z art. 18 RODO,

d) prawo wniesienia skargi do Prezesa Urz¢du Ochrony Danych Osobowych, gdy uzna
Pani/Pan Ze przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.
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Nie przysluguje Pani/Panu:

a)w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuni¢cia danych,

b)prawo do przenoszenia danych osobowych, o ktorych mowa w art. 20 RODO,

c¢)na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

8. Informacje o wymogu/dobrowolnosci podania danych

Podanie przez Pania/Pana danych osobowych jest obowigzkowe. W przypadku niepodania
przez Panig/Pana danych osobowych wymaganych przepisami prawa, niemozliwe bedzie
zrealizowanie zadania, co moze skutkowa¢ nieudzieleniem zamowienia.

9. Zautomatyzowane podejmowanie decyzji

W oparciu o Pana/Pani dane osobowe Administrator nie bedzie podejmowal wobec Pana/Pani
zautomatyzowanych decyzji, w tym decyzji bedgcych wynikiem profilowania.

Administrator Danych
Osobowych

Jednoczesnie Zamawiajacy przypomina o cigzgcym obowigzku informacyjnym wynikajacym
z art. 14 RODO wzgledem 0s6b fizycznych, ktorych dane przekazane zostana zamawiajgcemu
w zwigzku z prowadzonym postepowaniem i ktdre Zamawiajacy bezposrednio pozyska od
wykonawcey bioracego udzial w postepowaniu. chyba ze ma zastosowanie co najmniej jedno z
wlaczen w art. 14 ust. 5 RODO.

- ST, STA
XVI. Zalaczniki: ALEKSANDROWSKI
1.Opis przedmiotu zamowienia — zatgcznik nr |
2.Formularz oferty  — zalacznik nr 2. Lidia Upparska

2.Projektowane postanowienia umowy — zatacznik nr 3.
3.0swiadczenie Wykonawey — zatacznik nr 3.

4.Druk ..Wykaz ustug” — zalacznik nr 4. W IC%
5.Druk ..Wykaz 0s6b” — zatgcznik nr 5. Vi
6.0s$wiadczenie Wykonawcy — zatacznik nr 6.

7.Wzdr umowy powierzenia przetwarzania danych osobowych
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