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Zalacznik nr 3 do umowy

1) G, z dnia

Umowa o zachowaniu poufnosci (NDA)

zawartaw dniu ................o.lel 2026 roku w Aleksandrowie Kujawskim , pomiedzy:
Powiatem Aleksandrowskim, ul. Stowackiego 8, 87-700 Aleksandrow Kujawski
NIP: 891-16-23-744, REGON: 910866471 reprezentowanym przez Zarzad Powiatu
Aleksandrowskiego, zwanym dalej w tresci umowy ,, Zamawiajacym” lub ,,Strong
ujawniajaca”, w imieniu, ktorego dziataja:

1. Lidia Tokarska - Starosta Aleksandrowski

2. Malgorzata Wdowczyk - Wicestarosta Aleksandrowski

....................................... ZS18dZIDG W ..ot eeeeee..n. dZ13RA)3C DA
POASTAWIEC .ottt NIP: oo, ,REGON: ...............
zwany dalej ,, Wykonawca” lub ,,0Odbiorca Informacji Poufnych”, reprezentowany przez:

Strony zgodnie Postanawiaja, co nastepuje:

Preambula
Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie
przekazywania przez Spotke informacji poutnych do Odbiorcy w zwigzku z wykonywaniem
umowy dotyczacej obstugi informatycznej(dalej jako ,,Umowa gléwna”) oraz zapewnienie
bezpieczenstwa 1 ochrony takich informacji, Strony zgodnie postanawiaja, co nastepuje:

§1 Przedmiot umowy

1.Umowa zostaje zawarta w zwigzku z realizacjg projektu ,,Cyberbezpieczny samorzad”
w ramach ktérego zostata zwarta ~z Wykonawca umowa na ,Przeprowadzenie testow
bezpieczenstwa (pentestow)  systemow  informatycznych  Starostwa Powiatowego
w Aleksandrowie Kujawskim w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.
2.Przedmiotem Umowy jest zobowigzanie si¢ przez Odbiorce Informacji Poufnych do
zachowania poufnosci 1 nieujawniania jakichkolwiek informacji przekazywanych przez
Zamawiajacego 1 pozyskanych w trakcie realizacji Umowy gtownej Nr RI.Rz.2720.2.4.2026
zdnia ...l pn. ,,Przeprowadzenie testow bezpieczenstwa (pentestow) systemoOw
informatycznych Starostwa Powiatowego w Aleksandrowie Kujawskim w ramach projektu
grantowego ,,Cyberbezpieczny Samorzad”, niezaleznie od formy ich uzyskania, bez koniecznosci
ich oznaczenia przez Odbiorce Informacji Poufnych jako poufne w chwili udostgpnienia (dalej
jako: ,,Informacje Poufne™).

3.W szczegbélnosci, do Informacji Poufnych zaliczane beda wszelkie informacje
poufne dotyczace infrastruktury IT, konfiguracji sieci, danych uzytkownikéw oraz systemow
zabezpieczen.

4.0dbiorca zobowiazuje si¢ do:

l)zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku
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z wykonywaniem Umowy glownej, niezaleznie od formy w jakiej zostaty przekazane;
2)ujawnienia Informacji Poufnych wylacznie osobom, ktérymi si¢ postuguje lub ktorym
powierza wykonanie Umowy gldwnej w celu i w zakresie niezbednym do jej wykonania;
3)poinformowania o0sob, o ktérych mowa w § 1 ust. 4 pkt 2 Umowy, o poufnym charakterze
informacji, pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich
oswiadczenia, ktorego wzor stanowi Zatacznik nr 1 do Umowy;
4)niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania jakiejkolwiek
Informacji Poufnej lub jej czegsci, za wyjatkiem przypadkoéw gdy jest to niezbedne dla
wykonania Umowy gtowne;j.
5.Wykonawca zobowigzuje si¢ do zabezpieczenia informacji przed dostepem oséb
nieuprawnionych, w tym odpowiedniego zabezpieczenia raportow z testow.
6.Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami
prawa, w tym na wniosek lub wezwanie uprawnionych sadéw lub organdéw, w zakresie
1 w granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sadu lub
decyzji administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informacji
zgodnie ze zdaniem poprzednim, Odbiorca powiadomi Zamawiajacego  pisemnie
o otrzymaniu takiego wniosku lub wezwania, okreslajac forme¢ i cel ujawnienia, chyba ze
przekazanie takiej wiadomosci jest zabronione na podstawie obowigzujacych przepisow
prawa. Gdyby uprzednie powiadomienie Zamawiajacego o otrzymaniu wniosku lub
wezwania nie byto w okoliczno$ciach sprawy mozliwe, Odbiorca powiadomi Zamawiajacego
niezwlocznie po ustaniu okoliczno$ci uniemozliwiajacych powiadomienie.
7.Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wylacznie po uzyskaniu
uprzedniej pisemnej zgody Zamawiajacego 1 na warunkach przez Zamawiajacego
okreslonych.
8.0dbiorca ponosi wobec Strony ujawniajacej odpowiedzialno$¢ za naruszenie obowigzkow
w zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy
naruszenie jest dokonane przez osobg trzecia, o ktérej mowa w § 1 ust. 4 pkt 2 Umowy, za
ktorej dziatania lub zaniechania Odbiorca odpowiada jak za wtasne.
9.0dbiorca zapewnia, ze dysponuje wlasciwymi zabezpieczeniami umozliwiajacymi ochrong
Informacji Poufnych przed dostgpem 1 bezprawnym ich wykorzystaniem przez osoby
nieuprawnione.

10.W zakresie mozliwosci postugiwania si¢ osobami trzecimi lub powierzania im wykonania
Umowy gtéwnej, wigzace dla Stron sg jej postanowienia.

§ 2 Definicja informacji poufnych
Informacje poufne oznaczaja wszelkie informacje o systemach Zamawiajacego, w tym
w szczegbdlnosci: adresy IP, topologie sieci, wersje oprogramowania, hasta, loginy,
konfiguracje Active, UTM, dane wrazliwe oraz wyniki testow penetracyjnych.

§ 3 Zobowigzania Wykonawcy

1.Wykonawca zobowigzuje si¢ do zachowania w poufnosci Informacji Poufnych oraz
wykorzystania Informacji Poufnych wylacznie dla celow realizacji Umowy gtownej oraz do
podjecia w stosunku do Informacji Poufnych co najmniej takich §rodkow ostroznos$ci oraz
takich samych §rodkéw zabezpieczajacych, jak te podejmowane w stosunku do wtasnych
informacji poufnych.
2.Wykonawca zobowigzuje si¢ do przechowywania Informacji Poufnych w bezpiecznym
srodowisku oraz zobowigzuje si¢ nie kopiowac, nie powiela¢, ani w jakikolwiek inny sposob
nie utrwala¢ 1 nie rozpowszechnia¢ Informacji Poufnych lub ich czgsci, z wyjatkiem
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celow realizacji Umowy
gtowne;.
3.W przypadku, gdy przekazywane Informacje Poufne beda stanowi¢ informacje chronione
przez przepisy powszechnie obowigzujacego prawa, Odbiorca zobowigzuje si¢ do
przestrzegania stosownych regulacji prawnych w zakresie ochrony takich informacji.
4.0dbiorca  zobowigzuje si¢ do przestrzegania przepisow ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. 2019.1781 ze zm. ). oraz
rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych, RODO) (Dz. Urz. UE L 119 z 04. 05.2016,str.1)
1 zobowigzuje si¢ nie wykorzystywac ani nie przetwarza¢ w jakikolwiek sposob danych
osobowych, do ktérych uzyska dostep w wyniku realizacji wspotpracy dla celéw innych
niz wykonywanie Umowy gtowne;j .
5.0dbiorca ponosi petng i wytaczna odpowiedzialnos$¢ za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z Umowg przetwarzaniem danych osobowych,
w szczegllno$ci szkody wyrzadzone utrata, niewlasciwym przechowywaniem lub
postuzeniem si¢ dokumentami, ktore sg nosnikiem danych osobowych.
6.W przypadku, gdy Odbiorca wykonuje Umowe gltéwna przy udziale osob trzecich,
z zastrzezeniem § 1 ust. 10 Umowy, postanowienia poprzedzajacych ustepow rozciagaja
si¢ takze na te osoby, przy czym Odbiorca ponosi peina i wylaczng
odpowiedzialno§¢ za  dziatania lub zaniechania osob, ktorymi si¢ postuguje lub ktérym
powierza wykonanie powyzszej umowy, jak za dziatania lub zaniechania wlasne.

§ 4 Wyniki testow ( Raport)
Wykonawca przekazuje Raport koncowy z kazdego pentestu : raport z pentestu wewnetrznego
oraz raport z pentestu zewnetrznego aplikacji mapowe] wytacznie osobie upowaznionej ze
strony Zamawiajacego w sposob szyfrowany. Po przyjeciu raportu, Wykonawca zobowigzuje
si¢ do trwalego usunigcia danych Zamawiajgcego ze swoich no$nikow.

§ 5 Czas trwania umowy

Umowa wchodzi w zycie z dniem podpisania i obowigzuje przez okres realizacji testOw oraz
10 lat po ich zakonczeniu.

uzytku, gdy jest to niezbedne dla

§ 6 Kary umowne

1.W przypadku naruszenia przez Wykonawce jakichkolwiek zobowigzan wynikajacych

z niniejszej Umowy, Zamawiajacy bedzie mial prawo do zadania natychmiastowego
zaniechania naruszenia i usunigcia jego skutkow. Wezwanie do zaniechania naruszen

1 usuniecia jego skutkoéw powinno by¢ wystane Wykonawcy w formie pisemne;j

z wyznaczeniem co najmniej terminu 14 dni do ustosunkowania si¢ do niego.

2.W przypadku naruszenia umowy o zachowaniu poufnos$ci, Wykonawca zaptaci na rzecz
Zamawiajacego kare umowe w wysokosci 2 000,00 zt brutto za kazdy przypadek
naruszenia.

3.Strony ustalaja, ze zaptata nalezno$ci tytutem kar umownych nastapi na podstawie noty
obcigzeniowej, w terminie 14 dni od dnia jej dostarczenia drugiej Stronie.
4.Wykonawca wyraza zgodg¢ na potracenie kar umownych z wynagrodzenia za wykonanie
przedmiotu zamowienia.
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§ 7 Postanowienia koncowe
1.Umowa wchodzi w zycie z dniem popisania prze Strony.
2.Umowa podlega prawu polskiemu.
3.Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.
4.Strony zgodnie o$wiadczaja, ze wszelkie spory powstale w zwigzku z realizacja niniejszej
Umowy bedg staraly si¢ rozstrzyga¢ w sposob polubowny. W przypadku, gdy Strony nie osiggng
porozumienia w sposob wskazany w zdaniu poprzedzajacym, wszelkie spory wynikajace w
zwiazku z realizacjag Umowy zostang rozstrzygnigte przez sad powszechny wiasciwy miejscowo
dla siedziby Zamawiajacego.
5.Umowa zostata sporzagdzona w dwoch jednobrzmiacych egzemplarzach, po 1 egzemplarzu dla
kazdej ze stron.
6.Integralng cz¢s¢ Umowy stanowi o$wiadczenie o zachowaniu poufnosci (Wzor ).

Strona ujawniajaca Odbiorca informacji poufnych
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Zalacznik nr 1 do Umowy zachowania
poufnosci informacji

, /WZOR/
OSWIADCZENIE ]
0 ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym o$wiadczam, ze znana mi jest treS¢ Umowy o zachowaniu poufnos$ci informacji

Z ANt zawartej pomiedzy

i wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych
Informacji Poufnych oraz zobowiazuje si¢ do ich przestrzegania.

Niniejszym zobowigzuj¢ si¢ jako pracownik ................ccocooiiiiiiiiiiiiiiiiiiiiiinin
(nazwa firmy)/ Wykonawca™ ... ... do zachowania
w tajemnicy wszelkich Informacji Poufnych, ktore zostaly mi ujawnione
w zwigzku z moim uczestnictwem w wykonywaniu, na warunkach okreslonych
w Umowie o zachowaniu poufnosci. Jestem $wiadomy, Zze naruszenie powyzszych
zobowigzan moze skutkowaé odpowiedzialno$cig cywilng i karng

na podstawie obowigzujacych przepisow prawa.

(data i podpis)

* niepotrzebne skresli¢
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