Cyberbezpieczny
Samorzqgd

Zatacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest przeprowadzenie testéw bezpieczenstwa (pentestow)
systemow informatycznych Starostwa Powiatowego, obejmujacych:

1. Pentestwewnetrzny infrastruktury oraz sieci teleinformatycznej Starostwa Powiatowego,

2. Pentest zewnetrzny aplikacji mapowej udostepnianej publicznie (test z perspektywy

Internetu).

Celem zamoéwienia jest identyfikacja podatnosci bezpieczeristwa, ocena odpornosci
systemow na potencjalne ataki oraz wskazanie rekomendacji naprawczych w celu podniesienia
poziomu cyberbezpieczernistwa.

Zadanie jest dofinansowane przez Unie Europejska w ramach Funduszy Europejskich na Rozwaj
Cyfrowy 2021-2027 (FERC) ,Cyberbezpieczny samorzad”; Priorytet Il: Zaawansowane ustugi
cyfrowe; Dziatanie 2.2 - Wzmocnienie krajowego systemu cyberbezpieczenstwa. Umowa
o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0891/FERC.02.02-CS.01-
001/23/2024.

1. Zakres zamdwienia

1.1. Pentest wewnetrzny sieci i infrastruktury Starostwa Powiatowego

Pentest wewnetrzny obejmuje symulacje dziatan atakujacego posiadajgcego dostep do sieci
lokalnej Starostwa (np. pracownik, osoba nieuprawniona po uzyskaniu dostepu fizycznego lub
logicznego).

Zakres testow obejmuje w szczegdlnosci:

e infrastrukture sieciowg (LAN, VLAN, routing, segmentacje sieci),

e serwery fizyczne i wirtualne,

e systemy operacyjne serwerowe i stacje robocze (w zakresie uzgodnionym),
e ustugi sieciowe (AD, DNS, DHCP, LDAP, SMB, RDP, HTTP/HTTPS itp.),
e mechanizmy uwierzytelniania i autoryzacji (w tym Active Directory),

e polityki haseti uprawnien,

e konfiguracje zabezpieczen,

e mozliwos¢ eskalacji uprawnien,

e podatnosci wynikajace z btednej konfiguraciji,

¢ mozliwos$é ruchu bocznego (lateral movement),

e wykrywanie znanych podatnosci (CVE) oraz btedéw logicznych

e Wykrywanie podatnosci w dostepie do aplikacji dziedzinowych

Pentest powinien by¢ realizowany w modelu grey-box lub black-box (do wyboru przez
Zamawiajgcego), z wykorzystaniem uzgodnionych danych dostepowych lub bez nich.
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1.2. Pentest zewnetrzny aplikacji mapowej
Pentest zewnetrzny dotyczy publicznie dostepnej aplikacji mapowej, udostepnianej przez
Starostwo Powiatowe, dostepnej z sieci Internet.

Zakres testow obejmuje w szczegolnosci:

o testy bezpieczenstwa aplikacji webowej,
e testy podatnosci OWASP Top 10 (aktualna wersja),
e testy uwierzytelnianiai autoryzacji (jezeli wystepuja),
e testy odpornosci na ataki:
o SQL Injection,
XSS (Stored / Reflected / DOM),
CSREF,
IDOR,
SSRF,
LFI/ RFI,
deserializacja,
o btedy logiki biznesowej,
e analize nagtéwkow bezpieczenstwa,
e analize konfiguracji HTTPS / TLS,
e testy dostepnosci nieudokumentowanych funkcji i endpointéw API,
e testy bezpieczenstwa danych przetwarzanych przez aplikacje.

O O O O O O

Pentest realizowany w modelu black-box, bez dostepu do kodu zrédtowego.
2. Metodyka realizacji

Testy bezpieczenstwa muszag by¢ przeprowadzone zgodnie z uznanymi standardami, w
szczegolnosci:

e OWASP Testing Guide,

e PTES (Penetration Testing Execution Standard),

e NISTSP800-115,

e |SO/IEC 27001 oraz ISO/IEC 27002 (w zakresie adekwatnym).

Testy muszg by¢ realizowane manualnie, z wykorzystaniem narzedzi automatycznych wytgacznie
jako wsparcia, a nie jedynej metody badania.

3. Produkty koricowe (rezultaty)
Wykonawca zobowigzany jest do dostarczenia odrebnych raportéw dla kazdego pentestu:

3.1. Raport z pentestu wewnetrznego
3.2. Raport z pentestu zewnetrznego aplikacji mapowej
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Kazdy raport powinien zawiera¢ co najmnie;j:

e opis zakresu i metodyki testéw,

e podsumowanie zarzadcze (Executive Summary),

o szczegotowy opis wykrytych podatnosci,

o klasyfikacje ryzyka (np. krytyczne / wysokie / Srednie / niskie),
e scenariusze potencjalnych atakéw,

o dowody techniczne (np. zrzuty ekranu, logi, payloady),

o rekomendacje naprawcze (techniczne i organizacyjne),

e wskazanie podatnosci zgodnie z CVE / OWASP,

e ocene ogoélnego poziomu bezpieczenstwa.

Raporty muszg by¢ dostarczone w jezyku polskim, w formie elektronicznej (PDF).
4. Testy ponowne (retest)

Zamoéwienie obejmuje mozliwos¢ przeprowadzenia jednorazowego retestu wykrytych
podatnosci po ich usunieciu, w terminie uzgodnionym z Zamawiajgcym, bez dodatkowych
kosztow.

5. Wymagania wobec Wykonawcy
Wykonawca musi:

e posiadac doswiadczenie w realizacji pentestow dla podmiotéw publicznych
publicznych,

e dysponowac zespotem specjalistow ds. bezpieczenstwa IT,

e zapewni¢ poufnos$¢ przetwarzanych informaciji,

e podpisa¢ umowe NDA,

e realizowacd testy w sposob niezaktdcajacy pracy systemow produkcyjnych.

6. Terminy realizacji

o Rozpoczecie realizacji: do 14 dni od podpisania umowy,
e Czas realizacji pentestéw: maksymalnie 14 dniroboczych,
o Dostarczenie raportéw: do 7 dni od zakonczenia testéw.

7. Warunki dodatkowe

e Testy muszg byé prowadzone wytgcznie w uzgodnionych godzinach,

e Zakres testow oraz adresy IP zostang przekazane Wykonawcy przed rozpoczeciem
realizacji,

e Wszelkie wykryte incydenty krytyczne musza byé niezwtocznie zgtaszane
Zamawiajgcemu.
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