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UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej ,,Umowa podpowierzenia”)

zawartawdniu .....................el. 2026 r. w Aleksandrowie Kujawskim , pomiedzy:
Powiatem Aleksandrowskim, ul. Stowackiego 8, 87-700 Aleksandrow Kujawski

NIP: 891-16-23-744, REGON: 910866471 reprezentowanym przez Zarzad Powiatu
Aleksandrowskiego, w imieniu, ktérego dzialaja:

1. Lidia Tokarska - Starosta Aleksandrowski

2. Malgorzata Wdowczyk - Wicestarosta Aleksandrowski

zwanego dalej ,,Podmiotem przetwarzajacym”

zwanym dalej ,,Podmiotem podprzetwarzajacym”
zwane w dalszej czgsci Umowy indywidulanie ,,Strong” lub facznie ,,Stronami”.

Wykonawca bedzie przetwarzal dane osobowe w zwigzku z realizacja Umowy
nr RI.Rz.2720.2.4.2026 z dnia .............. 2026 roku na ,,Przeprowadzenie testow
bezpieczenstwa  (pentestow) systemow informatycznych Starostwa Powiatowego
w Aleksandrowie Kujawskim w ramach projektu grantowego ,,Cyberbezpieczny
Samorzad” realizowanych w ramach programu Fundusze Europejskie na Rozwoj Cyfrowy
2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie
krajowego systemu cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego
,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23/0891/FERC.02.02-
CS.01-001/23/2024.

Zwazywszy, ze:

Majac na uwadze, ze Powiatowi Aleksandrowskiemu zostalo powierzone przetwarzanie
danych osobowych uzyskanych w czasie realizacji zadan okreslonych w projekcie grantowym
1 finansowanych ze $rodkoéw Unii Europejskiej ,,Cyberbezpieczny Samorzad”, za§ Powiat
Aleksandrowski uprawniony jest do dalszego powierzenia przetwarzania danych osobowych,
a Strony zawarly umowe, w zwigzku z wykonywaniem ktorej niezbedne jest przetwarzanie
danych osobowych przez Podmiot podprzetwarzajacy, ktory to zapewnia nalezyte gwarancje
wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi przepiséw prawa i1 chronito prawa osob, ktorych dane dotycza — Strony postanowity
zawrze¢ niniejszg umowe podpowierzenia przetwarzania danych osobowych nastgpujacej
tresci:
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§1
Oswiadczenia Stron

1.Strony o$wiadczaja, ze Umowa podpowierzenia zostata zawarta w celu wykonania

obowigzkow, o ktorych mowa w art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) z dnia

27 kwietnia 2016 r. (Dz.Urz.UE.L nr 119, str. 1) (dalej: ,,RODO”) w zwiazku z zawarciem

Umowy Gléwne;.

2.Podmiot podprzetwarzajacy o$§wiadcza, ze zapewnia wystarczajace gwarancje wdrozenia

odpowiednich $rodkow technicznych 1 organizacyjnych by przetwarzanie speinialo wymogi

RODO i chronito prawa oso6b, ktorych dane dotycza.

3.Podmiot podprzetwarzajacy o§wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie,

wiedz¢ oraz wykwalifikowany personel w zakresie umozliwiajagcym nalezyte wykonanie

Umowy, w zgodzie z powszechnie obowigzujacymi przepisami prawa.

§2
Przedmiot i czas trwania przetwarzania

1.Na podstawie art. 28 ust. 3 RODO Podmiot przetwarzajacy powierza Podmiotowi

podprzetwarzajagcemu dane osobowe wskazane w § 3 ust. 6 1 7 Umowy podpowierzenia,

a Podmiot podprzetwarzajacy zobowigzuje si¢ do ich przetwarzania zgodnego

z powszechnie obowigzujacymi przepisami prawa dotyczacymi ochrony danych osobowych,

w szczeg6lnosci przepisami RODO i ustawag z dnia 10 maja 2018 r. o ochronie danych

osobowych (Dz.U. z 2019 r. poz. 1781) (dalej: ,,Ustawa o ochronie danych osobowych”)

i Umowa podpowierzenia.

2.Umowa podpowierzenia zostala zawarta na czas obowigzywania Umowy Gldéwnej oraz

wykonania wszystkich zobowigzan, wynikajacych z Umowy podpowierzenia.

3.Umowa podpowierzenia wygasa z chwila wygasnigcia Umowy Gtéwnej niezaleznie od

przyczyny.

4.7Z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy

jest obowigzany w zaleznos$ci od decyzji Podmiotu przetwarzajacego:

1) zwroci¢ Podmiotowi przetwarzajagcemu w terminie 3 dni roboczych od dnia rozwigzania
lub wygasniecia Umowy podpowierzenia wszelkie dane osobowe. Zwrot danych odbywa
si¢  w trybie uzgodnionym przez Strony. Po zwrdceniu danych Podmiot podprzetwarzajacy
zobligowany jest do niezwlocznego usunigcia powierzonych danych osobowych
z systemoOw informatycznych oraz wszelkich no$nikow, w sposob uniemozliwiajacy ich
odczytanie oraz w terminie 3 dni roboczych od dnia zwrotu danych osobowych ztozy¢
Podmiotowi przetwarzajacemu pisemne oswiadczenie, potwierdzajace trwale usunigcie
wszystkich powierzonych mu danych osobowych. Na zagdanie Podmiotu przetwarzajacego,
Podmiot podprzetwarzajagcy ma obowigzek przedstawi¢ w terminie 14 dni roboczych
pisemny protokol potwierdzajacy usunigcie danych osobowych. W terminie zwrotu danych
osobowych Podmiot podprzetwarzajagcy obowigzany jest przekaza¢ Podmiotowi
przetwarzajacemu wszystkie kopie zapasowe powierzonych danych osobowych,

2) trwale usuna¢ dane osobowe begdace przedmiotem Umowy podpowierzenia oraz w terminie
7 dni roboczych od dnia rozwigzania lub wygasniecia Umowy podpowierzenia zlozy¢
Podmiotowi przetwarzajacemu pisemne oswiadczenie, potwierdzajace trwale usunigcie
wszystkich powierzonych mu danych osobowych. Na zadanie Podmiotu przetwarzajacego,
Podmiot podprzetwarzajagcy ma obowiazek przedstawi¢ w terminie 14 dni roboczych
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pisemny protokot potwierdzajacy usunigcie danych osobowych. Jezeli usuniecie danych
osobowych z przyczyn technicznych nie jest mozliwe z chwilg rozwigzania lub wygasnigcia
Umowy podpowierzenia Podmiot podprzetwarzajacy zobowigzany jest przedstawic
Podmiotowiprzetwarzajagcemu uzasadnienie przyczyn uniemozliwiajacych usunigcie
danych osobowych i przedstawi¢ planowany termin trwalego usunigcia danych osobowych
oraz dostarczy¢ pisemny protokot, potwierdzajacy usunigcie danych osobowych w terminie
7 dni roboczych od dnia usuni¢cia danych.
§3
Cel, zakres i charakter przetwarzania
1.Podmiot podprzetwarzajacy moze przetwarza¢ dane osobowe wytacznie w zakresie i w celu
przewidzianym w Umowie podpowierzenia oraz zgodnie z udokumentowanymi innymi
poleceniami Podmiotu przetwarzajacego, przy czym za udokumentowane polecenie, uwaza si¢
polecenia przekazywane przez Podmiot przetwarzajacy droga elektroniczng na adres e-mail
Podmiotu podprzetwarzajacego ............ lub w formie pisemnej na adres korespondencyjny
siedziby Podmiotu podprzetwarzajacego, chyba ze obowiazek taki naktada na niego prawo Unii
Europejskiej Iub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
podprzetwarzajagcy. W takim przypadku przed rozpoczeciem przetwarzania, Podmiot
podprzetwarzajacy informuje Podmiot przetwarzajacy o tym obowiazku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
2.Podmiot podprzetwarzajacy begdzie przetwarzat powierzone przez Podmiot przetwarzajacy
dane osobowe wylacznie w celu realizacji Umowy Glownej 1 w zakresie niezbednym do jej
wykonania oraz jedynie w czasie jej obowigzywania.
3.Celem podpowierzenia przetwarzania danych osobowych, o ktorych mowa w ust. 6 1 7
ponizej jest realizacja Umowy Glowne;.
4.Charakter powierzonego przetwarzania danych osobowych stanowig nast¢pujace operacje lub
zestawy operacji wykonywane na danych osobowych przez Podmiot podprzetwarzajacy:
1) pobieranie, zbieranie, utrwalenie, przegladanie, porzadkowanie, przechowywanie,
przesytanie, usuwanie.
5.Przetwarzanie bedzie odbywato si¢ w formie papierowej oraz w formie elektronicznej przy
wykorzystaniu systemow informatycznych.
6.Zakres przetwarzanych przez Podmiot podprzetwarzajacy danych osobowych na podstawie
Umowy podpowierzenia obejmuje nastgpujace rodzaje danych:
1) Dane osobowe, wynikajace z realizacji Umowy Gtoéwne;.
7.Zakres przetwarzanych przez Podmiot podprzetwarzajacy danych osobowych na podstawie
Umowy podpowierzenia obejmuje nastepujace kategorie osob, ktorych dane dotycza:
1) Dane osob, wynikajace z realizacji Umowy Gltoéwne;.
§4
Obowigzki i prawa Podmiotu przetwarzajacego
1.Podmiot przetwarzajacy zobowigzuje si¢ do wspoldziatania z  Podmiotem
podprzetwarzajacym w celu wykonywania Umowy podpowierzenia zgodnie z przepisami
o ochronie danych osobowych, w szczeg6lno$ci przepisami RODO.
2.Podmiot przetwarzajacy uprawniony jest do weryfikacji przestrzegania przez Podmiot
Podprzetwarzajacy zasad przetwarzania danych osobowych, wynikajacych z przepisow RODO
oraz Umowy podpowierzenia poprzez prawo zadania udzielenia wszelkich informacji
dotyczacych powierzonych danych osobowych.
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3.Podmiot przetwarzajacy jest uprawniony do przeprowadzenia kontroli przestrzegania przez
Podmiot podprzetwarzajacy przepisow o ochronie danych osobowych, w tym przepisow
RODO oraz postanowien Umowy podpowierzenia.

4.Podmiot przetwarzajacy moze przeprowadza¢ kontrole osobiscie lub za posrednictwem
upowaznionych audytorow.

5.Podmiot podprzetwarzajacy jest zobowigzany do wspodtdziatania z Podmiotem
przetwarzajagcym w celu przeprowadzenia kontroli, w szczeg6lnosci udostepnic¢

wszelkie informacje dotyczace powierzonych danych osobowych oraz umozliwi¢ Podmiotowi
przetwarzajacemu lub audytorowi upowaznionemu przez Podmiot przetwarzajacy
przeprowadzenie audytow, w tym inspekcji.

6.Termin przeprowadzenia kontroli, o ktéorej mowa w ust. 3 powyzej, zostanie ustalony
z Podmiotem podprzetwarzajacym, jednakze kontrola nie moze odby¢ si¢ pdzniej niz
w terminie 5 dni roboczych od dnia przekazania Podmiotowi podprzetwarzajacemu pisemne;j
informacji o zamiarze przeprowadzenia przez Podmiot przetwarzajacy kontroli.

7.Podmiot podprzetwarzajacy na kazdy pisemny wniosek Podmiotu przetwarzajacego
zobowigzany jest do udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych
mu danych osobowych w terminie 5 dni roboczych od dnia otrzymania wniosku od Podmiotu
przetwarzajacego.

8.Podczas kontroli Podmiot przetwarzajacy moze zada¢ udzielenia pisemnej lub ustnej
informacji przez reprezentantéw Podmiotu podprzetwarzajacego lub osoby przez niego
zatrudnione, jak rowniez dostepu do pomieszczen i urzadzen przeznaczonych do przetwarzania
danych osobowych.

9.Po przeprowadzonej kontroli Podmiot przetwarzajacy lub upowazniony przedstawiciel
Podmiotu przetwarzajacego sporzadza protokdt pokontrolny, ktory podpisuja przedstawiciele
obu Stron.

10.Podmiot podprzetwarzajacy zobowigzuje si¢ w terminie uzgodnionym z Podmiotem
przetwarzajacym:

1) dostosowa¢ do zalecen pokontrolnych co do sposobu przetwarzania powierzonych
danych osobowych zawartych w protokole,

2) usuna¢ uchybienia stwierdzone podczas kontroli przez Podmiot przetwarzajacy.

§5
Obowiazki i prawa Podmiotu podprzetwarzajacego
1.Podmiot podprzetwarzajacy zobowiazuje si¢:

1) do przestrzegania przepisow RODO oraz innych powszechnie obowigzujacych
przepiséw prawa dotyczacych ochrony danych osobowych oraz do ich wdrozenia przed
rozpoczgciem przetwarzania powierzonych danych osobowych, a nastepnie stosowania
ich przez caty okres obowigzywania Umowy podpowierzenia,

2) przetwarza¢ powierzone mu dane osobowe zgodnie z powszechnie obowigzujacymi
przepisami prawa o ochronie danych osobowych, w szczegdlno$ci przepisami RODO
oraz zgodnie z Umowa podpowierzenia,

3) do zachowania w tajemnicy danych osobowych otrzymanych od Podmiotu
przetwarzajacego 1 od wspoOtpracujagcych z nim osob, oraz danych osobowych,
uzyskanych w zwigzku z realizacja Umowy Gtownej w jakikolwiek inny sposob,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektroniczne;,

4) zapewni¢, by kazda osoba fizyczna dzialajaca z upowaznienia Podmiotu
podprzetwarzajacego, ktora ma dostep do danych osobowych przetwarzanych
w zwigzku z realizacja Umowy Glownej przetwarzala je wylacznie na polecenie
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Podmiotu podprzetwarzajacego , w celach i w zakresie przewidzianym w Umowie
podpowierzenia,

dopusci¢ do przetwarzania danych osobowych wylacznie osoby posiadajace
upowaznienie nadane przez Podmiot podprzetwarzajacy oraz zapewnié, aby osoby
upowaznione do przetwarzania danych osobowych zobowigzaty si¢ do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oséb upowaznionych
do przetwarzania danych osobowych. Zobowigzanie do zachowania w tajemnicy,
o ktérym mowa w zdaniu poprzedzajacym obejmuje wszelkie informacje i dokumenty,
ujawnione osobie upowaznionej przez Podmiot podprzetwarzajacy, Podmiot
przetwarzajacy badz uzyskane w inny sposob w zwiagzku z realizacja Umowy
podpowierzenia lub Umowy Gtownej. Obowigzek zachowania w tajemnicy obowigzuje
réwniez po zakonczeniu realizacji Umowy podpowierzenia oraz ustaniu zatrudnienia
u Podmiotu podprzetwarzajacego. W tym celu Podmiot podprzetwarzajacy dopusci
do przetwarzania wylacznie osoby, ktore podpisaly zobowigzanie do zachowania
w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,

stosowa¢ odpowiednie $rodki techniczne i organizacyjne wymagane na podstawie art.
32 RODO, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw lub wolnosci 0sob, ktorych dane dotycza,

przestrzega¢ warunkoéw korzystania z ustug innego Podmiotu podprzetwarzajacego,
o ktorych mowa w art. 28 ust. 2 i 4 RODO z zastrzezeniem § 7 ponizej,

pomaga¢ Podmiotowi przetwarzajacemu poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych wywigza¢ si¢ z obowigzku odpowiadania na zgdania
osoby, ktoérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale
III biorac pod uwage charakter przetwarzania,

pomaga¢ Podmiotowi przetwarzajagcemu wywigzaé si¢ z obowigzkdéw okreslonych
w art. 32-36 RODO, uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje,

10) udostgpni¢ Podmiotowi przetwarzajagcemu wszelkie informacje niezbgdne do

wykazania spelnienia obowigzkéw wynikajacych z RODO oraz umozliwi¢ Podmiotowi
przetwarzajagcemu lub audytorowi upowaznionemu przez Podmiot przetwarzajacy
przeprowadzanie audytow, w tym inspekcji 1 przyczynia¢ si¢ do nich,

11) informowa¢ Podmiot przetwarzajacy niezwlocznie, nie pdzniej niz w terminie 3 dni

roboczych od dnia powzigcia wiadomos$ci o wszczgciu postepowania, w szczegdlnosci
administracyjnego lub sadowego, dotyczacego przetwarzania powierzonych danych
osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania powierzonych danych osobowych skierowanym do Podmiotu
Podprzetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych
przetwarzania powierzonych danych osobowych, w szczegdlnosci prowadzonych przez
organ nadzorczy. W przypadku kontroli organu nadzorczego Podmiot przetwarzajacy
ma prawo do:
a) uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez
powszechnie obowigzujace przepisy prawa,
b) wnoszenia uwag do treSci sprawozdania pokontrolnego przed jego
zaakceptowaniem przez Podmiot podprzetwarzajacy,
c) wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczacego
chociazby posrednio przetwarzania powierzonych danych osobowych,

12) w przypadku stwierdzenia naruszenia ochrony danych osobowych:
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a) przekaza¢ Podmiotowi przetwarzajacemu na adres mailowy: ............
niezwlocznie, nie pdzniej niz w ciaggu 24 godzin od powzigcia wiadomosci
o naruszeniu, informacje dotyczace naruszenia ochrony danych, w tym informacje,
o ktérych mowa w art. 33 ust. 3 RODO,

b) przeprowadzi¢ wstgpng analiz¢ ryzyka naruszenia praw 1 wolnosci osob, ktorych
dane dotycza i przekaza¢ wyniki tej analizy Podmiotowi przetwarzajacemu na
adres mailowy ......... niezwlocznie, nie pdzniej niz w ciggu 36 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych,

¢) przekaza¢ Podmiotowi przetwarzajgcemu — na jego zadanie wszystkie informacje
niezbedne do zawiadomienia osoby, ktérej dane dotyczg zgodnie z art. 34 ust. 2
RODO wciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych,

d) podejmowac bez zbednej zwloki wszelkie dziatania majace na celu ograniczenie
1 naprawienie negatywnych skutkéw naruszenia ochrony danych osobowych do
czasu otrzymania od Podmiotu przetwarzajagcego instrukcji postgpowania
w zwigzku z naruszeniem ochrony danych osobowych,

e) dokumentowa¢ wszelkie naruszenia ochrony danych osobowych powierzonych
mu przez Podmiot przetwarzajacy, w tym okoliczno$ci naruszenia ochrony
danych, jego skutki oraz podjete dziatania zaradcze 1 udostepniac¢ t¢ dokumentacje
na zadanie Podmiotu przetwarzajacego,

13) w przypadku otrzymania zadania na podstawie art. 15-22 RODO od osoby, ktorej dane
dotycza, przekaza¢ je Podmiotowi przetwarzajagcemu na adres mailowy: ........
niezwlocznie, nie pdzniej niz w ciggu 72 godzin od otrzymania zadania wraz ze
wszystkimi innymi informacjami, ktore moga pomdc Podmiotowi przetwarzajacemu
w ocenie mozliwosci spelnienia Zadania, a takze weryfikacji tozsamosci osoby
sktadajacej zadanie,

14) prowadzi¢ rejestr kategorii czynnos$ci przetwarzania, dokonywanych w imieniu
Podmiotu przetwarzajacego zgodnie z art. 30 ust. 2 RODO oraz udost¢pniac¢ na zadanie
Podmiotu przetwarzajacego prowadzony rejestr kategorii czynno$ci przetwarzania
danych w formie elektronicznej, z wylaczeniem informacji stanowigcych tajemnice
przedsigbiorstwa Podmiotu podprzetwarzajacego,

15) wyznaczy¢ inspektora ochrony danych w przypadkach, o ktérych mowa w art. 37 ust.
1 RODO (o ile wymagane). W przypadku wyznaczenia inspektora ochrony danych
Podmiot podprzetwarzajacy zobowigzuje si¢ powiadomi¢ o tym fakcie Podmiot
przetwarzajacy, wskazujac dane kontaktowe inspektora,

16) wspotpracowa¢ z Podmiotem przetwarzajagcym 1 organem nadzorczym w zakresie
wykonywanych na podstawie Umowy podpowierzenia zadan,

17)nie przekazywaé¢ danych osobowych do panstw trzecich (tj. poza terytorium EOGQG),
chyba, ze uzyska w tym zakresie odrebng uprzednig zgod¢ Podmiotu przetwarzajacego,
wyrazong w formie pisemnej pod rygorem bezskutecznosci, a taki transfer danych
bedzie odbywac si¢ w zgodzie z wlasciwymi przepisami RODO.

2.Podmiot podprzetwarzajacy jest zobowigzany do niezwlocznego informowania Podmiotu
przetwarzajacego jesli zdaniem Podmiotu podprzetwarzajacego wydane mu polecenie stanowi
naruszenie przepisOw o ochronie danych osobowych, w tym przepiséw RODO.
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3.W przypadku naruszenia ochrony danych osobowych, ktére dotyczy danych przetwarzanych
przez Podmiot przetwarzajacy, Podmiot podprzetwarzajacy wspomaga Podmiot
przetwarzajacy w sposob okreslony w ust. 1 pkt 12) powyzej, jezeli Podmiot podprzetwarzajacy
jest w posiadaniu informacji niezb¢dnych do realizacji przez Podmiot przetwarzajacy
wymogow okreslonych w art. 33 ust. 113 RODO 134 ust. 113 RODO.

§6

Wspolpraca Stron

1.Strony zgodnie ustalaja, ze podczas realizacji Umowy podpowierzenia beda ze sobg $cisle
wspotpracowaé, informujgc si¢ wzajemnie o wszystkich okoliczno$ciach majacych lub
mogacych mie¢ wptyw na wykonanie Umowy podpowierzenia.
2.Podmiot przetwarzajacy powotal Inspektora Ochrony Danych, z ktérym mozna si¢
kontaktowac poprzez adres e-mail ....
3.Kontakt z Podmiotem podprzetwarzajacym w sprawach ochrony danych osobowych jest
mozliwy poprzez adres e-mail: .....................
4.Wszelkie o$wiadczenia lub zawiadomienia majace zwigzek z Umowa podpowierzenia moga
by¢ sktadane za posrednictwem poczty elektronicznej, chyba ze Umowa podpowierzenia lub
bezwzglednie obowiazujace przepisy prawa wymagaja formy pisemnej pod rygorem
bezskutecznosci lub niewaznosci.

§7

Dalsze powierzenie danych osobowych

1.Podmiot przetwarzajacy wyraza zgode na korzystanie przez Podmiot podprzetwarzajgcy
zushug dalszych podmiotow przetwarzajacych (dalej ,,subprocesoréw’”) w zakresie niezbednym
do przetwarzania danych osobowych powierzonych Podmiotowi podprzetwarzajacemu. Wykaz
subprocesorow jest zgodny z wykazem podwykonawcow zawartych w Umowie Gtowne;j.
2.Podmiot podprzetwarzajacy zobowigzany jest do informowania Podmiotu przetwarzajacego
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw
przetwarzajacych. Podmiot podprzetwarzajacy ma prawo dokona¢ zmiany dotyczacej dodania
lub zastgpienia innego subprocesora, jesli Podmiot przetwarzajacy nie wyrazi sprzeciwu wobec
zmiany w terminie 2 tygodni od dnia otrzymania informacji o zamierzonej zmianie, o ktorej
mowa w zdaniu poprzedzajacym.
3.W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1
powyzej, Podmiot podprzetwarzajacy zobligowany bedzie do umownego zobowigzania
w formie pisemnej kazdego z subprocesorow do:

a) wykonywania tych samych obowigzkéw, ktoére na mocy Umowy podpowierzenia

natlozone sa na Podmiot podprzetwarzajacy,

b) przestrzegania przepisow o ochronie danych osobowych, w szczeg6lnosci przepisdéw

RODO.
4.W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1
powyzej:

a) uprawnienia do przetwarzania danych osobowych subprocesora nie moga wychodzi¢
poza zakres uprawnien Podmiotu podprzetwarzajacego na podstawie Umowy
podpowierzenia,

b) przetwarzanie danych osobowych przez subprocesora bedzie odbywato si¢ wylacznie
w celu 1 w zakresie okreslonym w Umowie podpowierzenia,

c) Podmiotowi przetwarzajacemu beda przystugiwaly uprawnienia wynikajace z Umowy
podpowierzenia bezposrednio wobec subprocesora. W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia z subprocesorem Podmiot podprzetwarzajacy
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poinformuje o tym fakcie Podmiot przetwarzajacy w terminie 3 dni roboczych od dnia

wypowiedzenia lub rozwigzania umowy.
5.Jesli subprocesor nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych
osobowych, pelna odpowiedzialno$¢ wobec Podmiotu przetwarzajacego za wypehienie
obowigzkoéw przez subprocesora spoczywa na Podmiocie podprzetwarzajgcym. Podmiot
podprzetwarzajacy powiadamia Podmiot przetwarzajacy o kazdym przypadku niewywigzania
si¢ przez subprocesora z jego zobowigzan umownych.
6.Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Podmiotu przetwarzajaceo, chyba, ze obowigzek taki nakladaja na Podmiot
podprzetwarzajacy powszechnie obowigzujace przepisy prawa Unii Europejskiej lub przepisy
prawa krajowego. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
podprzetwarzajacy informuje Podmiot przetwarzajacy o tym obowigzku prawnym.
7.Na wniosek Podmiotu przetwarzajaceo Podmiot podprzetwarzajacy przekazuje kopi¢ umowy
podpowierzenia, jaka zawarl z subprocesorem, a w razie wprowadzenia zmian przekazuje
Podmiotowi przetwarzajacemu jej zaktualizowang wersje. W zakresie niezbednym do ochrony
tajemnicy przedsigbiorstwa lub innych informacji poufnych, w tym danych osobowych,
Podmiot podprzetwarzajacy moze utajni¢ tekst umowy przed jej udostgpnieniem Podmiotowi
przetwarzajacemu.

§8
Rozwigzanie Umowy podpowierzenia

1.W przypadku gdy Podmiot podprzetwarzajacy narusza swoje obowiazki wynikajace
z Umowy, Podmiot przetwarzajagcy moze poleci¢ mu, by zaprzestal przetwarzania danych
osobowych do czasu, gdy Podmiot podprzetwarzajacy zapewni zgodno$¢ przetwarzania
powierzonych danych osobowych z przepisami RODO lub z Umowa.
2.Podmiot podprzetwarzajacy niezwlocznie zawiadamia Podmiot przetwarzajacy, jezeli
z jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do postanowien Umowy.
3.Podmiot przetwarzajacy uprawniony jest do wypowiedzenia Umowy podpowierzenia ze
skutkiem natychmiastowym w przypadku naruszenia przez Podmiot podprzetwarzajacy lub
subprocesora przepiséw o ochronie danych osobowych, w tym RODO, innych obowigzujacych
przepisOw prawa lub Umowy podpowierzenia, a w szczegdlnosci gdy:

1) Podmiot podprzetwarzajacy wykorzystuje dane osobowe w celu i w zakresie
niezgodnym z Umowg podpowierzenia,

2) Podmiot podprzetwarzajacy podpowierzyl przetwarzanie danych osobowych
podmiotowi trzeciemu bez zgody lub pomimo sprzeciwu Podmiotu przetwarzajacego
a takze nie poinformowal Podmiotu przetwarzajacego danych o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia dalszych podmiotow
przetwarzajacych w terminie przewidzianym w §7 ust. 2Umowy podpowierzenia,

3) zostanie wszczete postepowanie sgdowe lub administracyjne przeciw Podmiotowi
Przetwarzajacemu badZz Podmiotowi podprzetwarzajacemu w zwigzku z naruszeniem
ochrony danych osobowych, ktorych przetwarzanie powierzono na podstawie
Umowy podpowierzenia,

4) organ nadzoru stwierdzi, ze Podmiot podprzetwarzajacy lub subprocesor nie
przestrzega zasad przetwarzania danych osobowych,
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5) Podmiot przetwarzajacy w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot
podprzetwarzajacy nie przestrzega zasad przetwarzania danych osobowych
wynikajacych z Umowy podpowierzenia lub powszechnie obowigzujacych
przepisow a Podmiot podprzetwarzajacy nie zastosuje si¢ do zalecen pokontrolnych
Podmiotu przetwarzajacego.

4.W przypadku rozwigzania Umowy podpowierzenia Podmiot podprzetwarzajacy
zobowigzany jest zrealizowac obowigzek, o ktorym mowa w § 2 ust. 4 Umowy podpowierzenia.
5.Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem niewaznosci.
6.Wypowiedzenie Umowy podpowierzenia stanowi podstawe wypowiedzenia Umowy
glowne;.
§9
Odpowiedzialnosé
1.Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych naruszajacym przepisy RODO.
2.Podmiot podprzetwarzajacy odpowiada za szkody spowodowane przetwarzaniem
powierzonych mu przez Podmiot przetwarzajacy danych osobowych w sposéb naruszajacy
przepisy RODO, jesli nie dopetnit obowigzkéw natozonych na niego przez przepisy RODO lub
gdy dziatatl poza zgodnymi z prawem instrukcjami Podmiotu przetwarzajacego lub wbrew tym
instrukcjom.
3.Podmiot przetwarzajacy lub  Podmiot podprzetwarzajacy zostaja  zwolnieni
z odpowiedzialnos$ci wynikajace z ust. 1 1 2 powyzej, jezeli udowodnia, ze w zaden sposob nie
ponosza winy za zdarzenie, ktore doprowadzito do powstania szkody.
4.Jezeli w tym samym przetwarzaniu danych osobowych uczestnicza obie Strony i zgodnie
z art. 82 ust. 2 i 3 RODO odpowiadaja za szkode spowodowang przetwarzaniem danych
osobowych, ponosza oni odpowiedzialno$¢ solidarng za cata szkodg.
5.Strona, ktora zaptacita odszkodowanie za calg wyrzadzong szkode, ma prawo zadania od
drugiej Strony, ktdra uczestniczyta w tym samym przetwarzaniu, zwrotu czg¢sci odszkodowania
odpowiadajacej czgsci szkody, za ktérg ponosi odpowiedzialno$¢, zgodnie z warunkami
okreslonymi w ust. 1 1 ust. 2 powyzej.
6.Podmiot podprzetwarzajacy ponosi odpowiedzialno$¢ za dziatania lub zaniechania swoich
pracownikow 1 innych oséb przy pomocy ktorych przetwarza powierzone mu przez Podmiot
przetwarzajacy dane osobowe jak za wlasne dziatania i zaniechania. W przypadku powstania
szkody po stronie Podmiotu przetwarzajacego z przyczyn lezacych po stronie dalszego
podmiotu przetwarzajacego, ktoremu Podmiot podprzetwarzajacy powierzyt przetwarzanie
Danych osobowych, Podmiot podprzetwarzajacy nie bedzie mogl powota¢ si¢ na wylaczenia
odpowiedzialnosci, o ktorych mowa w art. 429 Kodeksu cywilnego, w zwigzku z powierzeniem
wykonywania umowy takiemu podmiotowi.
7.Z tytulu naruszenia Umowy podpowierzenia Podmiot przetwarzajacy moze zada¢ od
Podmiotu podprzetwarzajacego zaptaty kar umownych, jesli zostaty one okreslone w Umowie
gléwnej. Zaptata kar umownych nie wylacza odpowiedzialnosci  Podmiotu
podprzetwarzajacego w pelnym zakresie, jesli wyrzadzona szkoda przekracza wartos¢ kar
umownych. W pozostatym zakresie Podmiot podprzetwarzajacy ponosi odpowiedzialno$¢ na
zasadach ogo6lnych, z zastrzezeniem ust. 6 powyzej.
§10
Zasady zachowania poufnosci
1.Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatoéw, dokumentdéw i danych osobowych otrzymanych od Administratora danych
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i od wspoélpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne").
2.Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane, ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa
lub Umowy.
§11

Postanowienia koncowe
1.W razie sprzeczno$ci miedzy postanowieniami Umowy podpowierzenia a Umowy Glowne;j
w zakresie ochrony danych osobowych pierwszenstwo majg postanowienia Umowy
podpowierzenia.
2.W sprawach nieuregulowanych Umowa podpowierzenia zastosowanie maja odpowiednio
przepisy prawa polskiego powszechnie obowigzujacego, w szczegdlnosci przepisy RODO,
polskiego Kodeksu cywilnego i1 Ustawy o ochronie danych osobowych.
3.Podmiot podprzetwarzajacy nie moze przenie$¢ praw i obowigzkéw wynikajacych z Umowy
podpowierzenia bez pisemnej zgody Podmiotu przetwarzajacego.
4.Zmiany Umowy podpowierzenia wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.
5.Wszelkie spory zwigzane z wykonywaniem Umowy podpowierzenia rozstrzygane beda przez
sad wlasciwy dla miejsca siedziby Podmiotu przetwarzajacego.
6.Umowe podpowierzenia sporzagdzono w dwoch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Podmiot przetwarzajacy: Podmiot podprzetwarzajacy:
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Zalacznik nr .... do umowy

Oswiadczenie podmiotu podprzetwarzajacego dotyczace spelnienia wymogow
ochrony danych osobowych

W zwigzku z zawarciem Umowy z dnia ........... Nr.....z.... (,,Umowa”) oraz faktem, ze
W PIOCESIC uvnvtententeenteieeeneaneaneannannss (opis procesu) w ramach tej Umowy moga nam
zosta¢ powierzone czynnosci zwigzane z przetwarzaniem danych osobowych, o§wiadczamy,
7e zapewniamy wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych
1 organizacyjnych, aby przetwarzanie powierzonych danych osobowych speiniato wymogi
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), dalej ,,Rozporzadzenie” i chronito prawa osob,
ktérych dane dotycza, w tym w szczegdlnosci:

1. posiadamy wiedze, doswiadczenie oraz zasoby organizacyjne i techniczne w zakresie
stosowania postanowien Rozporzadzenia, jako podmiot podprzetwarzajacy dane osobowe;

2. wdrozyliSmy zgodnie z Rozporzadzeniem odpowiednie $rodki techniczne i organizacyjne
zabezpieczenia danych osobowych, adekwatne do ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotycza, w tym przed przypadkowym Ilub niezgodnym z prawem
zniszczeniem, utrata, lub modyfikacja danych oraz nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych;

3. osoby realizujagce w naszym imieniu zamowienia w ramach Umowy s3 1 bedg odpowiednio
przeszkolone w zakresie stosowania postanowien Rozporzadzenia oraz otrzymaja
odpowiednie upowaznienia do przetwarzania danych osobowych oraz podpisza
zobowigzania do zachowania ich w poufnosci;

4. nie zostaliSmy ukarani za naruszenie przepisOw dotyczacych ochrony danych osobowych;

5. poddamy sig, na zadanie Zamawiajacego, audytowi prowadzonemu przez Zamawiajacego
lub audytora upowaznionego przez Zamawiajacego w zakresie kontroli przestrzegania
przepisow dotyczacych danych osobowych okreslonych w Rozporzadzeniu, jako podmiot
podprzetwarzajacy.

Podpis osoby reprezentujacej podmiot podprzetwarzajacy
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