Zalacznik nr 1D do SWZ

SZCZEGOLOWE WARUNKI ZAMOWIENIA

CZESC IV

1. Ubezpieczenie cyberrisk

Czyniac zado$¢ wymogom ustawy z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczen

(. Dz.U.2026r.poz.12 ze zm.) informujemy, ze przygotowanie niniejszego dokumentu
poprzedzone zostato analiza potrzeb klienta. Analiza przeprowadzona zostata na podstawie
informacji uzyskanych od poszukujacego ochrony ubezpieczeniowe;.

CZESC IV

1. UBEZPIECZENIE CYBERRISK

Przedmiot i zakres ubezpieczenia:

Ubezpieczeniem objete sa szkody spowodowane m.in. przez:

1) atak cybernetyczny, ktory oznacza grozbe¢ lub dokonanie czynu, w tym z uzyciem sity
lub przemocy, skierowany przeciw systemowi komputerowemu (stanowigcemu wiasnos¢
Ubezpieczonego badz uzytkowanego przez Ubezpieczonego na podstawie tytutu prawnego
Ubezpieczonego lub uzywanego przez zewngtrzny podmiot na rzecz Ubezpieczonego na
podstawie tytutu prawnego) przez jednostki lub grupy jednostek — dziatajace samodzielnie,
w imieniu okres§lonej organizacji lub rzadu lub w zwigzku z okre§long organizacja lub rzadem
— 1 prowadzacego do sytuacji nieuprawnionego uzycia lub dostegpu do systemu
komputerowego Ubezpieczonego lub szkodliwy czyn lub wuzyskanie do systemu
komputerowego Ubezpieczonego bezprawnego dostepu, albo atak hakerski na system
komputerowy Ubezpieczonego, w celu utworzenia, usunig¢cia, pobrania, zgromadzenia,
zmiany lub zniszczenia danych lub ustug Ubezpieczonego. Obejmuje on m.in. atak DDoS lub
wprowadzenie ztosliwych kodéw, programéw wymuszajacych, kryptowiruséw, wirusow,
trojanow, robakow komputerowych lub bomb logicznych badz czasowych albo dowolnego
zto§liwego oprogramowania (malware), zto§liwych programow, plikow lub instrukcji, ktore
moga naruszy¢, uszkodzi¢ lub w inny sposob zakldci¢ — takze poprzez utrudnienie dostgpu —
funkcjonowanie systemu komputerowego Ubezpieczonego, znajdujacych si¢ w nim danych lub
oprogramowania dla realizacji celow spotecznych, ideologicznych, religijnych,
ekonomicznych badz politycznych, dla zastraszenia wiadzy lub ludnosci cywilnej lub
wymuszenia okreslonych dzialan lub zaniechan, albo dla zaburzenia dowolnego segmentu
gospodarki.

2) blad czlowieka, ktory oznacza blad lub zaniechanie w obstudze, w tym btedny
wybor uzywanego programu, bledne ustawienie parametréw lub niewlasciwe jednorazowe
dziatanie pracownika Ubezpieczonego lub zewnetrznego ustugodawcy, skutkujace utrata,
zmiang lub zniszczeniem danych nalezacych do Ubezpieczonego

3) blad programistyczny, ktory oznacza blad przy tworzeniu, w tym kodowaniu
programu, aplikacji lub systemu operacyjnego, ktéry w warunkach operacyjnych skutkowatby
awarig systemu komputerowego, przerwa w dziataniu lub nieprawidtowymi wynikami

4) utrate danych wynikajaca z fizycznej kradziezy lub utraty sprzetu komputerowego
znajdujacego si¢ pod kontrolg Ubezpieczonego



5) utrate danych wynikajaca z wewnetrzne] (dotyczacej instalacji elektrycznej
znajdujacej sie pod kontrolg Ubezpieczonego) awarii zasilania, przepigcia lub dostarczenia
energii o niewlasciwych parametrach majacych wplyw na system komputerowy
Ubezpieczonego.

Ochrong ubezpieczeniowg objete sg co najmnie;j:

1) dane elektroniczne uzywane lub gotowe do uzytku 1 wuzywane zgodnie
z przeznaczeniem. Dane elektroniczne okreslone w umowie objete sg ochrong ubezpieczeniowg
od utraty lub uszkodzenia wskutek zdarzenia objetego umowag ubezpieczenia, ktorego
wystapienia Ubezpieczony nie byl w stanie przewidzie¢, a w wyniku ktoérego danych
elektronicznych nie mozna przetworzy¢. Ochrona obejmuje takze dane -elektroniczne
przechowywane w chmurze obliczeniowej, dla ktérych wykonywana jest kopia zapasowa.
Ubezpieczenie pokrywa m.in. ponizsze koszty:

a) przywrdcenia danych elektronicznych,

b) odtworzenia danych elektronicznych,

¢) przywrdcenia dostepu do danych elektronicznych,

d) zakupu nowego oprogramowania, ktore zostato uszkodzone lub zniszczone,

e) usunigcia ztosliwego oprogramowania oraz inne dzialania wykonywane przez
Ubezpieczonego lub na rzecz Ubezpieczonego w zakresie ochrony przed nieuprawnionym
dostepem, uzyciem systemu komputerowego

f) pozyskanie ustlug zewnetrznej firmy zajmujacej si¢ informatyka $ledcza w celu ustalenia
przyczyny i zakresu zasadnie podejrzewanego lub potwierdzonego wystgpienia zdarzenia
objetego umowa ubezpieczenia

g) koszty ulepszenia systemu komputerowego okreslane jako koszty wymiany lub
przywrocenia oprogramowania albo aplikacji w systemie komputerowym Ubezpieczonego na
oprogramowanie lub aplikacje w wersji nowszej, uaktualnionej lub ulepszonej

2) koszty dodatkowe majace na celu uniknigcie lub zmniejszenie skutkéw zdarzenia
objetego ochrong ubezpieczeniowa, a w szczegdlnosci:

a) public relations w celu minimalizacji szkod reputacyjnych,

b) przeniesienia nieutraconych danych elektronicznych na inne no$niki danych,

c) porady prawnej,

d) ograniczenia lub usuni¢cia skutkow utraty danych elektronicznych,

e) wynajecia infolinii w celu m.in. poinformowania klientéw o wycieku danych osobowych,

f) poszukiwania sprawcy szkody,

g) pozostate koszty notyfikacji 0sob poszkodowanych

h) kary 1 grzywny natozone na Ubezpieczonego przez organy regulacyjne i administracyjne
bezposrednio w wyniku zaj$cia zdarzenia ubezpieczeniowego, o ile pozwalaja na to przepisy
prawa

1) koszty naprawy lub zakupu sprzgtu elektronicznego o podobnych lub zblizonych
parametrach, gdy sprzet ten zostal uszkodzony lub zniszczony przez atak komputerowy

J) koszty okupu/ wymuszenia zwigzane z atakiem cybernetycznym

k) odtworzenia $rodkdw pienigznych lub wartos¢ rynkowa papieréw wartoSciowych
w momencie stwierdzenia kradziezy przez osobg¢ uprawniong z ramienia Ubezpieczonego

3) odpowiedzialno$¢ cywilna ubezpieczonego za szkody wyrzadzone osobom trzecim
w nastgpstwie zdarzenia objetego umowa ubezpieczenia w zwigzku z wykonywaniem
czynnosci zwigzanych z wprowadzaniem lub przetwarzaniem danych elektronicznych (m.in.
danych osobowych, informacji handlowych) dla celow wykonywania wtasnej dziatalno$ci
gospodarczej. Ochrona obejmuje dodatkowo:

a) odpowiedzialno$¢ cywilng Ubezpieczonego za szkody wyrzadzone osobom trzecim
w nastepstwie dziatalno$ci multimedialnej, tj. znieslawienie, naruszenie praw autorskich,



tytutow prawnych, hasel, znakoéw towarowych, nazw handlowych, szaty graficznej, znakow
ustugowych, nazw ustug lub nazw domen, naruszenie praw do prywatnosci

b) roszczenia regresowe zgtoszone Ubezpieczonemu z tytutu kar administracyjnych, kosztow
zawiadomien osob poszkodowanych oraz kosztow postepowania przed organem regulacyjnym
lub administracyjnym, do zaptacenia ktérych zobowigzane byly osoby trzecie w nastgpstwie
wystapienia objetego zdarzenia ubezpieczeniem, za ktéry odpowiedzialno$§¢ ponosi
Ubezpieczony

¢) odmowe dostepu uprawnionej osoby trzeciej do jej danych

4) utrata zysku brutto oraz zwi¢kszone koszty dzialalnoSci poniesione przez
Ubezpieczonego w okresie odszkodowawczym wskutek zdarzenia objetego zakresem
ubezpieczenia.

W przypadku wystapienia zdarzenia ubezpieczeniowego Ubezpieczyciel zwraca
Ubezpieczonemu koszty poniesione w celu ratowania przedmiotu ubezpieczenia oraz
zapobiezenia szkodzie lub zmniejszenia jej rozmiaréw, w granicach jego limitu
odpowiedzialnosci, jezeli srodki te byty celowe, chociazby okazaty si¢ bezskuteczne.

Zakres terytorialny: Polska.

SUMA GWARANCYJNA
Suma gwarancyjna Wysokos$¢ w zt
Wszystkie zdarzenia 1 000 000
Limit na jedno zdarzenie 1 000 000

Udzial wlasny: brak
Franszyza integralna: brak
Franszyza redukcyjna: brak

KLAUZULE DODATKOWE DLA INFORMACJA DLA
WYKONAWCOW

1. Adekwatnie do ryzyk, w ktorych maja zastosowanie, w programie ubezpieczeniowym
obowigzuja klauzule dodatkowe.

2. Klauzule dodatkowe to zaréwno klauzule obligatoryjne jak i fakultatywne. Status
1 tre$¢ poszczegdlnych klauzul okre§lono ponize;j.

3. Klauzule obligatoryjne muszg zosta¢ przez Wykonawce bezwzglednie przyjete.

4. Za przyjecie klauzuli fakultatywnej Wykonawca otrzyma liczbg punktow przypisang
danej klauzuli.

5. Przyjecie danej klauzuli oznacza iz jest ona przyjeta do wszystkich rodzajow ryzyk
1 ubezpieczen w ktorych ma zastosowanie.



Nr
Kklauzuli

Nazwa

Status | Liczba pkt

Klauzula likwidatora szkod

1
.

Klauzula stempla bankowego

Klauzula obiegu dokumentow
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LEGENDA - status

Klauzula obligatoryjna O

Klauzula fakultatywna F

TRESC KLAUZUL DODATKOWYCH

Nr

Kklauzuli Nazwa

Tres¢

1 Klauzula
szkod

likwidatora

Na podstawie niniejszej klauzuli Ubezpieczyciel zobowigzuje si¢ do
wskazania likwidatora dedykowanego do obstugi szkéd i roszezen
Ubezpieczonego. Po zawarciu umowy Ubezpieczyciel wskaze
imiennie likwidatora/6w wraz z podaniem jego/ich danych
teleadresowych tj. nr telefonu i email. Ubezpieczony nie dopuszcza
aby sposob kontaktowania si¢ z likwidatorem odbywal si¢ za
posrednictwem infolinii
i ogbélnego adresu email. O kazdej zmianie likwidatora
Ubezpieczyciel niezwlocznie poinformuje pisemnie Ubezpieczonego
i reprezentujacego go brokera.

2 Klauzula
bankowego

stempla

Na podstawie niniejszej klauzuli ustala si¢, ze za dzien zapflaty
sktadki lub raty sktadki uznany zostaje dzien zlozenia przez
Ubezpieczajacego polecenia przelewu/date stempla uwidocznionego
na przelewie bankowym/pocztowym/date przelewu elektronicznego
przy zatozeniu, ze na koncie Ubezpieczajacego jest kwota
pozwalajaca na realizacj¢ zlecenia/przelewu na rzez zakladu
ubezpieczen najpozniej w dniu wskazanym na polisie lub innym
dokumencie ubezpieczeniowym lub ptatniczym jako termin zaptaty.

3 Klauzula
dokumentow

obiegu

Na podstawie niniejszej klauzuli ustala si¢ sposob obiegu
dokumentow pomigdzy Ubezpieczonym, brokerem reprezentujacym
Ubezpieczonego oraz Ubezpieczycielem:
- Ubezpieczyciel zobowigzuje si¢ do wystawienia dokumentow
ubezpieczeniowych (w tym polis, anekséw, umoéw generalnych)
maksymalnie w terminie 7 dni od otrzymania wniosku
ubezpieczeniowego, nie pozniej jednak niz na dzien przed
rozpoczeciem okresu ubezpieczenia;
-  wystawione 1 podpisane dokumenty ubezpieczeniowe
Ubezpieczyciel przesyta droga elektroniczng do reprezentujacego
Ubezpieczonego brokera celem weryfikacji poprawnosci ich
wystawienia;




- jesli wystawione dokumenty zawieraja btedy Ubezpieczyciel
zobowigzany jest poprawi¢ je w terminie 3 dni roboczych od ich
zgloszenia i przesta¢ poprawione i podpisane dokumenty drogg
elektroniczna do ponownej weryfikacji;
- w przypadku akceptacji dokumentéw Ubezpieczyciel niezwlocznie
przesyla je droga elektroniczng do reprezentujacego Ubezpieczonego
brokera lub jesli jest taka konieczno$¢ poczta (oryginaly i kopie do
podpisu Ubezpieczonego) na adres wskazany przez brokera..

ZALOZENIA DO WSZYSTKICH RODZAJ OW UBEZPIECZEN
(WSZYSTKICH CZESCI)

Zamawiajacy potwierdza pierwszenstwo zapisow SWZ wobec OWU. W sprawach
nieuregulowanych zapisami SWZ zastosowanie majg zapisy OWU w tym wylaczenia w nich
okreslone.

Podane w SWZ limity beda miaty zastosowanie chociazby nie zostaly przewidziane w OWU.

Podane sumy gwarancyjne, sumy ubezpieczenia oraz limity okreslone zostaly w agregacie
rocznym.



